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CUVANT INAINTE

Reelele de comunigareprezint o realitate cotidianpentru fiecare
dintre noi indiferent de varistin toate domeniile de activitate (comercial,
financiar-bancar, administrativ, edticaal, medical, militar etc.), daf in
mediul familial.

Fara a depinde de mediul fizic prin care se realizgaablu metalic,
fibra optica sau mediul wireless) sau de specificuelei de transmisie a
informaiilor (de calculatoare, de telefonie dibsau mobi, de televiziune
prin cablu, de distribie a energiei electrice), securitatea comuiioa
reprezini un aspect es@nl al serviciilor oferite, fiind criti@ in cazul
informaiilor cu caracter secret din apligafianciar-bancare, militare,
guvernamentalg nu numai acestea.

“Cine? Céand? De unde? Ce? De ce?” acestea sumfiie
esemiale referitoare la securitatea comunidar, care determia impreurd
0 nou sintagna, “a celor cinci W (5W — Who, When, Where, What,
Why?). Cine acceseazeteaua? Candi de unde se produce accesul? Ce
inform&ii sunt accesatgl de ce? Aceste aspecte trebuidie monitorizate
si securizate Tn funee de importata informaiilor, de caracterul public sau
privat al reelei de comunia#, indiferent de terminalul folosit (calculator,
laptop, telefon mobil, PDA, iPOD, bancomat etc.).

Conexiunea la Internet reprezird facilitate dar creedazle cele mai
multe ori mari probleme de securitate penttelsde de comuniga

Scopul serviciilor de securitate in domeniuktelor de comuniaca
vizeaz pe de o parte mé@nerea acestora in fumgne (regula celor cinci de

9 adi@ 99,999 % din durata de fuienare), iar pe de altparte asigurarea
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securititii aplicatiilor precum si a informaiilor stocate pe suport sau
transmise prin tea.

Se identifi@ mai multe aspecte ale sec#tiitunei rgele (securizarea
accesului fizic si logic, securitatea serviciilor de tea, secretizarea
inform&iilor) care se exprir prin divesi termeni specifici: autentificare,
autorizare, asociere cu un cont de utilizatgr audit (AAAA —
Authentication, Authorization, Accounting, Audifingconfidenialitate,
robustee.

Politica de securitate este cea care, pe bazazandk securitate a
unei reele, exprind cel mai bine principiile care stau la baza adptinei
anumite strategii de securitate, implemenfain diverse risuri specifice,
cu tehnicisi protocoale adecvate.

Scopul acestei atti este acela de a trece in revisbate aceste
aspecte, de a analiza riscgrivulnerabilititi specifice diferitelor regele de
comunicaii, precumsi o serie de soli si strategii, tehnicki protocoale de

securitate.

AUTOR]I
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Capitolul I INTRODUCERE

1.1 NOTIUNI GENERALE DESPRE
RETELELE DE COMUNICA TiII

O rerea de comunicéi reprezini un ansamblu de echipamente de
comunicaii (calculatoare, laptopuri, telefoane, PDA-uri.gtinterconectate
prin intermediul unor medii fizice de transmisialftu torsadat, coaxial sau
optic, linie telefonid, ghid de unde, mediul wireless), in scopul comimic
folosind semnale vocale, video sau de date, pregwnutilizarii in comun
a resurselor fizice (hardware), logice (softwafehformeationale ale reelei,
de ctre un nurdr mare de utilizatori.

Se disting diverse tipuri detstde de comuniaa (retele de telefonie
fixa, reele telefonice celulare, tede de cablu TV, tele de calculatoare
s.a.) prin intermediul &rora se transmit infornid sau se comunicin timp
real.

Calculatoarele personale interconectate feleeau oferit un nivel
superior de performaiin stocarea, procesargiatransmisia informgilor.
Ansamblul tuturor calculatoarelor interconectategeirele in cea mai laiig
reecea de calculatoare din lume reprezingsa-numitul INTERNET
(INTERnational NETwork).

Conexiuni la Internet se pot realiza in prezent mumai prin
intermediul calculatoarelor, dar de pe alte echipamente precum telefoane

mobile sau PDA-uri.
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Terminalele din reea pot fi fixe sau mobile, astfek accesul la
Internet se poate face in prezentin vehicule in mycare, pe baza unor
standarde definite pentru Internetul mobil.

Comunicaiile intre echipamentele interconectate figidogic ntr-o
retea se realizeézpe baza protocoalelor de comuniica

Prin protocol se Tnelege o suit de reguli de comunicakg formate
impuse pentru reprezentargatransferul datelor intre ddusau mai multe
calculatoare sau echipamente de comuigica

Se folosesc numeroase suite de protocoale dar Isoopirei reele
de comunicai este acela de a permite transmisia infaiiiea intre oricare
doua echipamente, indiferent de prodtar, de sistemul de operare folosit
sau de suita de protocoale alegse principiul sistemelor deschisepén
system

Echipamentele de interconectare (modem, hub, swikridge,
router, access point) sunt responsabile de trarisfgormatiilor in unitati
de date specifice (cadre, pachete, datagrame, ségmeelule)si de
conversiile de format ce se impun, precyimde asigurarea secuitit
comunicaiilor.

Probleme specifice de securitate se idertifitit in nodurile relei,
precumsi pe cile de comunicge (cablu sau mediu wireless).

De asemenea, atunci cand se ia in dis@ecuritatea comunigel,
trebuie ficuta distingia intre procesele de comunieain timp real care se
realizeaZ in cazul transmisiilor vocale sau vidgbD cele de transfer al
informatiilor sub formi de fiiere. Apar riscuri mari de securitate in
aplicgiile de tip ,peer-to-peer” (p2p), precum Skype,care se desfoar
procese de comuniga n timp real, dasi atacuri la securitatea tedei in

paralel cu acestea.



L. Scripcariu, . Bogdar§.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

Serviciul de transfer al dierelor este mai gin critic din punct de
vedere al timpului de rulare, ceea ce permite efgeth unor teste de
asigurare a secuitti sistemului.

Pentru o analiz complet a securiitii trebuie avute in vedere toate
aspectele referitoare la ot@a de comunics, internesi externe, hardware
si software, factorul umasi de tip automat, tipurile de tes, topologiilesi
mediile de transmisie, protocoalele de comuiijcaaplicaiile rulate,
riscurile de securitat@, nu n ultimul rand, costurile.

Vulnerabilititile retelelor de comuniaa si ale sistemelor
informatice actuale pot antrena pierderi ggiade ordin financiagi nu
numai, direct sau indirect, cum ar fi scurgereanfleamatii confidentiale cu

caracter personal, militar sau economic.

|.2 TIPURI DE RE TELE DE COMUNICA TII

Reelele de comuniga se clasifi@ in primul rand in funge de
aplicabilitatea lor:
» De calculatoare
» Telefonice
» De comunicéi mobile
e De radiosi teledifuziune
* De televiziune prin cablu
» De comunicdi prin satelit.
Intrucat in continuare ne vom referi la securitatemunicailor si

in deosebi a datelor transmise prin Internet, imtinaare vom prezenta in
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detaliu reelele de calculatoarg vom face referire, acolo unde este cazul, la

modalititile de utilizare a celorlalte tipuri detede pentru transmisii de date.

Un criteriu de clasificare atedelor de calculatoare esteinmea lor
(Tabelul 1.1):

1.

retele locale (LAN -Local Area Network

2. retele metropolitane (MAN Metropolitan Area Netwopk

3.
n

subtipuri,

retele de arie larg(WAN —Wide Area Netwopk
cadul reelelor locale sau de arie largse distingsi unele

definite de comunigde wireless prin unde radio, in futie de

tehnologia folosit, puterea de emisig aria de acoperire:

4.

retele personale (PAN Rersonal Area Netwojk numite si
piconet asociate tehnicii Bluetooth (BTH).

retele locale wireless (WLAN Wireless Local Area Netwaork
asociate in general comunidar in standard IEEE 802.11,
denumitesi retele WiFi.

retele wireless de arie latg(WWAN — Wireless Wide Area
Network) create pe baza tehnologiilor de arie da(4TM —
Asynghronous Transfer Mode WiMax — Worldwide
Interoperability for Microwave Accessa.).

-10 -
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Tabelul .1
Clasificarea reelelor de calculatoare
Ordin de narime Arie de acoperire Tipul re telei
im mica PAN

10-100-1000 m  Camed, Cladire, Campus LAN, WLAN
10 Km Oras MAN, WMAN

100-1000 Km Tara, Continent WAN, WWAN

10.000 Km Planei Internet

Un alt criteriu de clasificare a tedelor este cel al modului de

transmisie:

» retele cu difuzarecatre toate nodurile terminale, utilizate n

general pentru arii mici de acoperire;

» retele punct-la-punctcu conexiuni fizice intre oricare dou

noduri, fira risc de coliziune a pachetelor.

Modelarea unei tele de calculatoare se poate face pe baza teoriei
grafurilor. Echipamentele terminale sau cele de wuog&ie sunt
reprezentate ca noduri iar fiecare conexiune Fiagistena intre dod

noduri apare ca arc in graf.

intr-o reea locai sunt interconectate mai multe calculatoare-gazd
(hosd si unul sau mai multe servere. De asemenea,t@&a ot fi inclusai
alte echipamente terminale (imprimante, scannesginihde tip xerox etc.)

pe care utilizatorii le folosesc in mod partajat.

in retelele metropolitangi cele de arie laggun rol deosebit 7l are
reteaua de transport forndatin routeresi alte echipamente de dirijare a

-11 -
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pachetelor de date (switch cu management, bridgegsa point) intre

diverse reele locale.

Din punct de vedere al configui, specificul unei reele de arie
larga este total diferit de cel al uneitete locale.  Intr-o nea locai se
configureaz placile de reea din fiecare calculator sau alt echipament
terminal conectat la teasi serverele locale, in timp ce intr-aiga de arie
larga accentul cade pe partea de configurare a routessla a altor

echipamente de comuniga
In particular, configutrile pe partea de securitate sunt diferite.

Fiecare sistem de operare de pe echipamentel@g ddient ofed
facilitati de securizare prin stabilirea grupurikpra drepturilor de utilizator,

domenii de lucru etc.

Pe serverele din t@a se pot stabili diferite resttiicreferitoare la

traficul internsi extern.

Interfaa de acces sprai dinspre Internet este securizate
echipamentele de tip firewall.

Totwsi Tn LAN cele mai periculoase atacuri sunt celesiingé iar
efectele acestora pot fi minimizate prin stabiligeaplicarea unei politici de

securitate adecvatea unor tehnici de securizare eficiente.

in WAN aspectele secuiili sunt diferite fai de o reea locai.
Furnizorii de servicii de Internet sunt cei caranaustreaz reteaua de
transport si care aplid diferite politici si masuri de securitate.
Responsabilitatea acestora este mult crésagoarece nuanul de
utilizatori este foarte marai este dificil sau chiar imposibil as se

administreze manual teaua. In acest caz se pot folosi diferite programe

-12 -
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sofware de securitate oferite de firme de profdyec monitorizeax si

clasifici evenimentele din teaua de arie laig

De exemplu, intr-o tea cu peste 100000 de echipamente terminale,
numarul de evenimente nregistrate in decurs deagoate fi semnificativ,
clasificarea acestora in fuiee de natura losi pe mai multe nivele de
gravitate permite identificarea unor atacuri ca 8poritsi luarea nasurilor
pentru obstrugonarea lor in timp util. Totul se poate face auabmrin

intermediul programelor software de securitatet@le®r de comuniaga.

|.3 MODELAREA RE TELELOR DE
CALCULATOARE

1.3.1 MODELUL DE RE TEA ISO/OSI

Proiectarea, inttamereasi administrarea nelelor de comuniaa se
poate face mai eficient prin folosirea unui model rdtea stratificat. De
asemenea, pe baza unui model stratificat se pbraeaodulele software
necesare funonarii retelei care implementeazdiferite funaii (codare,
criptare, impachetare, fragmentare etc.).

Organizaia Internaionak de Standardizare ISO a propus pentru
retelele de calculatoarenodelul OSI (Open Systems Interconnecfon
stratificat, cusapte nivele l(ayerg numerotate de jos in sus (Fig.l.2):

1. nivelul fizic (Physical Layey

2. nivelul legaturii de date Data Link Layey

3. nivelul de rgea (Network Layey

-13 -
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nivelul de transportT{ransport Layey
nivelul sesiunelession Lay@r
nivelul de prezentard’¢(esentation Lay@r

N o g k&

nivelul de aplicde (Application Layey.

Acestor nivele |i se asociazseturi de protocoale, denumite
protocoale OSI

Fiecare nivel are rolul de a ascunde niveluluiesigp detaliile de
transmisie &tre nivelul inferiorsi invers. Nivelele superioare beneficiade
serviciile oferite de cele inferioare inod transparent. De exemplu, intre
nivelele-aplicéie informaia circuk fara erori (error-free), desi apar erori de
transmisie pe canalul de comunieala nivel fizic.

in figura 1.2, calculatoarele Ai B sunt reprezentate pe baza
modelului OSI. Transferul datelor de la A la B,pestiv de la B la A, se
face pe traseele marcate cu linie continDatele sunt transmise intre

echipamente prin létura fizica.

Intre nivelele similare ale terminalelor, comuniaase realizedizpe
baza unui protocol specific, denumit dupumele nivelului. Cu excep
protocolului de la nivelul fizic, toate celelalteurd asociate unor
comunicéii virtuale prin legaturile virtuale (virtual path deoarece nu
exist o leditura reak intre nivelele respective, datele transferanddesse
la nivel fizic, acolo unde are locomunicatia reala (fizica) dintre

calculatoare, printr-unircuit fizic .

-14 -
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MNivel

o Protocol denivel aplicatie o
Aplicatie #---------o-ooomeoooee- TTTTTTmTemees Aplicatie
¢ (leghturd wirtua I4) T ‘
Prezentare p--------- Protocol de prezentare Prezentare
] Protocol denivel sesiune ]
DEEIILIE Pl ---- - - m e e e e oo Sesiune
Ttan el oft ---------2 E 1"_':'._:'1_:".:_:' FP_]'_ ':_1_&_ 1:"'"_3'_11 %PP_I"_t ________ Tran el ott
Retea - ---- .E.__P_r_qt_qc_?!_d_?_r}{??} _r_e_t_eii____.i___.. Retga
Leginiri + Protocol de nivel legiiturd Leghitri
de date ' de date
. Protocol de nivel fizic iy
Fizic y , i ! Fizic
I (legdturd fizicd) :
Calenlator A Calculator B

Fig. 1.1 Modelul de refea 05181 suita de protocoale TSI

Unitatea
de date

APDU

BRDU

SEDU

TPDOU

Pachet

Cadm

EBit

Daci cele dodé calculatoare nu ap@m aceleiai retele, atunci

protocoalele de pe nivelele inferioare (1si8) se aplid prin intermediul

echipamentelor de comuni@ (switch, bridge, routersau gateway, in

subreteaua de comunictie saude transport.

(DU - Data Unit).

Se obser¥ ca pe fiecare nivel se denugte altfel unitatea de date

Denumirea unittii de date pe fiecare nivel al modelului OSI degind

de protocolul aplicat. In figura 1.1, s-au fologntru nivelele superioare,

termeni generici cum ar fi APDWpplication Protocol Data Un)t PPDU

-15 -
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(Presentation Protocol D)) SPDU Eession Protocol D)) TPDU
(Transport Protocol DU care vor &pata denumiri specifice in fuie de
suita de protocoale folositintr-o anumii retea. De exemplu, n t@ele
TCP/IP se folosesc termenii diatagrama sau segmentpe nivelul de
transport 4). Pe nivelul de nea (3) se folosgte termenul consacrat de
pachet(packej. Pe nivelul legturii de date I(2) se transfer cadre de date
(framé. La nivel fizic (1) datele sunt transmise sub faraebiti.

La nivel fizic, se transmit datele in format binart(l® si 1) pe
canalul de comunice din rgea. In standardele echipamentelor care
lucreaz la nivel fizic, precumsi in cele ale interfglor fizice aferente
acestora, sunt specificate caracteristicile loctelee, mecanice, fumionale
si procedurale. Natura sursei de infotiegdate, voce, audio, video) nu se
mai cunogte la acest nivel ceea ce face ca procesul de doafiensi fie
considerat transparent.

La nivelul legaturii de date circula cadre de bti, adica pachete
ncapsulate cu antet (Hheade) si marcaj final (T -trail), care includ
adresele sursei (SA Source Addregssi destinaiei (DA - Destination
Addres3 pentru a se putea expedia datele intre calcutatSaplimentar, in
cadrul de date sunt incluse: un camp de contretailor, unul responsabil
de sincronizarea transmisiei, un camp de protdcol e

In principal, nivelul legturii de date este responsabil de detec
erorilor de transmisie a datelor prinea.

Pe nivelul OSI 2, se folosescoduri ciclice (CRC - Cyclic
Redundancy Checkihgare au o capacitate mai mare de ditex erorilor
decat sumele de control. Pentru aplicgpeciale se codificdatele in baza

unei tehnici de codare pentru caiacerorilor de transmisie (Hamming,

-16 -
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Reed-Solomon etc.), ceea ce permite eliminarean&tnisiilor de cadrei
cresterea eficierei canalului de comunige.

Nivelul legiturii de date este ndpit in dow subnivele: LLC
(Logical Link Contro) si MAC (Media Access Contrpl(Fig. 1.2). Aceste
subnivele stabilesc modaliie de acces la mediu in cazul canalelor de
comunicaie cu acces multiplgi realizea controlul traficului pentru a se
evita efectele neadapi ratelor de transmisie ale echipamentelgr
posibilitatea satdrii lor (flooding).

LLC | NIVEL
LECATURA
MAC | DE DATE

b
Mivel fizic

Fig 1.2 Bubnivelels de nivel 2
ai interconectarea cu nivelele adiacente din modelul O85I

Pe nivelul de retea se alege calea de expediere a pachetului, se
realizeaz controlul traficului informgdonal din reea si dintre raele, se
rezoha congestiile, eventual se convatee formatul pachetului dintr-un
protocol n altul. Tn unele LAN-uri, funia nivelului de reea se reduce la
cea de stocardffering si retransmisie a pachetelor. In WAN-uri, la acest
nivel se realizeazoperaia derutare a pachetelor, adicstabilirea @ilor
optime de transmisie intre noduri. In Internetuskizeaz sume de control
(check sum calculate la emisigi la recepie, prin sumarea pe vertiéal
modulo-2 bit cu bit in GFGalois Field, a tuturor blocurilor de 16 fidin

-17 -
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campul datelor (RFC 1071). Aceste sume permitctaterorilor simple,
eventual a unor erori multiple, urntiade cererea de retransmisie a
pachetului.

Nivelul de transport deplaseax datele intre apliga. Acest nivel
raspunde de siguraa transferului datelor de la sars destinge, controlul
traficului, multiplexareai demultiplexarea fluxurilor, stabiliregl anularea
conexiunilor din reea. De asemenea, la acest nivel mesajele de mari
dimensiuni pot fifragmentate in uniti mai mici, cu lungime impus
procesatsai transmise independent unul de altul. La deggnacela nivel
raspunde de refacerea cofed mesajului prin ordonarea fragmentelor
indiferent de gile pe care au fost transmigede ordinea sosirii acestora.

Nivelul de sesiunefurnizeaz diverse servicii intre procesele-
pereche din diferite noduri: transfer dgdie, legituri la distama in sisteme
cu acces multiplu, gestiunea jetonuligsiker) de acordare a permisiunii de a
transmite date, sincronizarea sistemului etc. Qusesincepe doar dac
legatura intre noduri este stabilitdeci este orientafpe conexiune. Nivelul
sesiune este considerat ca fiind intexfdintre utilizatosi retea.

Nivelul de prezentarese ocup de respectarea sintaxesemanticei
impuse de sistem, de codificarea datelor (compresigptare) si
reprezentarea lor in formatul standard acceptagxaenplu, prin codarea
ASCIl (American Standard Code for Information Interchange
caracterelor. Tn plus, acest nivel supervizeaamunicgile in reea cu
imprimantele, monitoarele, precwiformatele in care se transidrsierele.

La nivelul aplicatie se implemente&z algoritmii software care
convertesc mesajele in formatul acceptat de un @rterminal de date real.

Transmisia se realizeain formatul standard specifictedei. Fai de aceste
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standarde de comuniga DTE-ul real devine urierminal virtual care
accepi standarde de tea specifice (de exemplu, VT100/ANSI).

Un program de apli¢cee pentru comuniaa in retea poate & ofere
unul sau mai multe servicii de tea, pe baza anumitor protocoale de
transmisie.

Nivelele modelului OSI pot fi implementate fizibgrdwarg sau
logic (softwarg. Evident nivelul fizic este implementat fizic {enfete
fizice, conectori de legura). Nivelul legiturii de date poate fi implementat
logic dar se prefédr varianta fizi@, aceasta asigurand viteze mari de
procesare. Nivelele superioare sunt de obicei imptgate logic, ca procese
software, n cadrul sistemului de operare Tneae (NOS —Network
Operating Systejn de cele mai multe ori inclus n sistemul de aper
propriu-zis (OS -Operating Systejn

Echipamentele de comunieadin reea se clasifit de asemenea pe
baza modelului OSI.

Conectarea terminalului de date la mediul fizic tcensmisie se
realizeaz prin intermediulinterfetei fizice cu caracteristicile specificate de
nivelul fizic (de exemplu Ethernet, RS - 232, RS - 485, E1, X.21, V.35).

intre nivelele superioare se intercate@terfege implementate doar
prin soft, denumiteinterfete logice De exemplu, in sistemele cu
multiplexare in timp, cum ar fi sistemele de traisensincrone (SDH -
Synchronous Digital Hierarchy)un canal E1 cu 32 de canale primare
trebuie partajat pentru asigurarea accesului niultipltilizatorilor Ii se
aloc anumite intervale de transmisign{e slo}, pe baza protocolului de
legatura punct-la-punct (PPPRoint-to-Point Protocdl prin interfee logice

pPP.
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Echipamentele de comuniea din rgea de tip hub lucreazpe
nivelul fizic.

Comutatoarele de tea 6witch si puntile de comunicge (bridge
sunt proiectate pe nivelul OSI 2, in timp ce roei@r configurate ca
“gateway” sau “firewall”, lucreazpe nivelul de reea.

Modelul OSI este foarte general, pur teoreticasigud o mare
flexibilitate in cazul dezvaitii retelelor prin separarea diverselor ftinale
sistemului pe nivele specifice. Naml relativ mare de nivele din acest
model face necesautilizarea unui mare nuinde interfee si a unui volum
crescut de secvemde control. De aceea, in numeroase cazuri selesi f
un nundr redus de nivele. Modelul OSI nu constituie umdgad, ci doar o
referina pentru proiectanm si utilizatorii de reele de calculatoare.

[.3.2 MODELUL TCP/IP

Familia de protocoale in bazareia se realizeazcomunicaia in
retelele eterogene de calculatoare conectate la biteste denundtsuita
de protocoale Internet sau TCP/IP Transmission Control
Protocol/Internet Protocgl De asemenea, termenul tédnologie Internet
semnifia suita de protocoale TCP/Ig aplicagiile care folosesc aceste
protocoale (RFC 1180).

Suita de protocoale TCP/IP gestionetmate datele care ciréuprin

Internet.

-20 -



L. Scripcariu, . Bogdar§.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

Modelul TCP/IP are patru nivelg este diferit de modelul OSI
(Open System Interconnect)prdar se pot face echidal intre acestea
(Fig.1.3).

Primul nivel TCP/IP deacces la réea (Network Accegsinglobeaz

functiile nivelelor OSI 1si 2.

Al doilea nivel TCP/IP corespunde nivelului OSki3este denumit
nivel Internet dupa numele principalului protocol care rulégze acesta.

Al treilea nivel TCP/IP este cele transport, echivalent ca numsg

functionalitate cu nivelul OSI 4.
Nivelul aplicatie din modelul TCP/IP include fugide nivelelor

OSIl superioare 5, 6 7.

Modelul NFS Modelul OS5I
Sisterrl de fisiere o
de retea o | Aplicatie
Reprezentarea ex- L
terni a datelor 5| Prezentare Modelul TCP/IP
Proceduri de = _ o
apel la distanta @ [ Eesjune Aplicatie
Transport Transport
[IF]
Retea _5. Internet
i
B
Legituri de date | -5
& | Acces la retea
Nivel fizic

Figura 1.3 Echivaletele intre modelele detea OSI, TCP/IRI NFS
Modelul TCP/IPsi modelul NFS Network File Systejmalcatuiesc

Tmpreura asa-numitul context de operare atetelor deschise (ONCOpen

Network Computing
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Observae: In multe cazuri se considemodelul de reea TCP/IP ca
avand cinci nivele: fizic, legura de date, Internet, transpait aplicgie.
Acest lucru este motivat de faptuh cele doé nivele inferioare au
numeroase funt care trebuie difergrate, preferandu-se discutarea lor pe
nivele separate.

Suita de protocoale TCP/IPgestioneaz toate transferurile de date
din Internet, care se realizéafze caflux de octdi (byte streary fie prin
unitati de date independente denundegagrame (datagran).

Numele acestei suite de protocoale este dat dequiol de reea
(IP) si de cel de transport (TCP). Stiva de protocoald®TE include mai
multe protocoale deosebit de utile pentru furnizaserviciilor Internet.
Protocoalele de apliga colaboreaxz cu protocoalele de pe nivelele
inferioare ale stivei TCP/IP pentru a transmiteedain Internet, mai precis
pentru a oferi servicii utilizatorului (gt electroni@, transfer de fiere,
acces in nea de la dista#, informaii despre utilizatori etc).

Protocoalele din acedasfamilie sunt ierarhizate pe cele patru nivele
ale modelului TCP/IP (Figura 1.4):

Modell TCP/IP Suita de protocoale TCP/IP
DNS, S5H NTP SNMA
Aplicatie SMTE FTP
° pop | Finger | HTTP |gppp| Telnet| TFTP g%ggp

Transport TCP, 3CTF UDP

Internet ICMP IP ICMP

ARFP RARP

Acces laretea | Standarde pentru interfata de refea FFP SLIP

Figura 1.4 Stiva de protocoale TCE/IP
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Pe nivelul de acces latea se definesc standardele deelee
(Ethernet, Fast Ethernet, GigaEthernet, 10GigaEtk&rnToken-Bus,
Token-Ring, WLAN, WIFI Bluetooth etc.) si protocoalele pentru
comunicaii seriale PPP Roint-to-Point Protocqgl si SLIP (Serial Line
Internet Protoco).

Legatura cu nivelul Internet estéidut de cele dauprotocoale de
adresare ARPAddress Resolution Protogoji RARP [Reverse Address
Resolution Protoc9l

ARP comunié la cerere, pe baza adresei IP a unui echipament,
adresa fizid (MAC) de 6 octé a acestuia (RFC 826). Tabelele ARP sunt
stocate in memoria RAM a echipamentului (calculatouter etc). Se pot
face echivalri sugestive intre numele unei persoamneadresa MAC a
echipamentului, respectiv intre adressstgd si adresa IP, care permit
localizarea destingi unui mesa,j.

RARP furnizeai la cerere adresa IP datnui echipament cu adresa
MAC, pe baza unor tabele de adrese (RFC 903).

ARP si RARP se utilizeax numai in interiorul unui LAN. Aceste
protocoale nu folosesc IP pentru incapsulareaatatel

Pe nivelul Internet, se folosesc protocoalele IRtefnet Protoco),
ICMP (Internet Control Message Protogoki IGMP (Internet Group
Management Protochl

Protocolul Internet este un protocol de nivakeeprin intermediul
caruia se transfartoate datelgi care stabilgte modul de adresare ierarhizat
folosind in versiunea 4 adrese IP de 4 wogxprimai in format zecimal cu
separare prin puncte dgtted-decimal notatign pentru localizarea
sistematid@ a surseisi destinaiei, intr-o anumil retea sau subtea de

calculatoare (RFC 791). intrucat IP incapsuledatele provenite de pe
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nivelul de transport sau de la celelalte protocaidepe nivelul Internet
(ICMP, IGMP), nivelul de reea mai este denumiit nivel IP.

Versiunea 6 a protocolului IP (IPv6) defite adrese de 128 detibi
respectiv 16 octe adica un sp&@iu de adrese extrem de larg, de circa
3,4x10° adrese. Dimensiunea it de date maxim transferabile (MTU —
Maximum Transfer Unjteste considerabil #nta, de la 64 KB cat admite
IPv4, la 4GB in gsa-numite jumbogram& [Pv6 nu mai folosge sume de
control pe nivelul Internet, controlul erorilor vnd nivelelor legtura de
datesi celui de transport. Prin utilizarea IPv6 NAT nwaineste necesai
multe probleme legate de rutare precum CIDRagsless Interdomain
Routing sunt eliminate. IPv6 include protocoalele de siémtie IPsec care
erau doar ogonale Tn versiunea anteridgam protocolului IP. O ait
facilitate se refer la utilizarea IPv6 pentru comunigamobile (MIPv6 -
Mobile IPvQ care evii o serie de probleme de rutare precum cea de rutare
n triunghi. Pentru aplicarea IPv6 se preconiZeadaptarea protocoalelor
actuale la acesta (DHCPv6, ICMPV6 etc.)

ICMP este un protocol de niveltea care transpartmesaje de
control, de informare sau de eroare, referitoa@afzacitatea sistemului de a
transmite pachetele de date la desknéira erori, informaii utile despre
retea etc (RFC 792). Protocolul ICMP comundirect cu aplicdile, fara a
accesa TCP sau UDP.

IGMP gestioneaz transferul datelor spre destimade grup, care
includ mai mufi utilizatori, prin transmisimulticast(RFC 1112).

Tot pe nivelul de nea opereazsi protocoalele de rutare (RIP —
Routing Information ProtocplOSPF —Open Shortest Path FirsBGP —

Border Gateway Protocala.).
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Pe nivelul de transport se folosesc @adipuri de protocoale, csi
fara conexiune.

TCP (Transmission Control Protocpleste un protocol orientat pe
conexiune, asemenea sistemelor telefonice. Peraaterolul traficului,
confirmarea sau infirmarea regiEp corecte a mesajelor, retransmisia
pachetelogi ordonarea coregta fragmentelor unui mesa,.

UDP (User Datagram Protocgleste un protocol de transpodtd
conexiune, asefinator sistemului pgtal clasic, mai ptin sigur decat TCP
dar mai ptin pretenios.

SCTP Gtream Control Transmission Protogpadiefinit in RFC 4960
din 2000, este un protocol de transport as@tor TCP dar, spre deosebire
de acesta, permite transmisia in paralel a mai anutuxuri (multi-
streaming, utila Tn numeroase apligade tip multimedia (de exemplu,
transmisia simultana mai multor imagini dintr-o aplica web.

O reprezentare echivaléna suitei TCP/IP este dain figura 1.5.
Protocoalele de pe nivelele superioare ale stiegiebciaz de serviciile

furnizate de nivelele inferioare.
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Nivel
APLICATIE T2 |[a][a|[a]

A ERRT S S
TRANSPORT
INTERNET
ACCES LA EELo e R —
RETEA fzicH RARP]:

Fig 1.5 Comunicatii intre protocoalele
din stiva TCRIP (A= aplicatie)

Din figura 1.5, se obse#vca un protocol de apligee (A) poate
comunica direct cu IP, dar in acest caz este nesioiecluda funaiile de
transport in propriul program de apliea

Toate protocoalele care folosesc incapsulares ilRplicit adresele
de reea suntutabile.

Utilizatorul folosete servicile de rmea prin intermediul unor
programe de aplicé care implementedz protocoalele de comuniga
pentru serviciile respective, eventual folosindeifege grafice pentru
utilizatori (GUI - Graphic Unit Interfacg

Ca protocoale de aplicaii, care ofex direct servicii de nea

utilizatorului, se folosesc:
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SMTP Simple Mail Transfer Protocpl permite diferitelor
calculatoare care folosesc TCP/IR somunice prin pgia electronid
(electronic-mai). Acest protocol stabifge conexiunea punct-la-punct intre
clientul SMTPsi serverul SMTP, asigartransferul mesajului prin TCP,
instiinteaz utilizatorul despre noul mesaj primit, dugare se desface
legatura dintre clienti server (RFC 821).

POP Post-Office Protocoleste protocolul prin care utilizatoruh T
preia mesajele dinasua patala proprie. Spre deosebire de versiunea POP
2, POP3 permite accesul de la digiaai utilizatorului la dsua sa petala.

IMAP (Internet Message Access Protgceérsiunea 4 (RFC 3501,
RFC 2595) este echivalent ca fupnoalitate cu POP3, adicpermite
clientului preluarea de la dist@na mesajelor de e-mail dirisuta patala
proprie. Acest protocol folose portul de aplic@i 143 si este preferat in
retele largi precum cele din campusuri. IMAP4 poatézat SSL Secure
Sockets Layé@rpentru transmisia criptata mesajelor. Spre deosebire de
POP3, IMAP permite conexiuni simultane la ageeatie patala.

FTP File Transfer Protocgleste un protocol de transfer aidrelor
intre calculatoare, mai precis un limbaj comun gagemite comunicarea
intre oricare doli sisteme de operare (WINDOWS, LINUX/UNIX etc)
folosind programe FTP pentru cliemtserver. FTP folosge dod conexiuni
TCP pentru transferul sigur al datelor simultancomtrolul comunicaei
(RFC 959).

SFTP Simple File Transfer Protocpkste o versiune simplificat
FTP, bazat pe o singur conexiune TCP, care nu s-a impusaimta
performane.

TFTP (Trivial File Transport Protocgl mai puin sofisticat decat

FTP, acesta este folosit pentru transferul unorapeescurte prin UDP. Se
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impun tehnici de corgie a erorilor intrucat UDP nu generéaonfirmarea
de recepe corecl a mesajelor (ACK) ca TCP (RFC 783, RFC 906).

TELNET (Virtual Terminal Connection Protocpkste un protocol
de terminal virtual care permite conectarea unilizator de la distaf la
anumite calculatoare-gaxdruland programultelnetd al serverului. Se
utilizeaz algoritmi de negociere cu terminalul respectivytpe a-i cunosgte
caracteristicile. Acesta estazut ca un terminal virtual cu care se poate
comunica de la distan indiferent de caracteristicile lui fizice (RFC 485
RFC 856).

FINGER Finger User-information Protocpleste un protocol care
permite oloinerea de inform@ publice despre utilizatorii unei rele.

SSH Gecure Shell Protocpbfera mai multe servicii de tea (pata
electroni@, transfer de fiere, conexiuni la distaf s.a.) Tn mod securizat,
folosind algoritmi de criptare.

BOOTP BOOTstrap Protocgleste apelat de un utilizator pentru a-
si afla adresa IP. Acest protocol folgeeUDP pentru transportul mesajelor.
Un calculator care folosee BOOTP, expediazun mesaj in fea prin
broadcast (pe o adiEe$P cu tai bitii '1"). Serverul de BOOTP retransmite
mesajul in todt reteaua roadcas) iar destinga isi recunoate adresa
MAC si preia mesajul. Acest protocol nu poate lucra-umrsistem de
alocare dinamic a adreselor IP, dar spre deosebire de RARP, acesta
furnizeaz sursei atat adresa sa IP, gatadresele IP ale serverulyi
routerului @efault gatewayfolosit de LAN (RFC 951).

DHCP (@Oynamic Host Configuration Protogol succesor al
protocolului BOOTP, permite utilizarea unui namiimitat de adrese IP de
catre mai mufi utilizatori. Clientul solicit serverului DHCP o adredP.

Acesta 1i alog o adre§ dintr-un domeniu de adrese cunoscut, eventual Ti
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furnizeaz si masca de tea. Alocarea este rapidsi dinamica. Desi

routerele nu supdtttransmisiile broadcast solicitate de ARFRARP, ele
permit aceste transmisii in cazul BOOEP DHCP ceea ce faciliteaz
comunicaiile dintre diverse LAN-uri.

HTTP (HyperText Transfer Protocpl protocolul generic al
serviciului de web, este folosit de utilizatovieb si de serverele WWW
pentru transferul unor giere de tip text, imagine, multimedia, in format
special fypertex}, prin intermediul unui limbaj de editare HTML
(HyperText Markup Langua@eVarianta securizata acestuia este HTTPS
(HTTP Securg foloseste pentru securizarea procesului de navigare pe web
fie SSL, fie TLS Transport Layer Securijycare ofei protecie fata de
tentativele de interceptare a comurigiasau fai de atacurile de tip ,omul
din mijloc” (man-in-the-middle attagkComunic@a se poate face pe portul
implicit 443 sau pe orice alt port ales de utilorat

NTP (Network Time Protocpleste cel mai precis protocol de timp
din Internet. Acesta sincronizeazeasurile interne din déwsau mai multe
calculatoare, cu o precizie de 1 - 50 md & timpul standard oficial (RFC
1305).

SNMP Simple Network Management Protocekte folosit pentru
supravegherea funonarii retelelor bazate pe TCP/IP (controlul statistic al
traficului, performarelor, modului de configurargi securizare) utilizand
bazele de informa de management (MIB), structurate pe baza uegul
definite de SMI $tructure of Management Informatjomonform RFC
1155. Versiunea SNMP2 prevede posibilitatea apiicunor strategii

centralizate sau distribuite de management ghare
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IRC (Internet Relay Chateste un protocol de comuni@ain timp
real, fie de tip conferg, cu mai muli utilizatori, fie de comunicare in
pereche de tip unul-la-unul. IRC folgse TCPsi optional TLS.

Exista si alte protocoale Tn suita TCP/IP care afdiverse servicii
utilizatorilor din Internet. Cliefii serviciilor de reea pot fi utilizatori umani
dar si o serie de module software (programe softwareytogoale,
echipamente) care adresgaereri serverelor din tea.

in general, lista serviciilor Internet disponibjpe un PC din rtea,
continand informaii despre protocoalele utilizatg porturile de aplicai
asociate seageste intr-un fiier special (SERVICES), conceput ca odde

date.

[.3.3 MODELUL CLIENT-SERVER

Deosebit de util pentru felegerea proceselor de comumicai

realizarea programelor de aplicpentru reea estenodelul client-server.

Clientul este partea hardware sau software care adteseegrere

(de acces, de informare, de transfer giere etc).

Serverul este partea hardware sau software caspunde cererii

clientului (Figura 1.6).

CErEre

k4

CLIENT SERVER

.

tHepuns

Figura 1.6 Modelul client-carver
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Pe aceste considerente, anumite calculatoareegia pe care sunt
instalate programe software de tip server sunt méeusimplu servere (de

nume, de fiilere, de web, de pti electroni@, de baz de date etc).

Numeroase procese de comuftiedin regea, dintre echipamente sau
dintre module software, au loc pe baza modeluligintiserver. De multe

ori, rolurile de cliensi de server se inverseage durata comunigai.

Aplicatia server se autoitilizeaz dup care #méane intr-o stare de
asteptare pah la primirea unei cereri de serviciu de la un psocient.
Aplicatia client este cea care solici conexiune iar apliga server
primeste cerereai o rezoh. Intre cele doki aplicaii apare o conversie

virtuala casi cum intre ele ar exista o conexiune punct-la-punc

[.3.4 MODELUL PEER-TO-PEER

Modelul de rgea de comunicare in pereche (p2ppeer-to-peer)
reungte Tn fiecare nod rolurile de cliegsitde server, rezultind o pereche de
noduri comunicante cu drepturi egale precum irfdale clasi@. Topologia
de reea de tip ,pla& (mesh ilustreaz foarte bine acest concept (Figura
1.7).
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N

N

Figura 1.7 Reza de comunica P2P

Primele reele P2P erau folosite pentru distriau (sharing de
fisiere muzicale in format mp3 (edele Napster, KaZaA etc.) iar in prezent
aplicgiile sunt mult diversificate (mesagerie sé&n@cak sau video, schimb
de figsiere de orice tip inclusiv muzigi filme, forumuri de disctii si multe
altele).

Din punctul de vedere al secdtit, aceste apligd P2P sunt de
multe ori critice, ele perrtAnd accesul neautorizat la resursefeleg

» programele software folosite in comunita P2P pot fi modificate
de teti;

« entitati cu intenii malitioase pot rediramna pachetele spre
destinaii inexistente sau incorecte rezultand pierderpdehete

* in comunicdi P2P entidtile Tsi pot pastra anonimatul.
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.4 INTRODUCERE IN SECURITATEA
RETELELOR

Informatiile, stocate sau transmise ca date iteag reprezirit o
resurd valoroad care trebuie controlatsi administrad strict, ca orice
resurd comuri. O parte sau toate datele comune pot prezentgoriama
strategid pentru organizge. Bazele de date reprezird aplicaie majol a
retelelor de calculatoare. Sistemul de gestiune ai lolezdate SGBD trebuie
si furnizeze un mecanism prin caré& garanteze & numai utilizatorii
autorizai pot accesa baza de datea baza de date este siguSecuritatea
se refeii la protejarea bazei de datetafade accesul neautorizat fie
intertionat, fie accidental, prin utilizarea unor elengede control bazate
sau nu pe calculatoare. Considéieade securitate nu se aglidoar datelor
continute n baza de date. Bede din sistemul de securitate pot afeciate
parti ale sistemului care la rdndul lor pot afecta bdealate.

Securitatea telelor se refer la elementele hardware, software,
persoangi date.

Persoanele sau eritite autentificabilesi Tnregistrate sunt denumite,
in satndardele ISQparteneri. Partenerii care au un rol activ in sistem se
numesadnitiatori . Partenerii cu rol pasiv sunt denuntinte.

Vom considera securitatea datelor relativ la:

e furtsifrauda,

» pierderea confidaralitatii,

» pierderea caracterului privat,
* pierderea integritii,

» pierderea disponibilitii.
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Furtul si frauda nu sunt limitate la mediul bazelor de date ci
intreaga reea este expésacestui risc. Pentru a reduce riscurile de §urt
fraudh se procededzla pistrarea in siguraim a documentelor privind plata
salariilor, Tnregistrarea cariiti exacte de hartie utilizat la tiparirea
cecurilor de plat si asigurarea nregigtri corespunitoare si distrugerii
hartiilor rezultate ca urmare a difrii gresite.

Confidentialitatea se refei la necesitatea de aagira secretul
asupra unor date, de reguhumai a celor de importgnmajo& pentru
organizaia respecti&, in timp cecaracterul privat se refei la necesitatea
de a proteja datele referitoare la persoane indaled

Integritatea reprezini asigurarea faptului ac datele nu au fost
alterate(corupte) sau distruse in urma unui prdeestac.

Pierderea integrititii datelor are ca rezultat ap@a unor date care
numai sunt valabile sau sunt gte.

Disponibilitatea se defingte casi caracteristid@ a unui sistem
informatic de a fungona fira intreruperisi posibilitatea lui de a fi accesat
oricAnd, de oriunde. Importen ei este motivat de faptul 8 o rgea
gazduieste servere de apliga baze de date, echipamente de stocgarey
Tn ultimul rand ofex operabilitate utilizatorilor finali.

Pierderea disponibilitatii inseama ca datele, sistemul sau ambele,
nu pot fi accesate.

Este necesar ca organida sa identifice riscurile de securitate la
care sunt expusg si initieze planurgi masuri adecvatginandu-se cont de
costurile implemeratii acestorsi valoarea informgilor protejate.

Computerelesi retelele de calculatoare prezintpuncte slabe,
intrinseci. Printre acestea se nirm cele legate de protocolul TCP/IP,

sisteme de operarej nu in ultimul rand puncte slabe datorate unui
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management defectuosi, unei politici de securitate necorespatuare.
Administratorii reelelor trebuie 3 descoperei sa contracareze punctele
slabe din cadrul telelor de careaspund.
Se pot identifica trei tipuri de bye de securitate care pot reprezenta
0 posibik tinta Tn cazul unui atac:
* brese cauzate de aspecte tehnologice
* brese datorate unei configin necorespunitoare a echipamentelor
si a rgelei in general
* brese determinate de o poliicle securitate necoresputaare.
Evenimentele provocate péiin prezent de bgele de securitate din
retelele de comunica demonstreaz ca indiferent de céat de sigur pare a fi
un sistem, un nivel adecvat de securitate poatatifis doar datc este
securizatsi mediul de transmisie. Obiectivul ofifei politici de securitate
este de a realiza un echilibru intre o opereezonabil de sigér care nu
obstructioneaz in mod nejustificat utilizatorii,si costurile ntrénerii
acestora. Pericolele accidentale au ca rezultabritepa pierderilor din
cele mai multe organina
Tipurile de contrarisuri fga de pericolele care amemino rgea
variaz, de la elemente de control fizic, pda procedura administrativin
general, securitatea unui sistem SGBD este giceaacea a sistemului de
operare, datoritstransei lor asocieri.
Pentru a evita problemele create de atacurile atfresecuriitii
retelelor, trebuie adoptateasuri adecvate figcui nivel OSI:
1. la nivel fizic, se impune controlul accesului fizia raea si la
resursele acesteia, precwn minimizarea riscului de ,ascultare

pasiva” a fluxurilor de date transmise.
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la nivel leditura, este necesar securizarea prin criptare a
informaiilor.

la nivel de reea, este eficieat activarea firewall-urilor si
configurarea lor pe baza principiilor exprimate fwolitica de
securitate a telei. Accesul logic la sistem sauea se poate realiza
pe baza diferitelor metode de autentificare, inelysge baza unor
liste de control al accesului (ACLA€cess Control Ligt

la nivel de transport se pot folosi diferite praiate de securitate a
conexiunilor, precum SSL Secure Socket Layer sau TLS
(Transport Layer Securijy

la nivel de aplicae, securitatea se realizéaaprin jurnalizarea
accesului, monitorizarea evenimentelor diteae clasificarea lor pe
clase de riscsi aplicarea unor @suri de limitaresi anihilare a
atacurilor. Se pot folosi diferite instrumente wsalte si hardware
pentru efectuarea unor teste de securitate asegetaircu simularea
atacurilor (scanarea tedei si a porturilor: Nmap, Ethereal,
SuperScan identificarea sistemelor de operaréprobe; testarea
serverelor de baze de date precBQLping testarea conectivitii
prin TraceRoutesauVisualRoute detetia vulnerabilititilor: Nessus,
Nikto, Netcat, Zedebee, Winfoonexiuni de la distait Remote
Desktop, PsExecspargerea parolelorBrutus, Hydra, Vncrack
instrumente de ecou de la tastatfspy detecia vulnerabilititilor
retelelor wirelessNetstumbler, Kismet, Airsnort, Process Explorer
listarea, recuperareai protejarea resurselorchkrootkit, TCT -
Coroner’s Toolkit IPchains, Iptables.

Elementele de control al secdtit bazate pe calculator cuprind:

autorizarea
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» autentificarea

= copiile de sigurata si posibilitatile de refacere a sistemului
* integritatea

= criptarea.

Autorizarea reprezini acordarea unui drept sau privilegiu care
permite unei persoané aiba acces legitim la un sistem sau la un obiect din
sistem. Controlul autorizii poate fi implementat in cadrul elementelor de
softwaresi poate reglementa nu numai sistemele sau obielaetare are
acces un utilizator, i ce poate face acesta cu ele (citire, scriere;ugies.

Autentificarea este un mecanism de verificare a idéntitunei
entitati. De obicei administratorul de sistem este resabihsle acordarea
permisiunilor de acces la un sistem, prin cream@ @onturi individuale.
Odat ce unui utilizator i-a fost acordapermisiunea de a utiliza un sistem,
acestuia 1i pot fi acordate anumite privilegii. Antificarea este vital
pentru securitatea sistemului, pentiu arati valabilitatea unui utilizator,
serviciu sau apliaee. Cu alte cuvinte trebuie verificatidentitatea
utilizatorului care intefioneaz si acceseze resursele.

Autentificarea poate fi realizape diferite criterii:

* cunatinte (parole, adrese fizice sau deese coduri PIN, coduri de
tranzadii etc.)

» posesie (carduri, chei etc.)

» proprietti (biometrice: amprente, retinvoce; de alt natus).
Ca metode de autentificare amintim:

= parolele asociate cu nume de utilizator

= protocoale de securitate, precum SSedure Socket Layer

= semrmturi si certificate digitale (X.509)

= carduri inteligentegmart card}
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= cookies.

in retelele de comunigi cu acces neresttionat, nu este necegar
aplicarea vreunei metode de autentificane-&uthentication Este cazul
asa-numitelor free hotspdt care ofed servicii gratuite de Internet in
aeroporturi, universiti, scoli, restaurante etc.

in cazul reelelor cu acces resttionat, se impune utilizarea unei
anumite tehnici de autentificare, fie Tn sistem ctleés (pen system
authenticatiof), fie in sistem inchisc{osed system authenticatjprcu o
cheie predefinit, cunoscut dinainte numai de utilizatorii autoriggshared
key authenticationcare, in plus, dispun de un mecanism de crigiamngun.

in sistem deschis, autentificarea se face la cefaerestrigii sau
pe baza unei liste de clign Clientul trimite ca cerere un cadru de
management pentru autentificare n care este iniclastificatorul &u.
Serverul verifia acel cadryi identificatorul clientuluisi 1l autentifica dac
identificatorul de reea este corect. Acest mecanism de autentificaeedest
exemplu util pentru diferererea reelelor wireless care transmit in acgea
arie, pentru a se realiza conexiunea taaea cu SSID-ul corect. Acest mod
de autentificare este considerat modul implicit sal de autentificare n
multe sisteme sau tee (ull-type authentication Acest mod de
autentificare permite intgllor sa intercepteze sau gsasculte” tot ce se
transmite in reea avesdroppingsi de aceea se impune Tn acest caz
criptarea informailor cu caracter secret.

Autentificarea cu cheie predefiaise face la cererea clientului, pe
baza unei informé secrete pe care o tie serverulsi clientul. Serverul
genereax o intrebare aleatoare pe care o cripteaz cheia secrétsi 0
trimite clientului. Clientul cripteaz raspunsul la intrebare, dadgine

informatia respecti¥, si 0 raspunde serverului. Ddpdecriptare, serverul
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decide da& raspunsul este corect, caz in care considartentificarea
realizati. Cheia de criptare poate fi cunoscut pereche, numai de senger
de un anumit clientupicast ke, fie de servesi de tai clientii din retea
(multicast or global key

Pentru un control mai riguros al accesului reae(NAC —Network
Access ContrQ) se poate impune ca, in vederea auteatifjcclientul sa
ofere o serie de gargin(credential$ Tnainte de a se autentifica in vederea
accedrii serviciilor oferite pe un anumit port dintea port based NAL
Odat autentificat, clientul ofine acces la toate serviciile oferite pe acel
port. De accea, sunt necesare metode de certific@uenase pentru a nu
crea brege in sistem.

Autentificarea se poate facg mutual, adi@ ambele entiti
implicate intr-un proces de comurtiesse autentifiz una fai de cealakt.

Salvarea de sigurami este procesul de efectuarea periddicunei
copii a bazei de date pe un mediu de stocare efflun sistem SGBD
trebuie 8 contina facilitatea de salvare de sigutancare § asiste la
refacerea bazei de date dup defediune. In general, pentru orice sistem
trebuie 4 se realizeze copii de sigutancu o anumi perioad de
valabilitate.

Criptarea reprezini tehnica de codare a datelor printr-un anumit
algoritm, care transforin asa-numitul ,text in clar” plaintex) in date
criptate din care informe nu poate fi extrasin abseta algoritmului de
decodaresi a cheii de criptare, asigurandu-se astfel secestesteia. Inial
tehnicile de criptare se aplicau doar pe textegrioit securizarea
continutului fiind necesar pentru multe alte tipuri de informia(financiare,

date de identificare, fotografiiaki, transmisii vocale sau video etc.).
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Pentru a transmite datele in sigu#areste necesauwutilizarea unui

criptosistem, care include:

. cheia de criptare

. algoritmul de criptare

. cheia de decriptare

. algoritmul de decriptare.

In asigurarea secufifi unui sistem, atitudineai comportamentul
oamenilor sunt semnificative. Ca urmare este neagsa&ontrol adecvat al
personalului pentru evitarea unor atacuri din iotel organizaiei, din
reteaua intera (intrane.

Securitatea telelor impune printre altelg asigurarea securiatii
serverelor de rgea Majoritatea resurselor informianale sunt accesate
prin intermediul site-urilor web. Serverul de we$tee considerat temelia
unui site decisi al unui portal. Orice apligee web va intera@ona cu
serverulsi cu ajutorul lui se va vizualiza cea mai mare @atcoginutului.
Trebuie deci folosit un server de web securizag¢ gaicorespuna nevoilor
aplicaiei care va fi implementat

in alegerea unui server web, se au 1n vedere cale permit
controlul autentifidrii, setarea drepturilogi permisiunilor de utilizator,
folosirea scripturilor CGI Gommon Gateway InterfaceServerul Apache
este unul dintre cele mai populare servere Weliuigrasor de configurat,
rezultatul proiectului Apache. Serverul Apache Seteaz configudrile
conform cu trei §iere:
> access.conf — controleaz drepturile de acces global.
> httpd.conf - cortine directive de configurare care controkeamdul
de rulare a serverului, loga fisierelor-jurnal (log-urilor), porturile de

acces.
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> smr.conf - cortine directive pentru configurarea resurselor (fiaca
documentelor web, scripturi CGI).

Configurarea serverului pentru rulare se face pntermediul
directivelor de configurarecénfiguration directives Acestea sunt comenzi
care setedz anumite opuni. Serverul Apache ruledzin unul din
urmatoarele doa moduri:

" stand-alone— cu performate superioare, pentru care in fiecare
moment exist un proces gataiserveasto cerere de client.
" daemon- serverul porrge de fiecare datcand apare o néicerere.

Casi avantaje ale acestui server, se pot aminti:

. ofera securitate spoéit aplicgiilor prin protocolul SSL, prin
criptarea mesajelor
. este yor de configurat

. ruleaz pe un nurir mare de platformg sisteme de operare.

RISCURI DE SECURITATE IN RE TELELE WIRELESS

. Furtul si frauda — retelele wireless pot fi detectate de la digtan
relativ mari (10 km), cu echipamente simplecosturi reduse (antene
parabolice de 18”), cu programe software adecvdietStumbler)
disponibile pe Webf(ee softwarg fira posibilitatea deteatii intrusilor
pasivi. Folosind sisteme de operare Linux sau Masm un eventual
hacker se poate disimula ga sistem Windows, poate accesa resursele
publice €haring. Intrusii activi sunt aceia care apar ca utilizatori
autorizai (crack MAC), ei fiind capabili § intercepteze pachetele dinea.
Este recomandatsepararea resurselor care nedescuritate spotitprin

configurarea unor tele VPNsi aplicarea politicii de firewall.
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" Controlul accesului -cele mai periculoase echipamente de accesare
neautorizat a raelei wireless sunt dispozitivele de tip PDRefsonal
Digital Assistan), echipamente portabile de mici dimensiuni caspain de
software adecvat diverselor sisteme de operarek@DOS, Windows,
Linux).

" Autentificarea — precede faza de asociere aistacu un punct de
acces (AP -Access Point fiind realizat pe baza unui identificator detea
(SSID —Service Set ldentifigrvalid. Exist riscul ca intr-o anuniitarie
geografi@ si fungioneze pe lang un AP autorizat, unAP intrus
(counterfeiting, eventual cu nivel de putere sporit, care nceast
detecteze identitatea utilizatorilor autotizdin acea celdl si cheile de
criptare folosite in nreaua wireless. Localizarea unui fals AP este ifigi
devine practic imposikil atunci cand acest AP este mobil. Monitorizarea
traficului pe teren deatre organismele de control abilitate, combinat
preluareasi memorarea informalor GPS, permite crearea unor baze de
date cu informgi despre AP-urile autorizate, urmand ca accesaned AP

de atre client 4 se realizeze pe principiile unei politici de sézie
aplicat la nivelul acestuia, bazate verificarea coordonatelor AP-ului,
eventual furnizate de werver de securitateintermediar care pe principiul
client-server aspunde afirmativ gccess granted sau negativ gccess
denied cererii de acces,aptrand secretul idendiilor unitatilor din retea pe
care le desergée. Se impune in acest caz asigurarea seégufizice n
perimetrul AP-urilor autorizate. IEEE 802.1X nueesih mecanism propriu-
zis de autentificare ci este asociat cu EAP. 802ldscrie autentificarea
automai si criptarea cu cheie modificatlinamic prin protocolul extins de
autentificare (EAP Extensible Authentication Protogplocalizat pe server

precumsi n echipamentele-client, care acceputentificarea pe bazde
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jetoane {oker), parole, certificate digitalgi metodele cu cheie public
(EAP — TLS, EAP — TTLS Tunneled Transport Layerc8ay, LEAP -
Lightweigth EAP).

. Criptarea datelor — este considerab funaie ogionak si de aceea
este dezactivatin varianta implicd (default) de instalare a sistemelor de
operare, pentru a folosi viteza maxime transmisie. Se efectuédm mod
uzual cu chei de maximum 128ibrelativ scurd ca nunir de caractere (16
caractere ASCII, 8 caractere UNICODE). DES supohei de criptare de
40 — 64 bii; 802.11b folosgte chei de 64-128 fi Metoda WEP WVired
Equivalent Privacy aplica algoritmul simetric de criptare RC4-128 pe baza
unei chei de transmisie de 104tibicu vectori de imializare IV
(Initialization Vecto) de 24 de hi transmgi Tn clar, pentru secretizarea
datelor, nusi a antetelor de transmisie, asigurand confidditatea
informaiilor, nu si restrigionarea accesului utilizatorilor neautotiza
Schimbarea manuala cheilor de criptargi posibilitatea ca mai mtil
utilizatori s foloseass aceed cheie, cresc riscul de interceptare a ckieii
extragerea informalor din pachetele criptate similar. Metoda WPA iglVv
Protected Acce$doloseste algoritmii AES-128i TKIP pentru schimbarea
automald a cheilor. Pentru o securitate spose impune criptarea cu cheie
secrei a informaiilor de identificare, a cadrelor de contrgi de
management. Trebuie acordlai atenie sporiti sistemului de generarg
gestionare a cheilor de criptare, precsinexcluderii cheilor compromise
sau slabe. Dimensiunea gp&ui cheilor de criptare este dimindat
semnificativ prin folosirea parolelor bazate peacéere printabile (din 26
litere mici, 26 litere margi 10 cifre rezuld circa 2x16* combinaii posibile
de 8 caractere), eventual cu semnificparticulare si personale de tip

cuvinte uzuale, nume proprii, date dgteee etc.
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" Tehnici de protedie si autorizare —acordarea dreptului de acces in
reteaua wireless pe baza adreselor MAC unic alocafgatkuctor plicilor

de reea NIC, folosind liste de control al accesului atecin router, AP sau
n servere RADIUS, permite eliminarea riscului d®a@ere a unui posibil
intrus n infrastructurasi evitarea emdrii unei adrese MAC autorizate
(MAC spooffing. Metodele de extensie a spectrului cu o seg@vda cod
pseudoaleator contep oarecare securitate, metoda de extensie curgécve
direci DSSS Direct Sequence Spread Spectjuiimd mai performari
decat metoda de extensie cu salturi de fre@vEHSS Frequency Hopping
Spread SpectrumPrin eventuala scanare pas& benzii de transmisie a
unui AP gavesdroppingnu se pot prelua pachetele de daté ¢unoaterea
codului de Tmpistiere a spectrului. Caracterul periodic al secstem
pseudoaleatoare este un inconvenient intimerea unei redundereduse

a semnalului transmis, fiind necesagasirea unor secvea de cod mai
eficiente. Monitorizarea traficului din tea Tn timpul orelor firgi de
functionaresi din afara programului permite administratorulaidetecteze
eventualele congestii sau intruziuni dintedg depistarea porturilor de
protocol prin care se accesgéaneautorizat neaua cu posibilitatea
restrigionarii ulterioare a accesului. Cel mai putergicmai diunitor este
atacul de tip “acces interzis” (DoS Benial of Servicg prin care se
intrerupe orice comunige in reea folosind surse de emisie suficient de
puternice In acegharie geografig. in acest caz, o sale eficient cons#

n aplicarea unei tehnici de extensie de spectrurcicgtig de extensie
suficient de mare. Este de asemeneai utibnitorizarea permanenta
traficului (24/24, 7/7%i a tuturor transmisiilor radio din ariatedei wireless.

" Tehnici de detetie a intrusilor IDS (Intrusion Detection Systgm

n rgelele wireless este mai difigildetecia intrusilor decat in reelele cu
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transmisie “pe fir", prezga lor fiind similai unei rate de eroare a
pachetelor (PER Packet Error Rate mari sau unor incetd esuate de
autentificare a unui utilizator autorizat. Se pa&riciona nunirul maxim

de inceréri de autentificare de la dist@nesuate succesiv, dreptul de acces
fiind acordat numai dupreidentificarea persoangi a echipamentului de
catre administratorul de tea.

. Integritatea datelor — este testétfolosind diverse coduri, precum
cele ciclice (CRC €yclic Redundancy Checking functiile hash.

Odati cu dezvoltarea tot mai mult atetelor de calculatoare, a
serviciilor oferite de aceste@ a importanei informgiilor pe care le
vehiculea, a crescugi necesitatea protaji acestora.

Comunicaiile P2P ofe# o serie de faciliti:

= jurnalizarea transferurilor

= autentificarea partenerilor

= mobilitatea echipamentelor

= rezistema la atacuri de tip DoS, flooding, reluarea mesajelo
= folosirea mecanismelor anti-pollution.

Reelele pot fi amenitate la nivel fizic, logic sau infornganal, atat
din interior, catsi din exterior. Pot fi persoane bine intiemate, care fac
diferite erori de operare sau persoafe intertionate, care alactimp si
bani pentru penetrareatetelor.

Existi si factori tehnici care determinbrese de securitate in tes:

. anumite erori ale software-ului de prelucrare sacamunicare;

. anumite defecte ale echipamentelor de calcul saocheinicaie;

. virugii de rgea si alte programe cu caracter distructiwofms,
span);
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. lipsa unei pregiri adecvate a administratorilor, operatoriler
utilizatorilor de sisteme;
. folosirea abuzi¥ a unor sisteme.

Reelele de comunica pot deservi organisme vitale pentru
societate, cum ar fi: sisteme militareinbi, spitale, sisteme de transport,
burse de valori, oferind in acgldimp un cadru de comportament antisocial
sau de terorism. Este din ce in ce mai gteseslocalizeze un defect, un
punct de acces ilegal inte@, un utilizator cu un comportament inadecvat.

Cresterea securitii retelelor trebuie & fie un obiectiv important al
oricarui administrator de rea. Ing trebuie avut in vedere realizarea unui
echilibru intre costurile aferengeavantajele concrete gbute. Masurile de
securitate trebuieasdescurajeze tentativele de penetrare neautdrigate
faca mai costisitoare decéat tiberea legal a accesului la aceste progragne
date.

Asigurarea secutitii informatiilor stocate in cadrul unei tede de
comunicaii, presupune proceduri de manipulare a dateloe ganu poai
duce la distribuirea accidendala lor si/sau n&suri de duplicare a
informatiilor importante, pentru a putea fi deluite in caz de nevoie.

O reaea de calculatoare cu acces sigur la date presupprecedut
de autentificare a utilizatorilogi/sau de autorizare difergata pentru
anumite resurse.

O rgea de calculatoare este siguwtac toate opendle sale sunt
ntotdeauna executate conform unor reguli stridinde, ceea ce are ca
efect o protege compled a entititilor, resurselorsi operaiilor din retea,
reguli cunoscute sub numele pigitica de securitate

Lista de amenigri la adresa unei tele constituie baza definirii
cerintelor de securitate Odati cunoscute acestea, trebuie elaborate regulile
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conform drora se efectueaztoate opergile din reea. Aceste reguli
operaionale se implementeaprin protocoalesi servicii de securitate

Pentru a realiza o tea sigufi, trebuie implementate, pe baza
politicilor si protocoalelor de securitate, unul sau mai moieeanisme de
securitate (“zid de foc” — firewall, retele virtuale private cablat¢PN -
Virtual Private Network,retele private ad-hoc virtuale VPAN ¥irtual
Private Ad-Hoc Networkservere de securitagealtele).

Securitatea, ca proces, defiteestarea telei de a fi protejatin faa
atacurilor. Nu se poate vorbi despre securitateeits absolut pentrdi,cin
realitate, orice forth de securitate poate fi compromifkesursele de care
dispun atacatorii sunt finitg astfel o rgea poate fi considetasiguia atunci
cand costurile de atac sunt cu mult mai mari dgegbmpensa” ofinuta.

Securitatea telei trebuie avudtin vedere intdin faza de proiectare.
Adaugarea ulterioara nasurilor de securitate conduce la costuri ridicate,
precumsi la nevoia schimirilor in arhitectura retelei.

Este foarte important ca serviciile de securitditdies asigurate pe
toate nivelele, de la nivel fizic, para cel de aplicgée pentru protega

propriu-zisi a informaiilor si a rgelei in general.
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Capitolul Il PRINCIPII ALE
SECURITATII RE TELELOR

1.1 ASPECTE GENERALE

Ca o categorie aparte a serviciilor deegg serviciile de securitate

sunt oferite prin intermediul diferitelor tipuri d@ograme sofware, fie ca

module componente ale unui sistem de operare afig facilitati ale unor

programe specifice, fie ca aplitaindependente. Implementarea lor se

poate faceai in varianta hardware, cu circuite dedicatei@iceficiena este

in general foarte ridicat Dezavantajul metodelor hardware deérigtin

necesitatea achimnarii unor noi module hardware atunci cand se schimb

metoda de securizare a unui sistem.

Serviciile de securitate sunt diverse :

Autentificarea (authenticatiol - reprezind un mecanism prin care
se identifié@ un utilizator uman, un echipament sau un program
sofware client sau server, prin prezentarea unt& da identificare
(parok, smart card, amprente, date biometrice etc.).

Autorizarea (autorizatior) - este permisiunea acordatunui
utilizator, de accesare a unor date sau programg de a fost
autentificat.

Disponibilitatea (availability) — este serviciul prin care un anumit
serviciu poate fi utilizat de catre grupul de a#liori cu drept de
acces. Un atac impotriva disponilait unui sistem este cunoscut

sub numele de “refuzul serviciuluiDénial of Service DoS).
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» Confidentialitatea (confidentiality — reprezini protegia secretului
informgiilor cu caracter privat.

* Integritatea (integrity) - se refefi la protetia datelor Tmpotriva
modificarilor neautorizate.

* Nerepudierea (non-repudiatiof — reprezini un mecanism de
prevenire a fraudelor prin care se dowelec s-a executat o
anumit agiune dintr-un anumit cont de utilizatairf ca posesorul
sau gi poat nega acest lucru .

Costurile serviciilor de securitate depind de maiti factori:

1. mediul fizic de transmisie
performanele echipamentelor dintea

3. performanele pachetelor software folosite (apticdar si sisteme de
operare)

4. nivelul de securizare a datelor propriu-zise priptare.

Este importarit clasificareasi ierarhizarea datelor transferate sau
stocate n nea in vederea secuird corespunitoare a lor.

Datele sau informale pot fi clasificate Tn mai multe tipuri, folasd
diverse criterii.

Pecriteriul de proprietate, informaiile se impart in:

informaii de utilizator

b. informaii de rgea
Pecriteriul importan tei, informgiile pot fi:
inform&ii publice
informatii private (cu diferite grade impuse de confidalitate).
Pecriteriul locartiei, se pot defini uriitoarele categorii de date:

a. informaii externe (stocate pe diferite tipuri de suport)
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b. inform&ii interne (de terminal, server sau echipament efear cu
management).

Pe criteriul domeniului de utilizare, aplicaiile se Tmpart in mai
multe categorii:

Publicitare

Comerciale

Educaionale

De divertisment

Cu sau 4ra plata

-~ ® a0 T p

Guvernamentale

Militare

@

Alegerea unui anumit serviciu de securitate estedigonat de
natura informdilor care trebuie protejatgi de costurile acceptate pentru
aceast operaie.

Politicile de securitate stabilesc regulge normele care trebuie
respectate de tioutilizatorii retelei: modul de utilizare adecvaa resurselor,
de deschidere a unui cont de utilizator, modul dees de la dista
protegia informaiilor confidertiale, administrareai distribuirea parolelor,
modul de conectare la Internet etc.

Alegerea unei strategii eficiente de securizaraed tgele trebuie
aiba in vedere riscurile la care este expaseastgi punctele vulnerabile
pentru a adapta sala de securitate la nevoile figei raele si a reduce
costurile, atat pe termen scurt, gigbe termen lung.

Securitatea la nivel fizicpresupune luarea unomsuri de securitate
pentru controlul accesului la resursele fiziceratelei si protegia acestora
prin protecia sub cheie, folosirea cardurilor de acces, ifieatea

biometric a personalului autorizat. Este necéganotecia fizica a tuturor
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resurselor importante aletedei, precumsi amplasarea coresputtaare a
echipamentelor de teasi a cablurilor de legfura astfel incéat & se evite
degradarea lor intgionat sau accidental

Accesul fizic la anumite echipamente trebuie regomatsi admis
doar pe baza unor elemente de identificare (cardariacces, insigne,
recunoaterea unor caracteristici biometrice precumafaocea, amprentele,
geometria mainii, irisul sau retina). Este necessgcurizarea strigta
serverului pe care este stachiaza de date canand aceste inforntia de
identificare precunsi sistemul de transmisie al loritce terminalul de
identificare, fiind preferabil ca transmisia se realizeze ,cu firsi chiar
fibra optica, pe distare mici.

Securitatea la nivel logicse refei la acele metode software prin
care se asigar controlul accesului logic la resursele informatigela
serviciile reelei. De regul, identificareasi autentificarea persoanelor cu
drept de acces, precugnaccesul selectiv la resurseladlei se realizedz
prin intermediul conturilor de utilizatai a parolelor. In cadrul unei tele
este foarte importaitstabilirea unor reguli cu privire laagtrareasi
distribuirea parolelor, care trebuie respectattodeitilizatorii.

Administrarea conturilor de utilizator Tn mod srsi#ic
preintampiéi eventualele posibiliti de abuz manifestate ca atacuri interne
asupra reelei private (furtul, distrugerea sau modificar@@winformaii).

Este total neindicatcrearea unui cont general de utilizator care
poate fi utilizatsi de persoane neautorizate cu un efort minim darafa
informaiilor de autentificare. De aceea este recomandgireautentificare
a phkcilor de reea wireless, pe baza adreselor MAC, pentru caespesinis

accesul in nea.
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Existena programelor de clonare a adreselor MAC scadéenféc
metodei de filtrare pe baza de MAC. Cugtegea istoricului comunig¢géor
(Logs) dintr-o reea permite identificarea acelor comhinatilizator-adred
MAC si refuzarea accesului in cazul unor inéeraepetate cu adrese
diferite. Un utilizator autorizat care fologe un alt echipament trebuié s
Tnstiinteze administratorul despre noua adm@sntru a putea accesaaa@aua.

Pastrarea la secret a adreselor MAC autorizate essgiada pentru
succesul metodei. Stabilirea unor criterii stridie autorizare a anumitor
persoanesi echipamente pentru acces laesa wireless este deosebit de
important. Folosirea semiturilor electronice, a certificatelor digitale
precumsi a unor coduri de acces personalizate este o meliguii de
securizare a accesului.

De asemenea, pentru un control mai strict al atgeBuretea este
indicat folosirea adresii statice in locul celei dinamice prin DHCP chiar
daa acest lucru presupune gestionarea cérectunui spau de adrese
relativ mare.

Monitorizarea traficului din nea si operaiile de audit permit
detegia unui eventual utilizator neautorizat (IDS Irtrusion Detection
Systemsi excluderea sa. Sistemele de alarmare in cazulwolum mare
de date transferat sau a uneidmodri excesive a procesoarelor permit de
asemenea detga intrusilor sau a unor eventuale atacuri de floodare a
retelei. Programarea corespdtoare a firewall-uluisi configurarea unor
retele virtuale private reduc riscurile de intruziynee atac din exterior.

Utilizarea programelor de tip NetStumbler permitienanistratorului
scanarea tuturor t&elor wireless dintr-o anuniitarie geografig, testarea
caracterului deschis sau privat al acestora, dedacelentificatorului de

retea (SSID), a canalelor de comuniedolosite.
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Chiar si fara a se autentifica un eventual atacator poate atilia
program de preluare de pachete (packet sniffed)zéea un atac pasiv
asupra reelei. Acesta este deosebit de eficientadanitorizeaz traficul
broadcast din tea. De aceea se recomantblosirea echipamentelor
multiport de tip switchsi nu a celor de tip hub.

Eventualele resurse partajatshdéred fara restrigii intre doi
utilizatori autoriza sunt vizibile si pentru afi clienti neautorizé care
detecteaz reieaua Wi-Fisi se asociazla aceasta in mod pasiv.

Programele de tip ,virus” de asemenea pot afediaua in mod
distructiv.

Pentru evitarea unor astfel de riscuri, trebuieicap nasuri de
control al accesului suficient de stricte.

Securizarea informgiilor se refei la secretizarea acestora atunci
cand este cazul, la asigurarea intagritlatelorsi verificarea autenticitii
lor.

Transmiterea informalor in clar in aceste pachete preiimiscul
preluarii lor neautorizate. Evitarea acestui risc estsilpiti prin folosirea
tehnicilor de criptare, respectiv prin activaregiwglor de secretizare a
informatiilor oferite de diverse echipamentg standarde de tea.
Performarele acestora sunt exprimate pe diferite nivele eurszaresi
sunt limitate astfel incat gradul de pratecoferit nu este intotdeauna
acelgi depinzénd substaal de costurile echipamentelgrale programelor
software (sisteme de operare, programe de aplte).

Un sistem informatic satisface proprietateacdefidentialitate dac
datele sale sunt protejatetdade uzul neautorizat adicdoar destinatarul
unui mesaj poate descifra ¢omutul acestuia, fapt care se poate realiza prin

utilizarea unoralgoritmi criptografici . Sistemele criptografice transfom
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un text in clar intr-un text criptat. Sunt daipuri de sisteme criptografice:
simetricesi asimetrice. Sistemele simetrice folosesc o sihgheie, secrét
atat pentru criptare, cai pentru decriptare. Criptosistemele asimetrice
utilizeaz chei diferite. Cheile folosite la decriptate sweicrete, pe cand
cele folosite la criptare suridute publice. In acest fel doar destinatarul de
drept al mesajului va putea descifra foutul acestuia, presupunand c
detine cheia privat de decriptare. Sistemele simetrice se mai numngesc
sisteme cu chei private, iar cele asimetrice sistemchei publice. Acestea
din urma sunt mai lentei impun folosirea unor mecanisme de disttibu
sigura a cheilor.

Lungimea cheii de criptare variazsi depinde de nivelul de
securitate dorit. Aceasta poate fi de exemplu de64Gau 128 de ti Desi
cresterea lungimii cheii de criptare redugnsele de atac brut, aceasta poate
fi facu numai in condiile cresterii performarelor procesoarelor (ca
numar de operai pe secund) pentru a nu intarzia transmisia.

Algoritmii matematici de criptare sunfi ei diferiti ca nivel de
robustee la atacurile criptografice (DES, 3DES, IDEA, RGISA, AES
etc). Oricum, n timp, algoritmii de criptare suot mai mult analizg, tot
mai multe vulnerabilitti ale lor sunt depistatg variate modaliiti de atac
asupra lor suntagite. Optimizarea acestor algoritgniproiectarea altora noi
este esarala pentru eficiera operéei de criptare a datelor.

DES (Data Encryption Standajdreprezini un cifru bloc, cu cheie
simetria, care prin utilizarea unor opeifasimple de permutaresi
substituie, cripteaz un bloc de 64 de tj cu ajutorul unei chei tot de 64 de
biti. Algoritmul de criptare difer de cel de decriptare prin utilizarea in

ordine inver§ a subcheilor. Lungimea mult prea séuat cheii de criptare
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DES 1l face vulnerabil Tn fa atacului, ceea ce a dus la folosirea din ce in ce
mai puin a acestuia.

3DES (Triple DES reprezind varianta imbudtatita a algoritmului
DES simplu, prin crgerea domeniului cheii. Acesta aglicde trei ori
algoritmul DES (cu 2 sau 3 chei distincte) ceedl ¢ace mult prea lent in
comparde cu ati algoritmi simetrici.

RSA (Rivest, Shamir, Adlemaeste cel mai utilizat standard pentru
criptaresi semnare care fologe chei publice. Securitatea algoritmului are
la baz dificultatea factorizrii numerelor foarte mari. in principal RSA este
utilizat pentru generarea sefiturilor digitalesi criptarea unor volume mici
de date deoarece este destul de lent.

IDEA (International Data Encryption Algorithjreste un cifru bloc
simetric utilizat pentru criptarea unui bloc deedde lungime 64 de fbicu
ajutorul unei chei de 128 detibiln prezent, este considerat ca fiind unul
dintre cei mai rapizgi mai siguri algoritmi. Decriptarea se face iderd&cin
procesul de criptare, cu difetan utilizarii unui set diferit de chei,
determinat din cele utilizate la criptare.

Blowfish este un cifru bloc simetric, cu ajutorufirgia pot fi
criptate/decriptate blocuri de date de 64 dg d&u ajutorul unei chei de
lungime variabi. Este un algoritm rapid, imposibil de spart iniaata de
aplicare in 16 pa& Poate inlocui DES;i IDEA. Decriptorul utilizea
aceleai operaii ca si algoritmul de criptare iassubcheile se aplicin
ordine inversa.

AES (Advanced Encryption Standgrekste un algoritm simetric
utilizat pentru criptarea unui bloc de date de lomeg128, 192 sau 256 de
biti cu ajutorul unei chei cu acegdungime. Este un algoritm rapigl usor

de implementat. Este standardul actual cu cheitaeee Algoritmul de
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decriptare AES presupune inversarea filoc utilizate la criptaresi
aplicarea acestora in ordine invers

Modalitatile de generare, transmitegg gestionare a cheilor de
criptare afectediz securitatea datelor stocate sau transferate fea.re
Neutilizarea cheilor de criptare slabe sau compsentionstituie o sarcin
important a sistemului de gestionare a cheilor. Mecanisnerbkros este
indicat pentru distribgie siguti a cheilor de criptare.

Schimbarea periodicautomai a cheii de criptare reduce riscul
deducerii acesteia din secvame date transnidis

Un alt serviciu de securitatmtegritatea informatiilor, se refei la
acele metode de securitate care trebuie implengeeqantru a se evita
modificarea saytergerea dra autorizaie a informailor. Printre metodele
care pot asigura integritatea datelor se &imtehnica hash, seraturile
digitale, certificatul digitaki marcarea informlor.

Tehnica hashpresupune utilizarea unei funae transformare prin
care se ofine un cod unic de identificare a datelor. Banformaiile
transmise sunt modificate in timpul transmisieesa@od unic nu se va mai
potrivi la recege.

Semnaturile digitale sunt o modalitate prin care se poate demonstra
autenticitatea originii unui mesaj dgirverificarea integritii acestuia. De
asemenea, seririle digitale asigur non-repudierea mesajelor transmise
sau a serviciilor de tea folosite. Sentturile digitale se realizeazprin
tehnici de criptare asimetéicEle se realized@zcu ajutorul cheii privatei
sunt verificate la recele@ cu ajutorul cheii publice. Existnumergi
algoritmi pentru generarea sefiturilor digitale, dintre care cel mai utilizat
este RSA.
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Certificatele digitale asigué autenticitatea cheilor publice de
criptare. Certificatele sunt emise ddre o autoritate de certificare. Aceasta
trebuie 4 se bucure de increderea muiuskentistilor care comunig.

Marcarea unui mesaj se realizeadie prin semnarea digitala
mesajului, fie prin ag@rea unei inform@ specifice pentru prote@
drepturilor autorului.

O reaea de comuniga poate fivulnerabila la atacuri atat din punct
de vedere hardware (atacul la integritatea #)ziccat si software
(posibilitatea folosirii neautorizate a informir). Printre cele mai
importante categorii de atacuri se rimin atacurile localesi cele de la
distana, atacurile pasivel cele active.

Atacurile locale pot fi evitate prin distribuirea seleciia drepturilor
utilizatorilor in reea, precumngi educarea corespuitpare a acestora. |

In cazul atacurilor de la distanti este dificik localizareasi
identificarea atacatorilor. Pentru evitarea atacurde la distati, pentru
realizarea controlului comunigel dintre o réea publi@ si una privai, se
poate utiliza urfirewall. VPN-urile reprezirit retele virtuale privatecare
asigud comunicarea in mod sigur prin intermediul unefele publice
nesigure. Acestea daufirewall-ul si VPN-urile) au in comun faptulac
delimiteaz o zora de afrare in care accesul este resivicat.

Atacurile pasive sunt doar atacuri de interaep Atacatorul nu
modifica in nici un fel informdile transferate in tea dar le poate folosi in
alte scopurii de aceea este neceasprevenireai contracararea lor.

in schimb,atacurile active determiri modificarea, deteriorarea sau
intérzierea inform@lor transferate prin intermediul telelor de

comunicaii.

- B8 -



L. Scripcariu, . Bogdar§.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

Toate aceste tipuri de atacuri, pot fi evitate pmiplementarea unor
tehnici de securitate corespdtaare, pe baza unor politici de securitate a
retelelor bine definite.

O categorie aparte o constituiatacurile criptografice care
agioneaz asupra criptosistemelor, prin care se aregte determinarea
cheilor pentru decriptare sautwierea mesajelor in clar. Cel mai cunoscut
atac criptografic este atacul brut, care carist testarea tuturor cheilor
posibile pentru determinarea celei corecte.

Prin implementarea unadehnici de securitateadecvate intr-o tea
de comunicai se pot evita interca, accesares falsificarea informéilor
in mod neautorizat. Cetigle de rapiditatesi functionalitate ale relei
afecteaz de multe ori deciziile privind securitatea in degntul protegei
datelor. Neactivarea @pnilor de securizare (WEP, WPA, WPA2, WPA-
PSK) conduce la csterea vitezei de transmisie dar permite preluarea
neautorizat a informaiilor.

O metod de reducere a interfengfor dintre canalgi de cragtere a
securititii comunicaiei o reprezint extensia spectrului semnalului transmis,
de exemplu cu salturi de frecu@r{FHSS) sau cu secwgrdirect (DSSS),
pe baza unei secven binare pseudoaleatoare. Necuyter@a acestei
secverre Tmpiedi@ detetia semnalului util si preluarea informgei
transmise.

O metod de atac asupra tedelor estesi cea de perturbare a
comunicaiilor radio (electronic warfarg, de exemplu prin bruiaj, cu scopul
intreruperii totale a acestora. Sunt trei categiiinasuri de protege fata
de perturbgile specifice comuniadlor radio:

1. ECM (Electronic Counter Measuye pentru a opri folosirea

neautorizat a unei benzi de transmisie;
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2. ESM (Electronic Support Measuye@entru intercega, identificarea,
analizasi localizarea atacatorilor;

3. ECCM Electronic Counter - Countermeasiigentru planificareai
proiectarea corespufitpare a reelei, respectiv a serviciilor de
securitate, in vederea preintangpinatacurilor asupra ei.
in prima categorie, ECM, sunt incluse metodele detegtie

antibruiaj, care pot folosi fie tehnici de extensiespectrului, fie filtre
adaptate pentru maximizarea raportului de putennsd-zgomot de bruiaj.

Ca miisuri de tip ECCM putem considera alegerea unei ibéaz
frecvene licentiate, cu frecvere mai mari pentru care analizoarele de
spectrusi alte echipamenteasaiba costuri suficient de mari pentru a fi
inaccesibile marii majoriti a hackerilor, protg@ zonei de acoperire a
retelei WLAN la interferere radio cu ecrane adecvate, de exemplu ecrane
din aluminiu plasate in imediata veiiate a unui AP pentru a 6te
raportul radidilor fata-spatesi pentru a reducgansele celor din exterior de
a intercepta davesdropping sau de a perturba transmisia. Utilizarea
antenelor directive in locul celor omniditemale reprezirit o soldie de
restrangere a ariei in care traficul de date pnmleuradio poate fi
interceptat.

Prin combinarea diverselor metode de securizarenaunicaiilor
(autentificare, criptare, extensie de spectru) rdierlele Wi-Fi simple sau
mixte (Wi-Fisi cablate) se asigiicresterea gradului de securitate.

In standardul IEEE 802.11n adresat sistemelor MIultiple
Input Multiple Output de Internet mobil, in care gradul de utilizare a
serviciului deroaming este deosebit de mare, trebuie prewe nasuri

adecvatai performante de reducere a riscurilor de secexitat
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Masurile de securitate se pot aplica pe toate niwetelitelor de
protocoale folosite (in particular, TCP/IP) fiindndicat folosirea
protocoalelor de securitate precum TLBansport Layer Securily SSL
(Secure Socket LayeHTTPS HyperText Transfer Protocol SeclréPsec
(IP security pentru a impiedica preluarea pachetelora informaiilor
secrete sau confidgale transmise prin teaua publig. Serviciile oferite
prin intermediul paginilor web folosind protocolHITTPS sunt mai sigure
deoarece folosesc un alt port pentru conexiundeagaprin TCP (443Xki
introduc operg@i de criptare intre nivelul de apliga pe care lucreaz
protocolul HTTPsi cel de transport corespuitar protocolului TCP.

in concluzie, putem afirmaacutilizarea nasurilor de securitate
este destul de costisitoare catpgeresurse astfel incat aplicarea lor se
justifica pentru informdile care necesit cu adeiurat protege (date de
identificare, parole, informa de configurare, date confidgale, informaii

Cu caracter secret ,mission-critical data”).

1.2 ANALIZA SECURIT ATII RE TELEI

Analiza securittii datelor intr-o resa presupune in primul rand
identificarea ceritelor de fungonare pentru aceatea, apoi identificarea
tuturor amenitirilor posibile (impotriva &rora este necesamrotegia).
Aceasi analiz const in principal in trei sub-etape:

= analiza vulnerabilittilor - identificarea elementelor potgs slabe

ale reelei
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= evaluarea ameniirilor - determinarea problemelor care potiraa
datoriti elementelor slabe ale tedei si modurile in care aceste
probleme interfer cu cerinele de fungonare

= analiza riscurilor - posibilele consegnpe care bgele de securitate
le pot crea, gradul de admisibilitate a lor.

Urmatoarea etap consti in definirea politicii de securitate, ceea ce
Tnseama si se decid:

» care amenitari trebuie eliminatgi care se pot tolera

» care resurse trebuie protejatd¢a ce nivel

* cu ce mijloace poate fi implementatecuritatea

» care este pral (financiar, uman, social etc.)asurilor de securitate
care poate fi acceptat.

Odat stabilite obiectivele politicii de securitate, uitmarea etap
const in selega serviciilor de securitate — fuite individuale care sporesc
securitatea telei. Fiecare serviciu poate fi implementat prin tode
(mecanisme de securitate) variate pentru implemeatérora este nevoie
de ga-numitele fungi de gestiune a secutiti. Gestiunea secuititii intr-o
retea congt in controlul si distribuia siguéi a informaiilor catre toate
sistemele deschise ce compuneama, in scopul utiliii serviciilor si
mecanismelor de securitaieal raportirii evenimentelor de securitate ce pot

aparea Gitre administratorii de tea.
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1.3 MODELE DE SECURITATE

O reaea de calculatoare este un sistem complex cti nrilizatori,
cu drepturi diferite de utilizare a resurselor, sacuritatea acesteia trebuie
asigurai modular, pe mai multe nivele: fizic, logicinformaional.

Modelul de securitate centrat pe infotirasau pe subiect are mai
multe straturi care reprezinhivelele de securitate(figura I1.1). Acestea
ofera protecie subiectului ce trebuie securizat. Fiecare nizgleaz
subiectulsi 1l face mai dificil de accesat in alt mod decék in care a fost
prevazut. Acest model este denumit sugestiv in liteeatde specialitate
“modelul ceap” (onion model Fiecare nivel sau strat ofeun plus de
securitate informi@ei cu caracter secret.

Nivelele de securitate din acest model auatoarele semnifiaa:

SF - Securitatea fizi¢
SLA - Securitatea logica accesului;
SLS - Securitatea logia serviciilor;
Sl - Secretizarea informiei;
Il - Integritatea informgei.
Un sistem de securitate fuiomal trebuie & asigure accesul la
resurse prin verificarea drepturilor de acces petaceste niveleari

posibilitati de evitare a lor.
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51
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Figura Il.1 Modelul stratificat de securitate

Modelul de securitate stratificat se preteael mai bine ntr-un
anumit nod de tea. Dar procesele de comunieamplica dowa sau mai
multe noduri de nea precunsi caile de transmisie dintre acestea. Prin
urmare, securitatea trebuie uimii in fiecare nod al telei darsi pe fiecare
cale sau flux de comuniga (flow) din reea.

Pentru modelarea servicilor de securitate dintesigle
informatice, se folosge si modelul distribuit de securitate, de tip ,arbore”
(Figura 11.2).
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Figurall.2 Model de securitate arborescent

Modelul de securitate de tip ,arbore” trebuie egaliin cazul in
care se acceseazesurse distribuite pe mai multe servere direae
Informaiile sunt transferate de la nodul-suré&a nodul-destinge prin
intermediul mai multor noduri de tem si pe diverse & fizice de
comunicaie, ,cu sau ira fir’. Gradul de securitate oferit unui proces de
transfer de date in tem va fi dat de cel mai ,slab” segment ali de
transfer (nod sau canal de comuriza De aceea, pentru reducerea
riscurilor de securitate din tea, este necegarsecurizarea tuturor
segmentelor implicate in procesul de comumc#a gradul de securitate
dorit pentru fiecare mesa,.

Clientul este reprezentat ca nadéacina in diagrama de mai sus,
serverele ca noduri-terminale, iar echipamenteleateunicaie din rgea ca
si noduri intermediare. In fiecare nod se poate caplprimul model de
securitate centrat pe subiect. Conexiunile dintduni sunt gile fizice de
comunicaie, de tip radio sau cablate. In cazulketelor cu topologie

redundartt, de tip ,plag” (mesh) este dificil de identificat ,arborele” de
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comunicaie dar acesta poate fi impus prin decizii de rutsirecti pe o
anumit cale din reea.

Pentru rutarea unui pachet cu un anumit grad dririsate
specificat este necedadefinirea unei metrici de securitate caifiepsat fi
aplicat in graful reelei. Spre deosebire de metricile uzuale foloske d
algoritmii de rutare, metrica vizand securitategbtrie 4 includa si nivelul
de securitate oferit de nodurile care delimiteam arc din graf. De
asemenea, este dtilolosirea grafurilor orientatg reprezentarea sepatat
cailor de transmisie de tip up-lingt down-link dintre do& noduri de reea,
in cazul comuniadlor asimetrice, cu mediisi tehnologii diferite de
transmisie. Metrica de securitate se va stabilb@ea riscului de securitate
pe care 1l prezidtun anumit element din grafultedei. Decizia privind ruta
optima din punct de vedere al secdtiit transmisiei va viza reducerea
riscului de securitate la nivelul impus de costuniaxim admise. Gradul de
securitate al unui pachet poate fi exprimat pritn bptionali de securitate
inclusi n antetul pachetului.

Modelul de securitate arborescent este deosebititidiepentru
analiza atacurilor distribuite lansate Tne dinsi spre mai multe noduri,
pentru a fi mai greu de identificat atacatagupentru a crgte eficiena de
atac.

Monitorizarea proceselor de comunieasi a evenimentelor de
securitate, simultan cu clasificargiderarhizarea lor pe mai multe grade de
risc pe principiul sistemelor fuzzy, permite staba unei strategii de
securitate optimgi aplicarea unor @suri eficiente de contraatac folosind
modelul arborescent de securitate.

in domeniul reelelor de comuniad, s-au propus diverse modele

securitate de atre firmele produgtoare de echipamentg de programe
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software, pentru diferite domenii de aplicabilitatere necesit protegia
informaiilor cu caracter privat sau confidgal (in domeniul 3natatii
populdiei HIPAA - Health Insurance Portability and Accountabiliygt, Tn
domeniul financiar-bancar de asiguiri GLBA - Gramm-Leach-Bliley Act,
precumsi in cel al pétilor prin intermediul cardurilor bancare PCI DSS -

Payment Card Industry Data Security Standgrditele).

1.4 SECURITATEA FIZIC A

Securitatea fizi¢ (IRL - in real life security trebuie & constituie
obiectul unei analize atente in cazutetelor de comuniga. Aceasta
cuprinde atat securitatea mediului de transmisiaét ¢ a tuturor
echipamentelor din tea.

Securitatea fizit reprezini nivelul exterior al modelului de
securitatesi const, in general, in prot@a “sub cheie” a echipamentelor
informatice intr-un birou sau intr-o alihcinta precumsi asigurarea pazei
a controlului accesului.

Conform statisticilor 80 % din atacuri pornesc dhiteriorul raelei.

Este foarte dificil  se oltina o scherd complet a tuturor entitilor
si operaiilor active la un moment dat inte&, deoarece acestea sunt sisteme
complexe, cu un nuiin foarte mare de echipamente, in particular
calculatoare (uneori de ordinul sutelor de mii saiioanelor la nivel
macro),si cu numeroase linii de lagura. Din aceadt cauz, reelele de
comunicaii sunt aproape imposibil de administrat manuaiviod eficient,

ele devenind vulnerabile la diferite atacuri exéerdarsi interne.
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Aceasi complexitate este geneiate:

» dispersarea geogradic uneori intercontinental a componentelor
retelei;

» implicarea mai multor organiga in administrarea unei singure
retele;

» existena unor tipuri diferite de echipameniesisteme de operare;

» existena unui nunir foarte mare de eniii in retea.

Personalul care se ocuge administrarea telei trebuie & asiguresi
sa respecte isurile de bua fungionaresi securitate fizid previzute de
politica de securitate atedei:

» cablurilesi echipamentele distribuite dintea trebuie &fie protejate
prin montarea acestora pe perete, in locuri cictraflus pentru a se
evita defectarea lor accideriigau interionat;

> serverele de rea trebuie protejate de accesul fizic neautoritat a
unor persoane, prin amplasarea acestora in iniciokese, cu acces
restrigionat;

» echipamentele din rea trebuie protejate de anumite perttirtae
tensiune din neaua de alimentare cu energie elegfrimlosind
surse de energie electimeintreruptibile (UPS Uninterruptible
Power Supply care trebuie &asigure fungonarea neintrerupta
celor mai importante echipamente direge

» accesul fizic la componentele critice dinte@ trebuie securizat
folosind dispozitive cu chei, carduri sau coduriaees, senzori de
miscare, de identificare biometiiclamprente digitale, semnaiur

voce, forma mainii, imaginea retinei sau geietc.);
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Tehnicile de identificare biometdic sunt relativ scumpe in
comparde cu cele clasicg deseori incomode sau néglite la utilizare, dar
se dovedesc a fi cele mai eficiente pentru sea@azaccesului fizic la tea.

Securitatea fizig poate fi asiguratprin:

= amenajarea adecvad spaului retelei astfel incatasfie descurajate
eventualele tentative de intruziune (IPSIntrusion Prevention
Systen

= restrigionarea, controlui monitorizarea video a accesului fizic;

» detectarea intgilor (IDS — Intrusion Detection Systgndin spaiile
nesupravegheate cu ajutorul sistemelor automatdadmare (RAI —
Remote Alarm Indicatgr
Masurile de securitate fizica reelei se stabilesc pe baza analizei

riscurilor si vulnerabilititilor de securitate ale felei, pe baza politicii de
securitate adoptatgi se implementedzde ctre grupul de administrare

folosind diferite produse softwagehardware.

1.5 SECURITATEA LOGIC A

Securitatea logicse refel la proteda accesului logic la resursefe
serviciile de reea. Aceasta se realizéagrin metodsesi facilitati software
care asigur controlul drepturilor de accgsutilizare.

Se disting do&imari nivele de securitate logidiecare cu mai multe
subnivele:

= securitatea logia@ a accesului (SLA) care include: accesul la

sistem/reea, la contul de utilizatai la documente (fiere).
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= securitatea logié a serviciilor (SLS) care cuprinde accesul la
serviciile de sistem/tea pe baza listelor dgteptare, intrare/igre
de pe disc, controlyl gestionarea serviciilor (management).
Controlul serviciilor (CS) monitorizeax si raporteaZ starea
serviciilor, activeaz sau dezactiveé@zerviciile oferite de sistesi de reea.
Drepturile la servicii (DS) stabilesc cing cum folosgte un anumit

serviciu.

11.5.1 SECURITATEA LOGIC A A ACCESULUI

in orice reea de calculatoare, sistemul de securitate trebilie
determine care sunt persoanele autorizate, virmitatau categoriile de
utilizatori indezirabili, neautorizate.

De regud, identificarea, autentificareg autorizarea persoanelor cu
drept de acces se realizégarin intermediul numelosi al parolelor de
utilizator.

Parolele sunt utilizate pentru a se permite acclesahlculatoarele
din rgea, fie ca utilizatori, fie in grupuri de utilizako

Sistemul parolelor, oricat de complex, nu aéfen nivel de securitate
suficient, acesta depinzand in mod e¢s¢énde modul de ¥strare a
caracterului lor secret.

De cele mai multe ori, utilizatorisitaleg parole cu un nuinmic de
caractere, redundantg cu o anum#i semnificaie care § le permit
memorarea goal a acestora (nume, date importante, numere dgnina
etc.) toate fiind vulnerabile in t& unor sprgatori calificati care dé@n deja
unele informdi private. Programele actuale de baleiere a detude
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caractere pentru atacul brut de deducere a pasaleia codului de acces
sunt destul de performante.

O greeah comurd a celor mai ptin avizai o reprezind pastrarea
parolelor sub forrd scrisi, pe hartie sau Th documente electronice, de teama
de a nu fi uitate.

Cresterea securitii logice accesului la conturile de utilizator este
posibild prin folosirea unor parole sub forma unor combirge caractere
aleatoare, relativ lungi, schimbate periodic, aitkes doar persoanelor
autorizatesi de incredere. In cazul sistemelor care vehicdl@prmatii cu
caracter secret (confidgale sau private), parolele sunt atribuite de
persoanele responsabile de securitatea sistemdloi, particular,
administratorul de tea.

Avand n vedere importga parolelor in sistemul de securitate al
retelei, se impune respectarea unor reguli de alegestionarai pastrare a
parolelor, stabilite n cadrul politicii de secat#:

1. Parolele suntiruri de caractere alfanumerice — cifre, litere nyar
mici, alte caractere, ordonate aleator. Pentrurolpae 4 caractere
trebuie incercate circa 256000 de comtfiirdar sistemele actuale
sunt suficient de performante pentru a o deduceldar cateva
minute. Combingile scurte de caractere sunt vulnerabilg fde
“profesioniti”. Se impune alegerea unei comhineat mai lungi, de
tip “passphrase” f& de care atacul brut gevira ineficient. La o
astfel de combintge apare problema menaoii sau a transferului ei
Tn condiii de sigurais.

2. Parolele trebuieasfie schimbate periodic, #car o dat la 6 luni, dar
pentru informdile deosebit de importante se impun termgnmai

scurte.
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Parolele comune trebuie inlocuite imediat ce oqmeEsparaseste un
grup. De aceea este indicat ca includerea uneo@eesintr-un grup
si se fad abia dup ce s-a dovedit a fi de incredarestabik.

Parolele trebuie asfie schimbate imediat ce apar unelénteli
privind cunoaterea lor de persoane neautorizate sau atunci dand,
anumite motive, secretul lor a trebuit $ie dezwluit pentru
redresarea unei stari de urgenta.

Parolele trebuieasfie tinute mintesi nu scrise, cu excég celor
pentru situgdi de urgema. Fiecare pardl scrisi se f@streaz intr-un
plic sigilat pe care sunt inscrise detalii priviechipamentul la care
poate fi folosi# si numele celor autorizasa o foloseast Dupa
ruperea sigiliului, pe plic vor fi scrise dafanumele celor care au
aflat parola. Plicurile cu parole séstreaz in condiii de siguraig,
de atre persoana responsahile securitatea relei.

Dac parolele-duplicat seaptreaz stocate pe calculator, astfel de
fisiere trebuie & fie protejate Tmpotriva accesului neautorizat
create copii de sigurgn Listele cu parole pot fi memorate in farm
criptag.

Parolele nu trebuie aghte pe echipamentele din configiga
sistemului, iar la introducerea acestora de latagtnu trebuie & se
afle persoane dgiine in preajm.

Pentru blocarea openanilor de dgisire a parolelogi a codurilor de
acces prin inceéici repetate, de ordinul miilor, echipamentul de
retea trebuie & permi& un nunar limitat de ncerari de introducere
a acestora, uzual trei, urmat de perioade de @fazcesului. Dac
limita a fost depsitd de ctre utilizator, intefia trebuie raportat

administratorului de tea, insdta de un semnal sonor specific de
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avertizare. Acesta trebuiei blocheze terminalul de la care s-au
efectuat prea multe incércesuatesi de asemenea tot el il va repune
in funaiune. In cazul sistemelor speciale, se recorasd
supraveghereaii sau a locului de unde s-a incercat accesarea pr
parole eronate repetate, pentru identificarea peeiaespective.

9. Odat ce au ptruns n sistem, utilizatorilor nu trebuiei & se
permiti schimbarea identiti cu care au efectuat deschiderea
sesiunii si nici sa acceseze documente sau resurse alocate altor
utilizatori. In reelele cu un nu@r foarte mare de utilizatori se
recomand folosirea unor programe software pentru securjzeue
control automat al accesului intea, fira intervenia expliciti a
administratorului.

10.Daa un terminal fungoneaz o perioad lunga de timp, procesul de
autentificare trebuie reluat la intervale reguldéetimp pentru a se
asigura & nu folosate altcineva sistemul. Daderminalul Emane
neutilizat, dar deschisi nesupravegheat, acesta trebuie s

un

incuie” (lock) automat dup un anumit interval de timp, pentru a
evita folosirea unui cont autorizat de acces #keecpersoaneau
intertionate.

11.La deschiderea unei noi sesiuni de lucru, utiliz#to trebuie § i se
adua la cunostii cand a fost accesat ultima @latstemul cu parola
respectid, pentru a observa daaltcineva a folosit-o intre timp.

12.In cazul accesii unor resurse inform@nale deosebit de
importante, precum baze de datajefie de configurare, servere,
fisiere din sistemul de operare, liste cu parole, st.impune

controlul dual al parolei iar cele dod persoane responsabile
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trebuie 4 fie corstiente de riscurilgi conseciele declagarii unor

operaiuni impotriva reelei.

11.5.2 SECURITATEA LOGIC A A SERVICIILOR

Dupa realizarea identifirii sau “legitimarii” persoanei, in urma
careia se obne accesul fizic la resurseletekei, se realizeazintroducerea
parolei fie direct de la tastatiyrfie prin introducerea intr-un echipament
special a unui document carg cornina parola (de exemplu, un cititor de
card), olin&ndu-se astfal accesul logic la resurseleieéei.

Serverul de autentificare verificparola pe baza unei liste pentru
controlul accesului stocate intr-o Bade date locél sau ,la distatd”. Pe
baza numelusi parolei, utilizatorului i se permite accesui se garantedz
respectarea privilegiilor predefinite la anumiteuese ale sistemului, cum ar
fi:

> Drept de exectie - prin care poate lansa in exgeuun program,
dar nu i se permiteasnodifice structura acestuia;

> Drept de citire - prin care poate citi unsier, dar nu ii este pernis
nici o alti operaiune;

> Drept de scriere - prin care i se ofér posibilitatea de scriere a
datelor in fgierul deschis, dar i se interzic alte openai;

> Drept de citire / scriere- prin care poate citi fierul si i se ofed si
posibilitatea de scriere in el,

> Drept de stergere - prin care utilizatorul poate efectytergerea

unor date din fiere.
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Sistemele de operare actuale ®fenetode de administrare a
drepturilor de acces alsferelor pentru anumii utilizatori sau grupuri de
utilizatori. Aceste sisteme au capacitatea de dralanoperdile ce pot fi
realizate asuprasierelor din sistem.

Pentru ilustrarea modului Tn care se pot realizgtdrile la serviciile
si resursele unui sistem, se considdrept exemplu, sistemul de operare
UNIX, Tn carepermisiunile de accesunt exprimate printr-o secuérde 10
caractere formatdin:

= primul caracter ilustreaztipul fisierului ( ”-” pentru fisier obknuit,

Hln

"d” pentru director, "I” pentru un link etc.);
= trei grupuri de cate trei caractere fiecare: pringulip specifia
operaiile permise "proprietarului” resurseo\ne, cel de-al doilea
triplet se refex la drepturile acordate grupului de utilizatagrqup),
iar cel de-al treilea expriin permisiunile celorlai utilizatori
(otherg, alii decat proprietarwi grupul cruia Ti apatine acesta.
Fiecare grup de 3 caractere are atoarea semnifigee:
= primul caracter exprigthdreptul sau interdi@ de citire ('r” -read);
= cel de al doilea caracter exp#indreptul sau interdi@ de scriere
("w” - write);
= cel de-al treilea caracter exptindreptul sau interdi@ de exectie
("’xX” - executg
Exemplu Secvera - rwxr-xr-- inseamnca pentru un gier obknuit
"proprietarul” poate realiza toate tipurile de oper in timp ce cei din
grupul siu pot citi sau lansa in exaaifisierul, restul utilizatorilor fiindu-le
permisi numai operga de citire.
Secvera de exprimare a drepturilor de utilizatori poatechivalas

cu o valoare numericoctak, corespunzoare unei secvea de 9 Mi.
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Fiecare bit are semnifida corespun#toare poziei sale, conform regulilor
de mai sus, valoarea ,1” exprindreptul de operare iar ,0” interdia de
efectuare a acelei opéia

Exemplu Dac se exprim in binar secvea de drepturi din
exemplul anterior, se ghesirul de bti 11110110Gsi secvera octak 754.

Pe tot parcursul acces retelei, trebuie monitorizat accesul la
servicii si resurse informgonale pentru a depista eventualele tentative sau
evenimente de fradd prin ,depisirea” restrigilor impuse de &tre
utilizatorii autorizai ai retelei. Pentru un nuéin mare de utilizatori activi la
un anumit moment in tea, este necesautilizarea unor programe de
securitate cu faciliti de monitorizare automata accesului la servicki
resurse, precungi de soldionare automéata evenimentelor de securitate,
prin punerea in carantira anumitor utilizatorki/sau echipamente cu risc
crescut, urmat eventual de resttionarea accesului chiar excluderea
acestora din tea. Restrigile pot fi impuse pe diferite criterii:

= adrese de tea

= adrese MAC

= porturi logice

* nume de utilizatori

= temporale (anumite zilg ore)

= jerarhice, conform funei fiecarui utilizator.

Drepturile utilizatorilorsi grupurilor de utilizatori, restridle care
trebuie impusai criteriile de stabilire a acestora sunt inclusgolitica de
securitate a relei.
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1.6 SECURITATEA INFORMA TIILOR

Secretul transmisiei, confidgalitatea mesajelogi autentificarea
surselor de informtge se asigur prin divesi algoritmi de criptare a datelor.

Criptografia reprezini o ramu#i a matematicii, care se ocupu
securizarea informeei, precum si cu autentificareasi restricionarea
accesului intr-un sistem informatic. In realizaraeestora se utilizeaz
metode matematice, bazate de exemplu pe dificaltaf@ctorizrii
numerelor foarte mari.

Criptarea (encryption) reprezini procesul de conversie a
informgiei obisnuite (text Tn clar plaintext- M) intr-un text neinteligibil

(text cifrat -ciphertext- C), cu ajutorul unei chei de criptane€ :
C=E, (M)

Decriptarea (decryptior) este inversul crigtii, adica, trecerea de la

textul cifrat, neinteligibil, la textul original,ucajutorul unei chek, .
M =D, (C)

Modul de operare detaliat al unui criptosistem estatrolat de
algoritmii foloski pentru criptaresi pentru decriptare precumngi de
secverele-cheie.

Termenul ,cheie” se reférla informaia necesar pentru a cripta sau
a decripta datele. Securitatea unei chei este dedisoutat in termeni de
lungime sau de nulin de bti ai acesteia, dar nuanmea cheii este singura
garanie a robustgi sistemului de securitate atedei.

Existi dowa categorii de tehnici de criptare, definite in fiecde
tipul de cheie utilizat:

» criptarea cu cheie seciet
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» criptarea cu cheie pubfic

Criptosistemele mixte, care utilizeéamai multe chei de transmisie,
de exemplu una secketi alta publi@, se dovedesc a fi superioare ca
performane celor cu cheie unic

Criptosistemele cu spectru extins care se utilizegentru
comunicaii de band largi (broadband communicatiopsin sisteme radio
terestre sau prin satelit, respectiv pe ibptica, folosesc secvee-cheie
pseudoaleatoare, care prin periodicitatea lor swiherabile Tn fea
atacurilor statistice.

Se cunosc numeroase tehnici de criptare bazatky@e@a(Laplace),
topologie matematic si geometrie (Poincaré) sau combinataridulte
dintre acestea utilizeasisteme liniare, relativsor predictibile.

Algoritmii de criptare utiliza in prezent (DES, 3DES, RSA, MD4,
MD5, SHA-1) sunt relativ rohgi fata de diverse metode de atac dar devin
vulnerabili din cauza lungimii finite a cheilor deptaresi prin faptul &G au
fost studia in detaliu de mult timp. De aceea, se dezvotii algoritmi de
criptare a datelor mai performgncu timp redus de procesagiediversitate
mare a cheilor de criptare, b#@izgpe noi teorii matematicsi fizice
(criptografie cuantig, criptografie haotig). Metodele bazate pe teoria
haosului pot fi aplicate cu succes pentru secnefi&zaransmisiei (vezi
sistemul lui Baptista, simplu sau modificgt) pot fi aplicatesi in spaii
multidimensionale (ca Tn cazul imaginilor digitakd si 3D, respectiv
pentru transmisii simultane de date-voce, audiewietc).

Principiul criptografiei bazate pe teoria haoswdste dat de difuzia
si confuzia parametrilor traiectoriilor generate lpgza cheii de criptarg a
mesajului transmis. La mici vatinale cheii de transmisie trebuié apa#

modificari extreme ale traiectoriei din s fazelor pentru sistemul
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dinamic utilizat. Astfel se asigirrezistea criptosistemului fa de
atacurile brute bazate pe incercarea tuturor ahgdsibile de transmisie.

Traiectoriile haotice nu sunt nici periodice, ngiasiperiodicesi au
un aspect aleator, cu un spectru de putere degpniot alb’ (de bari
largd).

Nici un calculatorsi nici un program software nu poate prezice
traiectoria unui sistem dinamic haotic deoarece pmeritatea algoritmit a
traiectoriilor este pozit, find da& de entropia K-S (Kotulski-
Szczepanski) a sistemului. Pe acest fapt se bazdega proiedrii unor
tehnici eficiente de criptare a datelor pe bazaigetaosului astfel Tncat
entropia sistemului as creasé prin codaresi si depiseasd limitele
capaciiitii computaionale a criptanalistului.

Criptosistemele bazate pe haos utilizesisteme dinamice discrete,
descrise de ectiafunctionale de stare in care se utilizéaz funaie f de
‘dinamica a sistemului’, linia¥ sau neliniat, extrem de sensiliil la
condiiile initiale care determin in mod unic evolta sérilor
criptosistemuluii permite decodarea necatastréfecsecvetei codate.

X[n+1] =f(x[n], n) (0 - variabila discretde timp).

Se prefex utilizarea sistemelor dinamice neliniare care @aga in
regim permanent mai multe nguhi limita, cu bazine de atrae diferite,
dependente intr-un mod foarte sensitiv de a@ndnitiala, astfel incat
devine imposibil predigia pe termen lung a#ti acestora.

Pentru generarea cheilor de criptare se poateiflipstia logistici
neliniai urmatoare:

X = R% L= %),k = 012...,x, 0 (0,1, RO (0, 4),%, #O.
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Se pot utiliza si alte funic logistice neliniare (triunghiulare
simetrice sau in fornh de ,dini de fie@strau”, exponemale sau
logaritmice).

Cheia de transmisie, introdude exemplu ca parode utilizator cu
lungime neimpug este utilizat pentru intializarea sistemului haotic care
genereaz cheia de criptare pe taadurata transmisiei.

Reducerea lungimii cheii de transmisie detefimioresterea
redundarei secvertei criptatesi a riscului de deducere a ei datre
criptanalist.

Pentru reducereganselor atacurilor criptografice, lungimea cheii de

criptare trebuie&sfie comparabi cu cea a mesajului.

11.6.1 CRIPTAREA CU CHEIE SECRET A

Criptosistemele convéionale au fost concepute pe principiul cheii
secrete, cu o funie de criptare inversaliilcunoscut doar de utilizatori.
Cheia secrét constituie punctul vulnerabil al sistemului deaareodai
aflata, securitatea tuturor inforridor transmise este compromniis
Decriptorul apli@ funaia invers pentru deducerea secveinoriginale,

folosind aceeg cheie ca la criptare (Figura 11.3).
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r h

LITILI-
ZATOR

SURSA »| CODOR > CT public » DECODOR »

Y k. 4

RECEPTOR NEAUTORIZAT
(CRIPTANALIST)

Figura 11.3 Schema de principiu a unui sistem dawoicdii

Cu criptare cu cheie seciet

Criptarea cu cheie secietcunoscut sub numele decriptare

simetrica, utilizeaz o singuié cheie, K, pentru a cripta decripta datele.
K=K =K, =>C=E, (M), M =D, (C)

Securitatea algoritmului cu cheie segrdepinde deseori de céat de
bine este @strad sau distribuit cheia secrét

Algoritmii cu chei secrete se impart in douari categorii:

» algoritmi bloc (block ciphe), care proceseazblocuri de date de
lungime fixa;

» algoritmi de siruri (stream ciphe), care proceseada un moment
dat un singur bit sau simbol.

Printre avantajele criptii cu cheie simetri€ se nundra rapiditatea
procesului de criptarg simplitatea utilizrii acestuia. Dezavantajele acestei
tehnici sunt legate de necesitatea distribuirgigurana a cheii secretg de
managementul cheilor.

Printre algoritmii de criptare de tip bloc, cu ahesimetrid, se
numara:

» DES -Data Encryption Standard
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 3DES -Triple DES
* IDEA - International Data Encryption Algorithm
» AES -Advanced Encryption Standard
* Blowfish
Dintre algoritmii de criptare ba#igoesiruri, se remari:
* RC4 -Ron’s Cipher 4
* SEAL - Software-Optimized Encryption Algorithm
» Cifrurile de transpozie (modifica ordinea simbolurilor digir, dupi
0 anumiti reguk)
» Cifrurile de substittie (se inlocuiesc litere sau simboluri, singure

sau in grup, cu altele generate pe baza unor tdeedabstittie).

11.6.2 CRIPTAREA CU CHEIE PUBLIC A

Un criptosistem cu cheie pubdicbazat pe furtd greu inversabile,
folosete de fapt o funte inversab# intr-un singur sensofie-way
function, a arei invers nu poate fi calculatpractic intrucat acest calcul
implica depairea fie a capacitii sistemelor de calcul utilizate, fie a
timpului Tn care informgile transmise sunt valabilg considerate secrete
(Figura 11.4).

CT public
CHEIE CRIPTANALIST
SURSA = CODOR CT public DECODOR | UTILL-
LANTOR

Figura 11.4 Schema de principiu a unui sistem dawoicdii
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cu criptare cu cheie pubtic

Acest principiu de criptare a fost propus in 19@6ddi cerceitori,
Diffie si Hellman (DH).
Criptarea cu cheie pubficsau criptarea asimetrid utilizeaz o

pereche de chei. Una dintre aceste ctiegia publiai (K.), este utilizat

pentru criptarea informiélor si se caracterizedz prin faptul & este
distribuita in rgeaua publig de comunicgi, in timp ce cealadt cheie,

numita cheia secret (K, ), folositi pentru decriptarea inforrtidor trebuie

si aiba caracter secret. Din cheia publieste imposibil & se determine
cheia secrét

Ke #Kp=> C=E, (M), M =D,_(C)

Algoritmii cu cheie publis se bazeaz cel mai adesea, pe
complexitatea calculelosi operaiilor care trebuie realizate. Ele pot fi
utilizate pentru generarea seiturilor digitale.

Cheile private corespudtoare cheilor publice trebuie intotdeauna
securizatesi transmise pe canale de comumicgecurizate. Unul dintre
mecanismele utilizate pentru stocarea cheii privegee cardul inteligent
(smart card, un dispozitiv electronic aseimitor unei @rti de credit. Un
card criptografic are abilitatea de a gengratoca chei. Acesta poate fi
vulnerabil la atacuri, dar of#ro mai mare securitatetfiade procedeul de
stocare a cheilor private pe un calculator.

Printre algoritmii cu cheie publcse nunira:

* RSA -Rivest, Shamir, Adelman
» El Gamal
» DH - Diffie-Hellman
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11.6.3 MANAGEMENTUL CHEILOR

Una dintre problemele fundamentale atat in sistemele
criptografice cu chei@ublici, catsi in cele cu cheie secito reprezirt
modalitatea de distribuirgi pastrare in mod securizat a cheilor utilizate
pentru criptargi decriptare.

Algoritmii cu cheie secrétdepind de otinerea Th mod securizat a
cheii de dtre toate prtile implicate.

Mecanismul de management al cheilor include materagpecte:
Generarea la secret a cheilor
Distributia securizat a cheilor

Stocarea, eventual arhivarea cheilor Tn mod sesturiz

YV V V VY

Pastrarea istoricului utilirii cheilor (cinesi ce chei a folosit deja)
prin procesul de audit al cheilor
» Eliminarea cheilor deja compromise.

Toate aceste procese sunt importante pentru ssearitgelei de
comunicaii. Insecuritatea unui singur proces afecteasigurana
transmisiilor din reea.

Parolele implicite constituie un punct slab Tn s#atea reelei sau o
vulnerabilitate critid. Acestea trebuie schimbate de la prima utilizametnu
a securiza entitatea in cayzchipament, cont de utilizator etc).

Folosirea unor parole sau chei foarte simple (sgevde caractere
identice, de exemplu “1” sau “0”, sau alte comigingimple, “abcd”,
“1234") sunt primele incercate de cei care incealicsparg sistemul de

securitate, deci devin puncte de vulnerabilitatei$tem.
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Referitor la distribtia cheilor, sistemul de gta electroni@ nu este
considerat un mecanism securizat de distribuirbéealar, deoarece exist
terti care il pot intercepta in tranzit.

De fapt, dificultatea de a gestiona cheile de trasie crgte odai
cu nundrul de utilizatori din reea.

O probleni a criptografiei cu cheie seciietste faptul £ nu este un
sistem la fel de scalabil gacriptarea cu cheie public

De exemplu, in cazul in care se dtedrimiterea unui mesaj criptat
cu o cheie secrgtatre mai mufi destinatari, to trebuie 4 primeasé cheia
prin care 8 se poat decripta mesajul. Astfel, expeditorul trebuie s
asigure de faptulactoti destinatarii recefioneaz cheia, @ aceasta nu este
interceptat sau compromisin timpul tranzituluisi ca este pistrat in mod
securizat la destini@. Pentru fiecare mesaj nou trimis, procesul tieslsu
se repete, cu excep faptului cand se dogee reutilizarea cheii iiale.

Reutilizarea cheii originale spgte sansele ca aceastai die
compromig, iar in cazul in care se dete ca fiecare destinatai aiba o
cheie secréf sistemul de distrilzie nu mai este practic.

Prin utilizarea criptografiei cu cheie puldiare loc un singur schimb
de chei publice pentru fiecare destinatar, iar talcesu poate fi gurat prin
plasarea acestora intr-un director.

Sistemul de gestiune a cheilor trebufele clasifice pe acestea in
chei tarisi chei slabe pentru a distribui numai chei tarj,in plus, este
necesatr eliminarea cheilor deja compromise. dnsu in toate situile de
interceptare a cheii, f@aua poateassesizeze acest fapt. De exemplu, in
retelele wireless este dificil de udnit intrusii pasivi, care “asculf’ reteaua
si preiau pachetele din care extrag cheia de trasiemprin diferite metode

de atac criptografic sau preiau vectorii deiahizare transnsi in clar.
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Sunt necesare mecanisme specializate de digéribwheilor, astfel
incat nici nacar serverul care intermediazransferul § nu cunoast
secverele-cheie folosite la criptare. De asemenea, estesat dubla
autentificare, a cligilor catre serversi a serverului de cheiatre clieni,
pentru a se evitagfrunderea in ea a unor intrgi neautoriza.

in acest sens, sunt indicate mecanisme de autaméfKerberos sau
RADIUS, precumsi metode de criptare P2PPder-to-Peer pentru

conexiuni in pereche intre clign

[I.7 INTEGRITATEA INFORMA TIEI

Termenul de integritate a datelor sau infotifoa semnifica faptul
ca acestea nu pot fi create, modificate gi@use fira autorizaie.

Integritatea informgei se poate asigura prin mai multe metode:

» tehnica rezumatului
* semritura digitak

» certificatul digital

* marcarea camutului.

Codarea fiegrui cadru de date transmis intea folosind un cod
ciclic de verificare a redundsn (CRC) permite verificarea la regepa
integrititii datelorsi rejectarea celor modificate, accidental sau terire.

Rezumatul electronic permite verificarea integiitdatelor stocate
sau transmisai identificarea informailor false sau eronate transmise in

mod neautorizat.
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Semiturile digitale atest autenticitatea informalor, faptul c
acestea sunt transmise de surse autorizgtenu permit repudierea
mesajelor. Autentificarea originii datel@nessage authenticatipn
include integritatea datelor.

Certificatele  digitale se utilizeaz pentru autentificarea
echipamentelor din tea si realizarea unor interconexiuni sigure. Sunt
indicate in mod special in tedele wireless, pentru a evita accesul
neautorizat al unor echipamente.

Marcarea mesajelor se folgte pentru aplicarea dreptului de autor

Tn cazul documentelor electronice.

1I.7.1 TEHNICA HASH

Integritatea datelor reprezinun aspect extrem de in important ce
trebuie avut in vedere la comunida prin intermediul reeslelor publice,
Tntrucéat aceste date pot fi interceptateodificate.

Pentru a preveni modificarea unui mesaj sau penputea verifica
dac mesajul recegionat este identic cu cel transmis, se utilizeazehni@
specifia, tehnica hash sautehnica rezumatului, care permite generarea
unei secvere de identificare a datelor transmise, denaimirezumatul
datelor” (nessage digest Rezumatul unui mesaj se conststee prin
aplicarea unei funt de transformare (funie hash), care se caracterizeaz
prin faptul @ furnizeaz la issire unsir de date de lungime fix o valoare de
transformare{ash valug atunci cand la intrare se agliansir de date cu
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lungime variabii. Sensul unic de transformare asigtaptul G nu se pot
deduce datele de intrare pe baza celor gdeeie

Funaia hash ne asigéirca datele transmise la intrarea ne@ sunt
aceleai cu cele primite la destitia, metoda fiind oarecum asémnitoare cu
suma de control checksum dintr-un segment fologit pentru controlul
erorilor. Tn urma apli@rii unei funaii hash la un pachet de date, inainte de
transmisie, va rezulta o valoare#jxcare este apoi recalculda recegie. In
cazul in care cele dawalori sunt identice, se trage concluzia ca datele
au fost alterate din punct de vedere al sewiuritDaca datele sunt
modificate Tn tranzit, la destifia se va otne o ali valoare de
transformare, ceea ce va indica falsificarea datdboin utilizarea unei
functii hash, chiagi o mica modificare a comnutului va crea mari diferee
intre valorile hash de la transmisigecepie.

Funaiile hash criptografice sunt utilizate pentru atferarea
mesajelor, controlul integéitii datelor, verificarea parolelogi realizarea
semrturilor digitale, Tn diferite apligd de securitate a telelor de
comunicaii.

Funaiile hash se clasificin dow mari categorii:

1. Coduri de detegie modificate (MDCs), cunoscute cai coduri de
manipulare-dete® sau, mai ptin folosit, coduri de integritate a
mesajului (message integrity codes - M)CScopul unui MDC este
de a oferi o imagine (hash) reprezentatimui mesagi de a facilita,
cu ajutorul unor mecanisme secundare, verificaresyrititii datelor
ceruti de aplicai specifice. MDC-urile sunt o subckas fungiilor
hash fra cheiesi, la randul lor, pot fi clasificate n:

» functii hash inversabile intr-un singur sens (one-way hash

functions- OWHFs) rezistente la preimaginpréimage resistant
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adicaa pentru o valoare hash d4H), este greu deagit un mesaj M,
astfel incat:
H = hash(M)

« functii hash rezistente la coliziune (collision resistant hash
functions -CRHFs): aceastproprietate se reférla faptul @ este
dificila gasirea a dofi mesaje careasaibid acees valoare hash (o
coliziune apare atunci cand domnesaje distincte au acgeaaloare
hash).

2. Coduri de autentificare a mesajelor (message authentication
codes MACs) care permit, &a ajutorul niciunui mecanism
aditional, asigurarea autentidfii surseisi a integrititi mesajelor.
MAC-urile au fungional doi parametrii distint mesajul de intrare
si 0 cheie secrét(subclasa de fuichash cu cheie).

Observai:

1. Trebuie ficutd distingia intre algoritmul MACsi utilizarea
unui MDC cu o cheie secteinclusa ca o parte din mesajul
de intrare. Se presupune n genesahlgoritmul unei fungi
hash este cunoscut. Deci, in cazul MDC-urilor, fdat un
mesaj de intrare, oricine poate calcula fimsa hash.

2. MAC-urile si semriturile digitale pot determina daclatele
au fost generate de o anuinéntitate la un moment dat in
trecut, dar ele nu oférgaranii in privinta momentului cand
acestea au luat stare. Deci aceste tehnici nu pot detecta
mesajele reutilizate, ceea ce este necesar in rrediare

acestea au un alt efect sau o utilizare secénttzsh, aceste
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tehnici de autentificare pot fi modificate pentrasigurasi
aceste garai

Pentru asigurarea inteditit datelor, se folosesc algoritmilessage
Digest (MD) si Secure Hash Algorithn{SHA), ambii implementa in
diferite variante de-a lungul timpului:

=  SHA-1- Secure Hash Algorithr;

= MD4- Message Digest;

= MD5- Message Diged;

= RIPEMD-160 - Race Integrity Primitives Evaluation Message

Digest- 160.

Exemplificam folosirea fungilor hash prin onstructia Merkle-
Damgard (Figura I1.5).

O funaie hash trebuieasfie capabii sa proceseze un mesaj de
lungime variabi si sia furnizeze o igire de lungime fi%. Acest lucru se
poate realiza prin impg@rea mesajului de intrare intr-o serie de blocwi d
dimensiuni egalesi procesarea succe$iva acestora folosind o fute
ireversibib (F). Aceast fungie se caracterizedzprin faptul @ ea
convertgte cele doda intrari de aceea lungime, intr-o igire de lungime

egah cu una din intirile sale.
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MESAJ MESAJ MESAT
bloc I bloc2 altima |extindere
parte

Valoare
initiala Valoare

HASH

Figura I.5 Construga Merkle-Damgard

De exempludaa functia F are o intrare de 128 deilsi una de 256
de bti, atunci va furniza o igre de 128 de lgi

Funaia utilizati poate fi proiectat special pentru hashing sau
construit dintr-un cifru bloc.

O fundie hash realizatfolosind construga Merkle-Damgard este
rezisteni la coliziune, Tn acegamasura in care estg functia ireversibif
utilizata.

Ultimul bloc procesat trebuieidie urmat de un alt bloc de extindere
(length-padding) cu ajutorul @ruia este mascatungimea redl a acestuia,

lucru deosebit de important pentru securitateatconii.

11.7.2 SEMNATURA DIGITAL A

Termenul de sendtura electroni@ sau digital are interpreiri mai

largi, pornind de la senituri criptografice digitale panla o imagine
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scanat a unei semituri de ma#. In ambele cazuri, se defigte calea
pentru utilizarea legala sematurilor digitale in comuniadle electronice.

Semrnturile digitale pot ajuta la identificarea autentificarea
persoanelor, organigdor si a calculatoarelor prin Internet, putand fi
utilizatesi pentru a verifica integritatea datelor la regep

Semriturile digitale sunt un tip de criptare asimetriasemnatoare
semrturilor de ma#g, ce sunt utilizate pentru a identifica un individr-o
manien legak. Ele pot identifica persoana care a semnat o @@rzsau un
mesaj, dar spre deosebire de s#étomile de maa, poate ajuta in verificarea
faptului & un document sau o tranzigcnu a fost modificatfata de starea
originald din momentul sermii.

In cazul in care sistemul a fost implementat caragfior,
semritura digitak nu se poate falsifica. In conidideale, acest lucru poate
insemna faptul & un mesaj semnat digital agae persoanei aacei
semritura apare inh mesajaffa drept de repudiere.

Incapacitatea de a nega faptédl un mesaj sau o tranzar a fost
executat (semnat, in acest caz) se nugtenerepudiere

Iintelegerea riscurilor asociate cu utilizarea s#mmilor digitale
presupune Telegerea limirilor acestei tehnologii. Astfel, o sestara
digitala, cand nu este legatde numele utilizatorului printr-un certificat
digital, nu are nici o semnifici@ referitoare la identitatea utilizatorului.

Schema unei senaturi digitale const din 3 algoritmi:

» algoritmul de generare a cheii- furnizeaz aleator o pereche de

chei, o cheie de verificare cu caracter pulific si o cheie pentru

semriturd cu caracter prive .

-92-



L. Scripcariu, . Bogdar§.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

e algoritmul de semnare- produce o senditura S cu ajutorul cheii

private Kgpentru mesajul de intraid.

» algoritmul de verificare a cheii V - pentru un mesaj de intralké o
cheie de verificareK, si 0 semitura S accept sau respinge
mesajul.

Un algoritm de criptare care poate fi utilizat pensemadturile
digitale este algoritmul RSA, Tn care, generareai unesaj semnat se
realizea cu o funtie exponetiala, intr-un camp algebric finit:

S=M“ modN

N este dimensiunea campulilise oline ca produs de dawmumere
prime foarte mari.

M este mesajul care trebuie sengidatansmis.

d este exponentul cheii private (settura este generatcu ajutorul
cheii private).

La recepe se verifiéd dac este adeirata relaia:

M =S°modN

e reprezind exponentul cheii publice (decriptarea mesajulumrsat
se face cu ajutorul cheii publice).

Acest metodi nu este prea sigiidin punct de vedere al atacurilor,
0 soluie Tn acest sens ar fi, aplicarea unei fill@ash, Tnaintea algoritmului
RSA. Astfel la emisie se va realiza op&a

S=H"modN
lar la recepe:

H = S*modN
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Valoarea hash H rezultateste comparat cu valoarea hash a
mesajuluisi dac sunt egale, atunci se confignfaptul G mesajul provine
intr-adevir de la persoana autoriZat

In concluzie, fungile hash, cu sauifi cheie, pot fi utilizate pentru
securizarea accesului latea, pentru criptarea datelasi verificarea

integrititii acestora.

[1.7.3 CERTIFICATUL DIGITAL

Accesul neautorizat reprezind problend tuturor reelelor wireless,
n particular WiFi.

Pentru a avea un control asupra persoanelor ceesedz refeaussi
asupra resurselor accesate de acesté® (@nd whatp este necesar un
mecanism de control selectiv al accesului, pe bia@zcredite personale.

O sematura digitali in sine nu ofér o legitura puterni@ cu o
persoa sau o entitate.

Pentru a avea garga ca 0 cheie publig utilizata pentru a crea o
semrtura digitala apatine ntr-adesir unui anumite persoang ca acea
cheie este iric valida, este necesar un mecanism cafestbileast o
legatura intre cheia public si utilizatorul real. Acest serviciu de
autenticitate este oferit aertificatele digitale.

Certificatele digitale pot fi generate folosind clpeiblice sau chei
private.

Infrastructura cu chei publice (PKI - Public Key Infrastructure
este mecanismul prin care o cheie publeste “legat” de un anumit
utilizator printr-un certificat digital de identdare.
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Sistemul PKI coreled@zinformgiile despre utilizator cu o anurait
cheie publia, astfel incat cheile publicei poat fi utilizate ca o form de
identificare.

Sistemul PKI se ocupde crearea, distrilia, stocarea centralizat
revocareasi actualizarea certificatelor digitaleprin internnéddcarora se
asigua servicii de baz de securitate precum autentificarea utilizatoyilor
confidenialitatea si integritatea informgilor, ajutdnd de asemenea la
implementarea serviciului de nerepudiere.

Certificatele digitale pot oferi un nivel ridicaedncredere asupra
faptului & persoana al atei nume apare pe acel certificat are ga
corespondent o anuriitheie publid. Aceasl incredere este realizagprin
utilizarea unei tee parti, cunoscut sub numele deautoritate de
certificare (CA - Certificate Authority O autoritate de certificare semn&az
un certificat in calitate de garant pentru idete#a persoaneiaceia fi
apatine certificatul respectiv.

Toate certificatele revocate sau anulate sunt teetur-olista de
revocare a certificatelor (CRL - Certificate Revocation L)st

Cel mai intalnit standard pentru certificatele @i este ITU-T
X.509, standard pentru infrastructura cu chei mabli(PKI). Acesta
specifia, printre altele, formatul standard al certificatetligitale, precum
si un algoritm de validare a certificatelor.

Elementele unui certificat digital definite de dacasandard sunt
urmatoarele:

= versiunea certificatuluicgrtificate versioh - care indi@ formatul

unui certificat;
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= numiarul de serie gerial numbey - un nundr unic generat deatre
autoritatea de certificare, utilizat pentru a 8@ee evidema
certificatelor;

* numele emitentuluiigsuer namg- specifiéd numele autoritii de
certificare;

= perioada de valabilitatgériod of validity

= numele proprietarului certificatulus(bjec};

= cheia publia si algoritmul cheii publicésubject’s public key injo

= un camp oponal utilizat pentru a identifica emitentul ceitdtului
sau autoritatea de certificaisguer unique identifigr

= un camp oponal pentru identificarea subiectulusupject unique
identifier);

= un camp oponal utilizat pentru extensiiektensiong care poate
cuprinde: alte denumiri ale subiectului, infotmgentru utilizarea
cheilorsi punctele de distrilyie a listelor de revocare a certificatelor

(CRUD);

= algoritmul folosit pentru semnarea certificatuluiceltificate
signature algorithny
= semratura Gignature.

O problena a certificatelor digitale o reprezinfaptul & listele de
revocare a certificatelo(CRL) sunt verificate foarte rarinclusiv de étre
browser-ele Web. Un certificat poate fi revocat divai multe motive,
printre care se nuimi compromiterea cheii, compromiterea autoiitde
certificare sau o schimbare a autaftde certificare.

Numeroase metode de autentificare sunt bazate Kk iar
certificatele pot fi stocate pe carduri intelige(gmart cardy, fie in fisiere,

in registrele sistemului. Prin folosirea carduritbe acces, utilizatorul nu
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este obligat & retind sau § introduc de fiecare datun volum mare de
informatii de identificare, ci numai o simplsecvera PIN (Personal
Identification Numbeéx

Utilizatorilor autentificai in reea pe bax de certificate digitale, in
sistem PKI, li se asigarun grad mare de securitate, la nivel de aplica
(application-level securily cu posibilitatea sendni si codarii mesajelor
folosind certificate de criptareiicryption cerificates

Certificatele digitale sunt utilizatg in autentificarea mutualdintre
clientsi server, fiecare prezentand un certificat propriu.

PKI este un sistem complgkrobust de securizare, recomandat doar
pentru comuniadle care necesit un grad foarte mare de securitate

(mission-critica), precum cele guvernamentale.

I1.7.4 MARCAREA

in literatura de specialitate pot fi intalnite dife definiii pentru
marcarea documentelor.

Marcajele sunt acele elemente distinctive, greureggodus, care
asigus autenticitatea unui documeast, eventual identificarea autorului.
Astfel de elemente de marcare se utilizedin cele mai vechi timpuri pe
bancnotei monede pentru a nu putea fi falsificate.

Marcajele pot fi vizibile sau ascunse, transpar@ntgermarR.

Marcajele pentru imaginile digitale sunt tratate roanipukri ale
celor mai ptin semnficativi bii din esantioanele de imagind.$B - Least
Significant Bit$, coduri ascunse de marcare, texturi invizibilenstrangeri

secrete Tn domenii de transformare etc.
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Marcajele sunt generate Tn mod prisatpot fi detectate folosind
chei private sau publice, in furede intrebuitarea lor.

Marcajul pentru protejarea dreptului de autor (copyrigh)
denumitsi stampik invizibila, contine o informaie specifié@ proprietarului
legal sau este un semn aleator de unicitate peggpectivul proprietar.

Protejarea informalor prin marcare se realizeaastfel:

> fiecare proprietar de copyriglklgtine un numr unic sau un set de
numere care constituie cheia privatmarcajului;

» folosind cheia privatsi un algoritm public sau privat, proprietarul
dreptului de autor modificdatele digitale care sunt marcate;

» folosind un algoritm de detge, proprietarul de copyrighpoate
verifica sau decoda modifidle facute de el insu.

Marcajele de autenticitate a produselor digitalesunt de fapt
semrturile digitale. Autenticitatea face referire la pnodus original cu
privire la originalitatea camutului, numele autorului, data la care a fost
creat, proprietarul dreptului de autor etc. Maraace ajutorul seniturii
digitale asigui autenticitatea sursei din care provine un prodggatl sau

un mesaj transmis ntemsi elimina riscul ca acestaigie un fals.

11.8 POLITICI DE SECURITATE

Principiile care stau la baza asigjuir securiitii unei reele de
comunicaii sunt exprimate, sub forma unui set de regupractici, in aa-

numita politicé de securitate a teei.
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Politica de securitate se aplituturor persoanelor care intr-un fel
sau altul au acces la resurselle, la orice nivel incepand cu cel fizic
indiferent de scop (utilizare, administrare, ititrere, fraud, atac).

In primul rand, trebuie stabilite necesie fiecirei categorii de
utilizatori cu privire la resursele tedei si drepturile de acces, din interiorul
sau din exteriorul acesteia, folosind structurdatalsau accesul wireless la
retea. De asemenea, trebuie stabilit care dintrezatdri au cu adewat
nevoie de acces lateaua publiz de Internet. Toate aceste aspecte sunt
tratate in cadrypoliticii de acces

Criteriile duga care se stabilesc grupurile de utilizatori, drepiia
avea un cont de acces ine& condiile de activaresi de dezactivare a
conturilor, persoanele cu drept de administrarerempti politica de
conturi a reelei.

Conexiunea la Interneat la reeeaua publig in general repreziato
bresa Tn securitatea oricei reele deoarece pe aici taameaz atacurile
lansate din afara telei. Sunt necesare principii clare de securizare a
interfeelor dintre rgeaua publig si cea privai. Principiile conform &rora
se securizeazcaile de acces la Internst se acord drepturi in acest sens
alcatuiescpolitica de acces la Internet(l-AUP - Internet Acceptable Use
Policy).

Accesul, fizicsi logic, pe diferite echipamente de comumieadin
retea trebuie restrionat corespuritor importanei acestora in buna
functionare a reelei. Trebuie luate &suri de prevenire a tentativelor de
acces neautorizat.

Folosirea metodei de autentificare pe&de nume de utilizatogi
parok implica aplicarea unor principii de acceptare, gestiogasehimbare

a parolelor in cadryoliticii de management a parolelor
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Drepturile de acces latea trebuie diferarate in ceea ce priye
accesul la documengedrepturile asupra acestora (citire, scriere, riicatie
saustergere). Prin politica de securitate se stabithepturile utilizatorilor
referitor la accesul la infornia si fisiere in general, strategia care trebuie
adoptai Tn vederea asigénii respecirii acestora, garaile de respectare a
politicii de securitate de atre tai utilizatorii (de exemplu, clauze de
confidenialitate din contractele semnate de utilizatorpate aceste aspecte
reprezini asa-numitapolitica de utilizare adecva# a resurselor rgelei.

Formularea politicii de securitate a unegete trebuie cuta clar, cu
cat mai multe detalii, astfel incai su apai interpredri diferite (“be as
specific as possible”).

Cunoaterea in detaliu a tuturor echipamentelor careosedcteaz la
reteasi a garagilor pe care le ofer fiecare utilizator constituie premiza
unor decizii juste cu privire la privilegiile saestrigiile care se impun n
fiecare caz in partg@glitica de conectare.

Refuzul accesului la tea pentru acele eriit pentru care se
dovedsate intenia de atac, prin monitorizarea traficului, conséta masuri
de fota majol, necesar mertinerii funaionarii retelei in condii de
sigurana.

Vulnerabiliitile de securitate sunt cauzate de div&actori, printre
care neactualizareaigdatg sistemelor de operare, programelor antivirus
sau a altor programe sau module de securitatitw(are patches, firmware
upgrades, authentication routines, encryption aitjons, intrusion
detection systemsPeriodic se impune instalarea celor mai noiiveisde
software, actualizarea bazelor de date cu gamite virusilor noi apruti

sau ale altor forme de atac recent identificate.
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De asemenea, periodic, personalul implicat Thuasrga secutitii
retelei trebuie instruit pentru a curyd@ eventualele noi riscuri la care este
expus reteauasi procedurile care trebuie urmate pentru goharea
problemelor.

Trebuie stabilite reguli pentru asigurarea sediirjte toate nivelele:
fizic, de acces logic, de acces la servicii, deeada informaéi.

Toate configutrile implicite trebuie schimbate din momentul
punerii in fungune a echipamentului nu mai trebuie & se revia
niciodat la acestea.

Periodic trebuie revizuite configirile diferitelor echipamente din
retea pentru a stabili da@le corespund nevoilor de securitate atelegde
la un anumit moment, inclusiv parole, liste de coinél accesului, adrese
MAC, chei de criptare.

in cazul reelelor wireless, trebuie aplicate tehnici de sitevey
pentru nisurarea ariei de acoperire a fird echipament APAccess Point
si a nivelului de semnal in afara zonei de intepesitru a stabili posibilele
locaii ale unor intrgi. Reducerea nivelului la emisie precyma ariei de
acoperire prin ecranarea anumitor piesau folosirea unor antene directive
conduce la migorarea riscurilor de atac asuprgefei wireless.

Criptarea informailor se impune ca #&isuia ultima de asigurare a
secretului transmisiei, in sitti@a in care un intrus rgeste i descarce
pachete din teaua privat. De asemenea, criptarea reprezimtmasuii de
sigurana in ceea ce priwee secretul unor inforni@ cu caracter special,
care poate fi atacat de persoane din exteriorukiddin interiorul reelei.
Principiile de securizare a inforiifor sunt incluse irpolitica de protecie

a informatiilor .
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Reelele VPN Virtual Private Networkreprezini o burd soluie de
securitate, adoptatu preddere de companii cu mai multe sedspandite
intr-o arie geografic largi. Accesul de la distam prezint de cele mai
multe ori riscuri mari de securitate cauzate ddatere de atac ale unor
persoane din afara companiei fiind nec&ssecurizarea pe baza unor
principii clare privind drepturilgi restrigiile de acces de la dist@n(remote
acces} si tacticile de securitate care trebuie adoptatearam politicii de
acces de la distata.

Politici de securitate specifice se pot stabilitpefiecare serviciu de
retea in parte (pda electroni@, transfer de fiere, aflarea informalor
despre utilizatorii reslei etc).

Regulile de securitate pot avea caracter obligateau facultativ
rezultand mai multe categorii de prevederi de sttar

* prevederile obligatorii, rezultate ca efect al acordurilor, al
regulamentelosi al legilor, exprimate detaliat, cu cat mai multe
elemente specifice, in futie de domeniul de utilizare, au rolul de a
oferi siguram si incredere intr-o tea de comunig¢a sau 0 anumi
entitate (server, serviciu, program etc).

» prevederile recomandate,desi neobligatorii, sunt motivate de
consecirtele grave ale neaptidi lor. Pentru o securitate cat mai
burdi a reelei, acestea trebuie considerate scaobligatorii dei
costurile implemeratii lor sunt in general mari. De exemplu, nu
este obligatorie rularea programelor de tip anis4r nici instalarea
tuturor patch-urilor de securitate din sistemeleoperare. Toate
acestea implic unele costuri suplimentare (prememorie de
sistem, timp de procesare) dar intr-gegefiecare nod nesecurizat
corespunator poate fi o poaditde acces pentru atacatori.
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* prevederile informative au rolul de a ateimna (varning
utilizatorii asupra existaai unor vulnerabiliiti (de exemplu,
neactualizarea listelor cu viiupentru programele antivirus), asupra
riscurilor si consecielor brgelor de securitate ale sistemelgr
retelelor.

Politica de securitate se expamsub forma unui document in care
sunt incluse: motivelesi obiectivele apligrii acesteia, autoritatea
competert care o aprah autori, referige, data elabdrii, proceduri,
masuri de compatibilitate, consegghe neapliérii.

Din pacate, nu exigtun sistem de securitate sigur 100 %, dar prin
definirea unei politici de securitate se Incéagisirea celei mai buneicde

evitare a riscurilor la care este supugeaua de comuniga
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Capitolul 11 ATACURI ASUPRA
RETELELOR DE COMUNICA TII

I1I.1 VULNERABILIT ATI ALE RE TELELOR

O rgea sigui este aceea in alérei resurse se poate avea incredere,
adicaa furnizeaz servicii corectai de calitate.

Deoarece o tea de comuniga este un sistem complex, eterogen,
cu foarte mui utilizatori, ea reprezidto zori convenabil pentru diferite
atacuri. De aceea, securitatea reprézum obiectiv opengonal vital al
oricarei rgele de comuniaa.

Reelele de calculatoare ale diferitelor orgafiizeunt utilizate atat
pentru realizarea comunigéor dintre angajd, catsi pentru comunicgi
externe, astfel incat acestea nu mai pot fi izojateebuie securizate la
nivelul interfgelor de acces dintreteaua publig si cea privad.

Comunicaiile realizate prin rgslele publice sunt expuse riscurilor de
interceptare, de furt sau de falsificare a infaiitea, de disfuncionalitati
tehnice manifestate fie prin calitate slabtransmisiei, fie prin intreruperi.

in funaie de vulnerabiliitile retelei de comunicé pe care le pot
exploata, atacurile se pot manifesta pe mai mugeypi:

» accesare neautorizat reelei sau a unor resurse ale acesteia din
interiorul organizdei sau din afara acesteia,

» tentative de perturbare sau de intrerupere atitumcii retelei la
nivel fizic (prin factori mecanici, de intrerupeaeunor cabluri sau

scoatere din funimine a unor echipamente dinea; factori electrici,
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de bruiaj Tn cazul telelor radio, semnale de interfet@iin rgelele
cablate),

tentative de intrerupere sau deancare excesiv a traficului din
retea prin transmiterea unui nénfoarte mare de pachetate unul
sau mai multe noduri dintea (looding),

atacuri soft asupra echipamentelor desaecare concentreazi
dirijeaz fluxurile in noduri critice (switch, router, acsegoint etc.)
prin modificarea fierelor de configurargi a drepturilor de acces
stabilite de personalul autorizat,

modificarea sau distrugerea informes adic atacul la integritatea
fizica datelor,

preluareasi folosirea neautorizata informaiilor, adica incilcarea
confidenialitatii si a dreptului de autor.

Astfel, trebuie avute in vedere, cu prioritate, @dlagpecte principale

legate de securitateatetelor:

integritatea si disponibilitatea resurselor unei teée, fizice sau
logice, indiferent de defectele de ftionare, hard sau soft, de
perturbaii sau de tentative de intrerupere a comuiiioa

caracterul privat al informalor (privacy), exprimat ca fiind dreptul
individual de a controla sau de a infltencare informge
referitoare la o persoarpoate fi memordatin fisiere sau in baze de
date din reeasi cine are acces la acesteaeagia fiind responsabil
de Tmpiedicarea incenclor ilegale de sustragere a informilar,
precumsi de incerérile de modificare ale acestora. Infoniaaeste
vulnerabik la atac, in orice punct al unetete, fie stocat pe diferite
magini (staii de lucru, servere) din tea, fie in procesul de
transmisie de la sutda destinga finala.

- 106 -



L. Scripcariu, . Bogdar§.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

Vulnerabilitatile retelelor se manifestpe toate nivelele OSI, fiind
necesar adoptarea unor #suri de securitate adecvate find nivel si
fiecarui model de rgea in parte.

[11.2 TIPURI DE ATACURI

Atacurile asupra telelor de comuniga pot fi clasificate dup mai
multe criterii.

Tinand cont de locul de unde se exécatacurile pot fi:

> locale (local)
» de la distarta (remotg.

O alta clasificare a atacurilor adresatgetelor de comuniaa, in
functie de modul in care @oneaz acestea, ca sursi destinaie, atacurile
pot fi centrate pe o singuf entitate (de exemplu, este atacat un anumit
server din rgea de pe un singur echipament) sau pdidtiribuite (lansate
din mai multe locgai sau Gtre mai multe mgni simultan).

Atacurile distribuite sunt cele mai performante akece este dificil
identificareasi localizarea autorilor, iar efectele lor sunt nraiate prin
atacarea relei in mai multe noduri simultan.

Dupa modul de interaaune a atacatorului cu informa olginuta in
urma unui atac reit, se disting do@i categorii de atacurpasivesi active.
Este greu de spus care dintre acestea are un d@senare. La o prifi
vedere, s-ar credei cele mai periculoase sunt atacurile active. ants

uitam atacurile pasive prin care se preiau chei dearephra ca serverul de
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chei g isi dea seama care sunt cheile compromise. Toatenmafile
criptate cu acele chei devin astfel complet nepatde

O categorie aparte de atac asupra inforoastocate sau transmise
in rgea o reprezidt atacurile criptografice, prin care se Tinceaic
extragerea informeei din mesajele criptate.

Un tip aparte de atac il reprezingsa-numitul atac etic lansat
periodic chiar de personalul de administrare @lee simulare de atac
menit a testa securitateatedeisi a descoperi vulnerabilitile acesteia.

Cu toate & nu exisi soluii care 4 fie capabile & protejeze reeaua
Tmpotriva orid@rui tip de atac, exigtunele sisteme de securitate care pot
reduce substaial sanselesi efectele atacurilor. Se impune dezvoltarea unei
politici de securitate adecvate figei rgele in parte, aplicarea ei simultan
cu educaa utilizatorilorsi adoptarea unor saiude securitate, software sau
hardware, potrivite vulnerabiitilor si riscurilor de atac specifice figii

retele.

[11.2.1 ATACURI LOCALE

Atacurile locale presupun spargerea sediritunei rgele de
calculatoare deatre o persoancare face parte din aceasta, adie ctre
un utilizator local.

Acesta dispune de un cogitde o paral de utilizator care ii dau
drept de acces la o parte din resursele sistenDiiiasemenea, persoana
respectii poate § aiba cunatinte despre arhitectura sistemului de

securitate al telei, putand astfel lansa atacuri mult mai periasé
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Atacatorul, de la calculatorul propriu, va puteasis sporeast
privilegiile si in acest fel & acceseze inforntia la care nu are drept de
acces. De asemenea va putetnsarce programe caré scaneze teauasi
sa gaseass punctele vulnerabile aletsdei.

Obhtinerea de drepturi de administratadnin root) reprezini telul
atacatorilor.

Riscul de atac local poate fi redus in diferite nmud

 acordarea utilizatorilor locali privilegiile minimecesare efecitii
sarcinilor zilnice, potrivit fungei si rolului fiecaruia ih companie;

* monitorizarea activitilor din regea pentru a sesiza eventualele
Tncerdciri de depsire a atribdiilor, eventualsi in afara orelor de program;

e impunerea de restfic de acces pe cele mai importante
echipamente din tea;

» distribuirea responsabiiitilor mari intre mai mul angajai.

Din nefericire, majoritatea sistemelor de praesunt inutile dat
mai muti indivizi din interiorul reelei coopereazpentru a invinge asurile
de securitate ale acesteia. De aceea, in vedeoedirdcunor privilegii de
utilizare a resurselor telei, utilizatorii trebuie ierarhiza pe mai multe
nivele de incredere, in fume de vechimea in tea, comportamentul

acestorai gravitatea unor evenimente de securitate in @ar®st implica.

111.2.2 ATACURI LA DISTAN TA

Atacul la distam (remote attackeste un atac lansat impotriva unei
retele de comuniaa sau a unui echipament dinte@, faa de care atacatorul

nu deine nici un fel de control.
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Accesul de la distaf la resursele unei tele este mai riscant decéat
accesul din neaua loca prin simplul fapt & in Internet sunt céateva
miliarde de utilizatori ceea ce face ca rawmoh posibililor atacatori externias
fie mult mai mare decéat al celor interni. Prin epiea unei politici de
securitate corectg a unor soltii de securitate performante, riscul atacurilor
locale poate fi minimizat.

Atacul de la distad se poate realiza in trei etape:

Prima etapa este una de informare in care atacatorul trebiiie s
descopere informadespre:

* administratorul retelei

» echipamentele din teasi functiile acestora
» sisteme de operare folosite

* puncte de vulnerabilitate

» topologia reelei

» politici de securitate etc.

Aceasi etafi este consideratun atac in sine, denumdtac de
recunoastere (reconnaissange si consti in maparea neautorizag unui
sistem informatic, a serviciilogi a vulnerabilifitilor lui. Este un pas
precedent orirui atac informatic, prin care se identifiporturi deschise,
serviciile active, sisteme de operare, apiicalate, versiuni de software. Pe

baza acestor infornmig atacatorul poate prég un atac eficient.

Atunci cand calculatoruinta deine o soltie de securitate,
eforturile de atac sunt diminuate.

in fundie de dimensiunesi arhitectura reelei din care face parte
calculatorultinta, folosind programe de scanare se potingbinformaii

despre numelg adresele IP ale calculatoarelor dintr-o andrarie.
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Dar cea mai mare importg@no are colectarea informei despre
administratorul de tea din care provingnta. Aceasta va aduce cele mai
multe informaii utile atacatorului. Dat se determif cand, cungi cat ii ia
administratorului de sistem sau persoanei respdesdd securitatea relei,
sa detecteze un eventual atac, atacatorul w@aiaitacurile in afara acestor
perioade, cu parametrii cargisasigure succesul.

2. A doua etapa este una de testare care presupune crearea unei
clone atintei si testarea atacului asupra acesteia, pentru adgavaodul in
care reagioneaz. Realizand aceste experimente pe un calculatogclo
atacatorul nu atrage atemasupra sa pe durata sidniliar sansele atacului
real, care va fi lansat ulterior, vor fi foarte mddaca se fac experimente
direct petinta reak, pentru atacator existiscul s fie detectatsi se pot
alege cele mai eficiente contrasari.

3. Etapa a treiaconst in lansarea atacului asupraetei. Pentru a
avea cele mai maganse, atacul trebuié slureze ptin si sa fie efectuat in
intervalele candinta este mai vulneralil

Observae: Atacurile combinate, n care una sau mai multsqane
furnizeaz informaii din interiorul reelei si altele din exterior lanseaz
atacul de la distah folosind acele inform@, sunt extrem de periculoase,
din punctul de vedere al atacatorului. In aceswuGamascarea atacului
este foarte buniar sansele sistemului de securitate aklel de a reamna

la timpsi eficient sunt din cele mai mici.
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[11.2.3 ATACURI PASIVE

Atacurile pasive sunt acele atacuri in cadridoa intrusul doar
obsend reteaua, canalul de comunieg adié monitorizeaz transmisissi,
eventual, preia semnalul sau pachetele de date demumitesi atacuri de
interceptie (Figura I11.1).

Atacurile pasive pot fi de daifeluri:

= de citiresi inregistrare a camutului mesajelor, de exemplu, in
serviciul de psta electronid;
= de analiz a traficului.

Calculatorul [~
A

Calculatorul
B

T

——————— - — = —

IR ——

Intrus

Figura Ill.1 Model de atac pasiv

Atacul pasiv de simpl observare sau de ,ascultare” a traficului
(eavesdroppingpoate fi simplu realizat in t&@ele wireless cu echipamente
de radioreceye acordate pe frecvende lucru a relei.

Interceptarea pachetelor transmise ineae packet sniffiny
reprezinid de asemenea un atac pasiv deosebit de pericudasede intrusul

este conectat la teaua de comuniga (de exemplu, pe un port la unui
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switch nesecurizat fizic) are acces logic lgeagi poate prelua din pachete
informaiile transmise in clar.

Referitor la atacurile pasive, se obsec¥.

* nu produc distrugeri vizibile (de exemplu, nu bleak reteaua, nu
perturla traficul, nu modifié@ datele)

* incala regulile de confidetmlitate prin furtul de informgi

» obsernd modificirile din rgea (noi echipamemente introduse,
schimbarea configdrilor etc.)

* sunt avantajate de rutarea pachetelor prin nocurgda mai ptin
protejate, cu risc crescut

* sunt greu sau chiar imposibil de detectat.

De aceea, se dezvbbkisteme de prev@e si detegie a intruziunilor
in rgea, fie ca solti software, fie cu echipamente dedicate (de exempl
prin masufatori de camp radiat pentru stabilirea ariei de aciop a unei
retele wireless).

Din acest punct de vedereteakele optice sunt cel mai bine protejate
fiind practic imposibid interceptarea traficuluiafa a se sesiza prezen
intrusului. Riscurile cele mai mari de atac paste intercepe a
informatiilor din retea (date propriu-zise sau de identificare) apag@iele
wireless. Reelele cablate, cu cabluri cu conductoare metalisent
vulnerabile la atacuri pasive in nodurile de comaie de tip hub sau
switch.

Atacurile pasive nedetectate care au ca finalpgaedéuarea cheilor de
criptare reprezifdt un risc major pentru tea, intrucat prin necungarea
cheilor compromise se cred@azbrese in sistemul de securizare a

inform&iilor prin criptarea traficului.
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[11.2.4 ATACURI ACTIVE

Atacurile active au ca scop furtul sau falsificaredormaiilor
transmise ori stocate in tea, reducerea disponibiliti retelei prin
supraindrcarea acesteia cu pachefeodding), perturbarea sau blocarea
comunicaiilor prin atac fizic sau logic asupra echipamentalin reeasi a
cailor de comunicai (Figura 111.2).

j

Calculatorul
A

Calculatorul
B

¥

Intrus

Figura Ill.2 Model de atac activ

S-au identificat panhin prezent mai multe tipuri de atacuri active:

Mascarada (masqueradgeeste un atac in care o entitate diteae
(client, server, utilizator, serviciu) pretinde ea o ali identitate pentru a
prelua informai confidertiale (parole de acces, date de identificare, chei d
criptare, informdi despre érti de creditsi altele).

Multe dintre atacurile de acest tip pot fi evitgien adoptarea unor
politici de securitate adecvate, care presupuroresgbilizarea utilizatorilor,
implementarea unor metode de acces robuste, fetosinor metode de

autentificare cat mai eficiente.
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Un tip aparte de atac de mascare sau dé fdésntitate se produce
atunci cand atacatorul activéazn rgeaua wireless un echipament
neautorizat de tip APcounterfeiting care regeste & preia date valide de
identificare ale utilizatorilor autorizia in scopul folosirii lor ulterioare
pentru accesare neautorizatreelei asupraareia s-a produs atacul.

Un alt tip de atac constin modificarea mesajelor (message
alteration), adicai mesajul transmis este interceptat, intarziatcaarinutul
siu este schimbat sau reordonat pentru modificarelada precum
schimbarea unor valori insfere, in particular in inregign financiar-
bancare, in diverse programe software astfel mo@steasprodud@ efecte
diferite de cele pentru care au fost gandite. Ufelade atac se intalgie n
retelele wireless 802.11b bazate pe WEP, cu vulnar#bil ale
mecanismului de criptare. Atacatorul gegie €1 intercepteze pachetele s
decripteze datelgi sa modifice informaiile, dupi care le cripteazdin nou,
cu acelai algoritm, si corecteaz CRC-ul pentru ca datele modificate fge
considerate valide la desttrea Acest tip de atac este denusgniatac subtil,
fiind extrem de dificil de depistat.

Falsificarea datelogi a mesajelor este posibi§i prin atacul de tip
“omul-din-mijloc” (man-in-the-middle attagkcand atacatorul se afintr-
un nod intermediar dintr-un link de comunicar@oate intercepta mesajele
transmise de sutsubstituindu-le cu mesaje proprii, cu infotintalse.

Refuzul serviciului (DoS Denial-of-service attagk lansat eventual
n varianta distribuft (DDoS —Distributed Denial-of-Servige consi intr-o
supraindrcare a serverelor cu cereri din partea atacatosulconsumarea
resurselor, astfel incat acele servidiinel poai fi oferite si altor utilizatori.
Ca urmare a acestui atac, conexiunile existenteng®d, fiind necesar

reautentificarea utilizatorilor. Atacatorul prafile acest moment pentru a
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intercepta date de identificare valide, infotindespre reeasi conturi de
utilizare autorizat.

In general, atacurile DoS se realizeaZie prin forarea
calculatoruluitinta si aloce toate resursele pentru @punde cererilor
transmise intr-un nuén tot mai mare deatre atacatori pa&nla epuizarea
resurselor, fie prin perturbarea chiar intreruperea comuniga dintre
clientsi server (de exemplu, a celor wireless prin diéetéhnici de bruiaj),
astfel incat serverubshu mai poat furniza serviciile sale clientului.

Reluareaunui mesaj sau a unui fragment din acestpléy) este un
atac lansat cu scopul de a produce un efect némitoin reea
(autentificarea atacatorului folosind infortihade identificare valide,
transmise de un utilizator autorizat akelei). Sistemul de gestionare a
resurselorsi de monitorizare a accesului poate depista irdede acces
fraudulos de pe un anumit nod dine@si, pe baza politicii de securitate,
poate & il trea& Tn carantii, pe o perioadl de timp limita in care se
verifica existena ataculuisi ulterior s i interzici total accesul in tea pe
baza adresei fizice, a celei dee@ sau de pe un anumit cont de utilizator de
pe care s-a produs atacul. Acest atac poate avesfech erori de de
management de tema, interzicerea accesului clientului la anumiteurse,
neplata unor servicii de tea. De cele mai multe ori acest atac este
considerat pasiv, dar dase iau in considerare efectele pe care le poate
avea, inclusiv interceptargadistrugerea informglor transmise prin nea,
este mai indicatincluderea lui in categoria atacurilor active.

O scheni simpk de clasificare a atacurilor este dat figura:
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Atacuri
Pagive Active
Ascultarea Analiza Mascarada  Reluarea  Modificarea  Refuzul
transmisiei traficului mesajului  mesajului serviciului

Figura II.3 Clasificarea atacurilor

Repudierea serviciului (repudiatior) este un alt tip de atac asupra
retelelor de comuniga care se produce atunci cand o entitate sau un
utilizator refuz sa recunoast un serviciu deja executat. Nerepudierea
serviciului (on-repudiation este foarte importaftin aplicaiile cu plag
care necesitservicii de taxareblling). Daa utilizatorul neag folosirea
serviciuluisi refuza plata acestuia, furnizorul trebuié dispura de dovezi
solide care &impiedice repudierea serviciului in context legal.

Din aceeg categorie a atacurilor active, fac pagigorogramele cu
scopuri distructive (virus, worm, spy, spamcare afectedz securitatea
echipamentelogi a informaiilor din retea, fie prin preluarea unor inforia
confideniale, fie prin distrugerea p@ala sau total a datelor, a sistemului
de operarssi a altor programe softwargi chiar prin distrugeri de natir
hardware. Rspandirea acestor programe inee se face prin diverse
servicii de rgea mai ptin protejate (de exemplu, unele sisteme dgapo
electroni@, de sharing de fiere, de mesagerie n timp real etc.) sau prin
intermediul mediilor de stocare externe (CD, DMBmovable diskatunci

cand mecanismele de transfer dgefe nu sunt verificate cu programe
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specializate de detectare a yilor si a viermilor de reza. De asemenea,
rularea unor programe de praieca sistemelor, de tip antivirus sau antispy,
devine de cele mai multe ori inefici@nlacg acestea nu sunt corect
configuratesi nu dispun de liste actualizatap-datg cu sematurile celor
mai noi virwi sau ale altor elemente de atacaret@lee

Viru sii de retea (viruse9 sunt programe inserate in apticacare
prin automultiplicare pot determina saturarea ca@mph spaului de
memorie si blocarea sistemului. #&underea unui virus intr-o tea de
comunicaii o face vulnerabil la orice forna de atac, tentatiivde fraud sau
de distrugere. Infectarea se poate produce de dwidlin reea. Cei mai
multi virusi patrund in sistem direct din Internet, prin serviiilde
download, atunci cand se fac up-date-uri pentruedgele componentelor
sau pentru diferite programe software, inclusivtpesistemul de operare.
Virusii rescriu potiuni din fisiere de un anumit tip, nu infecteafisierele
deja infestate pentru a uirosi resursele, sunt transpartde fisierele gata
infectate. Servicille gratuite oferite de diferiteervere din Internet
mascheaz de multe ori sursele de viiude reea. De aceea, este indicat
folosirea up-date-urilor oferite numai de firme saorate, surse autentice de
software, cu semituri recunoscute ca fiind valide détie sistemele de
operare. De asemenea, prin verificarea periodisistemului de operare se
pot depista la timp anumite erori sau modifiale programelor Sofware
bugg si se poate folosi sotii de refacerergstore, backup

Bombele softwareau la baz proceduri sau pguni de cod-surs
incluse neautorizat in anumite apticacare sunt activate de un anumit
eveniment predefinit: lansarea Tn ex@ew@ unui program, deschiderea unui
document sau dier atgat transmis prin pa electronig, o anumii dat

calendaristig (1 aprilie, vineri 13 etc.), accesarea unui anigmé web etc.
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Viermii de retea (wormg au de asemenea efecte de blocare sau de
distrugere a datelar a rgelei casi virusii si bombele software. Principalele
diferente faa de acestea sunt aceleaig schimk permanent loaa fiind
dificil de detectatsi ca nu se multipli@ singuri. Cel mai renumit exemplu
este viermele Internet-ului care sésa scoai din fungiune un nurér mare
de servere din Internet in noiembrie 1988.

Trapele (backdoor$ reprezini cai de acces la sistem rezervate,
folosite Tn mod normal pentru proceduri de iftrere (Maintenancede la
distana. Din cauza faptului & permit accesul neresttionat la sistem sau
pe baza unor date simple de identificare, acestem gouncte vulnerabile
ale reelei care fac posibil accesul neautorizat al untgi in retea.

Calul Troian (trojan horse este o apliage care, pe largfungia de
utilizare declardt, realizeai si o fungie secrel. Un astfel de program este
dificil de observat deoarece nu cree&opii. De exemplu, se inlocyie
codul unui program normal de autentificare peabde nume de utilizata
parok, printr-un alt cod care, in plus, permite copiefiefi-un fisier a
numelui si parolei pe care utilizatorul le introduce de lastatui.
Contranasurile folosite Th acest caz constau in rularegmamelor antivirus
cu liste de seniituri cat mai completei prin folosirea unor protocoale de
comunicaii si programe securizate pentru accesarea serviddomternet
(HTTPS, anumite browsere de Internet, programerszta de e-mail, ftp,
telnet etc).

Retelele botnetreprezini un atac extrem de eficient din Internet.
Atacatorii §i creeaz o rgea din calculatoare deja compromise de o
aplicgie de tipmalware numitesi computerebot, pe care le coma#idun
botmaster Prin intermediul acestei tede si al programelor de aplitia de

Internet (de exemplu, e-mail, chat IRGnternet Relay Chat sunt lansate
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diverse atacuri gpam, spyware, adware, keylogger, sniflefoS s.a.).
Aceste reele acumuleazo putere de procesare extrem de mare consumand
resursele calculatoarelor cooptate pentru epe@eplicaiilor.

in general, atacurile distribuite intea sunt dificil de urdrit si de
anihilat.

Controlul reelelor botné se poate face centralizat, peer-to-peer sau
aleator. Pentru combaterea acestoelee este necegaintreruperea &@lor
de comandlsi control al lor (C&C -Command and Contrpl

In modul centralizat, serverul C&C poate fi oricastaie cu
capacitate mare de procesare pe care sunt rulbtetaple chat sau http.
Prin intermediul acestuia se transmit comerigieccelelalte st , bot’ (in
numar foarte mare, de ordinul sutelor). Canalele de wap#ii folosite de
atacatori sunt protejate de sit&, de exemplu prin parole.

Reelele botnet P2P suntsi mai dificil de detectat pentruac
identificareasi anihilarea unei sta , bot’ nu afecteaz restul reelei. Acest
tip de reea poate incorpora pafa 50 de calculatoare. Distritia mesajelor
C&C este mai dificid si se face cu oarecare intarzieri.

Desi experimental, modul C&C aleator se dovgdea fi cel mai
eficientsi prin implementarea acestuiatekele botnetvor fi foarte greu de
distrus.

1.3 ATACURI CRIPTOGRAFICE

Atacurile criptografice se aplicdirect mesajelor cifrate in vederea
obtinerii informatiei originale in clarsi/sau a cheilor de criptargi de

decriptare.
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Prin defintie, criptanaliza este stiinta spargerii cifrurilor.
Criptanalistul este persoana care se acuu criptanaliza mesajelor cu
caracter secret.

Scopul metodelor de criptanalieste descoperirea mesajelor in clar
(M) si/sau a cheii (K) din mesajul criptat (C).

Se cunosc mai multe tipuri de atacuri criptografice

* Dbrut (brute force, prin incercarea tuturor combtikor posibile fie
de chei de criptare, fie de simboluri din text pentdeducerea
textului in clar (de exemplu, la metodele de crptarin substittia
sau transpozgg literelor din mesaje de tip text).

* asupra textului criptatc{pher text attack interceptat, prin analiza
caruia se inceatcgasirea textului original sau a cheii de criptare.

e asupra unui text in clar cunosch¢wn plain-text attagk pentru
care s-a aflat criptogram@ pe baza #ruia se face o extrapolare
pentru deducerea iterafia altor potiuni din mesa.

e asupra unor texte criptate aleshdsen cipher-text attapkpentru
care se ofin criptogramele asociate unor texte folosind atgarde
criptare cu chei publicg se urnireste aflarea cheilor de decriptare.

Observai:

1. Interceptarea mesajelor criptate se realizgamtr-un atac de tipul
»omul din mijloc”.

2. Un intrus se poate conecta la un server carex ategile publice de
criptare prin atacuri de tip mascafiadutorizandu-se ca o alt
entitate.

3. Atacul brut devine ineficient atunci cand lungimeheii este

suficient de mare incat nudinul de incerdri pe care trebuieas| faca
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un criptanalist defgeste capacitatea de procesare a celor mai
performante sisteme de calcul iar durata de proees#ptanalitia
este mai mare decat perioada de valabilitate anrdalor transmise
criptat. In medie, nueul de incerdri necesare péna gisirea cheii
corecte este egal cu jatate din dimensiunea gpaui cheilor.
Fiecare combirtge Tncercat trebuie verificat daé genereaztext in
clar. Prin urmare timpul de atac este relativ mare.

Un alt tip de atac, cu conolissocialesi psihologice, este @aianea de
“cumparare” a cheii, adic aflarea cheii &a nici un efort de
criptanaliz, prin alte mijloace decat cele tehnicartaj la adresa
persoanelor care o tie furt sau scurgeri de informiade la
persoane sau din documente scrise sau in fomatoglec etc.).
Acest procedeu este unul dintre cele mai puteraiaeuri lansate la
adresa unor surse din interiorukekei. Pentru preintampinarea lui
este utih responsabilizarea personalului, eliminareasdloe de
securitate a documentelor, eventual dubla criptadatelor astfel
ncat secretul lorasnu depind de o singut persoaa.

“n

. Atacul de tip “intalnire” (neet-in-the-middle attagla fost dezvoltat
pentru criptosistemele cu ddbtriptare. Acesta presupune criptarea
unui text in clar cunoscut cu fiecare cheie paogilailun anumit cafi

si compararea rezultatului cu ceea ce sénebprin decriptarea
textului criptat aferent. Aparent timpul de atacteescrescut
exponemal, dar in realitate se constatoar o dublare a acestuia.
Casi metode de criptanaliz s-au dezvoltat uratoarele:

Metoda diferentiala: este folosét pentru spargerea algoritmilor cu

cheie secrét pe baza unei perechi de texte criptatgjnoie prin
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criptarea unei perechi de texte in cdaanaliza diferetelor dintre

acestea.

» Metoda liniara: foloseste texte Tn clar cunoscute textele criptate
asociate ncercand pe baza lor aproximarea dinarcheii de
criptare.

» Metoda combinati, diferential-liniar a: aplici ambele procedee
mertionate anterior pentru spargerea cifrurilor.

La data apatiei criptanalizei diferetiale, algoritmul DES era
singurul care rezista la toate formele de atac swuie. Intre timp,
capacitatea procesoarelor a crescut vertigigiospargerea DES este o
chestiune de minute. A devenit necésacresterea complexitii
algoritmului. S-a propus algoritmul Triple DES, cheie de criptare mai
lunga, dar nici acesta nu s-a dovedit a fi suficientsipur si s-a impus
proiectarea unor noi algoritmi.

Ca regud general, un algoritm este considerat sigur @laea mai
putin costisitoare metadprin care poate fi atacat (ca timp de procesare,

spaiu de memorie, ptg este atacul brut.
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Capitolul IV PROTOCOALE Sl
SERVERE DE SECURITATE

Protocoalele de securitate aetelor de comuniaa sunt definite
pentru a stabili modul Tn care sunt oferite seif@ade securitate.

Aceste protocoale de securizare a comuili@apot lucra pe diferite
nivele ale modelului OSI:

> pe nivelul legturii de date: protocoale de tunelare, precum L2TP
(Layer2 Tunnelling Protocdl care, de¢ definit pe acest nivel,
opereai de fapt pe nivelul OSI 5, de sesiune.

> pe nivelul de reea: IPseclP Security ofera servicii de autentificare,
de control al accesului, de confidiafitatesi integritate a datelor.

» pe nivelul de transport: TLST(ansport Layer Securily SSL
(Secure Socket Layer protocolul Handshake de autentificare
mutuak a clienilor si serverelorsi negocierea algoritmilor de
criptare Tnaintea desfurarii propriu-zise a transmisiei datelor.

> pe nivelul de apligge: SSH Gecure Shéll PGP Pretty Good
Privacy), SIMIME (Secure Multipurpose Internet Mail Extensign
altele.

Descrierea protocoalelor de securitate se va facduiigie de
serviciile de securitate oferitg¢ de arhitectura folositpentru aplicaile de
retea.

De cele mai multe ori, se definesc suite de pratecde securitate
(IPsec, KERBEROS, SESAMt altele).
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Implementarea suitelor de protocoale de securitategelele de
comunicaii se face cu mai multe servere dgege dedicate diferitelor
servicii:

= servere de autentificare

= servere de certificare

= servere de distribie a cheilor de criptare

= servere de gestiune a cheilor de criptare etc.

V.1 IPSEC

Serviciile de securitate atetdelor de comuniaa sunt implementate
pe baza protocoalelor de securitate in diferitetsdkehnice, hardwarai
software.

Exista diferite metode de asigurare a sedtiritransmisiei ntr-o
retea prin opend de autentificare a utilizatorilor, criptare a sagelor,
filtrare a traficului etc.

Protocoalele de securitate din Internet se apbie diferite nivele
(fizic, leqatura, reea, aplicge). Fiecare poate oferi unul sau mai multe
servicii de securitate.

Se pot utiliza programe software specializate perasigurarea
securititii transmisiei datelor in tea.

Primele nisuri de securitate a tedelor defineau asodia de
securitate (SA Security Associationgdici grupuri de utilizatori autoriza
sa foloseasd o anumii retea, denumit retea virtuala privata (VPN -

Virtual Private Network).Ca o extensie a acestora, ifelele wireless se
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pot configura reele private virtuale ad-hoc (VPAN Wirtual Private Ad-
Hoc Network}

in prezent, in nelele de arie laggbazate pe TCP/IP se poate utiliza
suita de protocoale de securitate IP@eternet Protocol Security Facility),
care realizear criptareasi autentificarea pachetelor IP cu perforn@an
superioare sistemului imal SA. VPN pot fi configurate in mod adecvat s
aplice protocoalele de securitate din suita IPsec.

Gradul de protaee a pachetelor IBi cheile de criptare utilizate de
IPsec se stabilesc prin mecanismul IHBi€rnet Key Exchangeajescris de
protocolul cu acekd nume care se aplicimpreurd cu protocolul ISAKMP
(Internet Secury Association and Key Management Protocabtfel IPsec
beneficiaz de serviciile ISAKMP/IKE.

IPsec ofex urmatoarele servicii de securitate pe nivelul [P al
retelelor TCP/IP:

* integritatea conexiunii - asigufaptul @G Tn procesul de comuniga
nu intervin entiti neautorizate careasmodifice datele sauas
genereze mesaje false e

* autentificarea sursei de date - permite identi@aarsurseisi
asigurarea autentiaiii mesajelor;

» criptarea datelor - asigurconfidenialitatea mesajelor transmise
imposibilitatea prelérii neautorizate a informalor;

* protegia la atacuri In nea - detecte@zpachetele repetitive, replici
ale aceluigi pachet, care se transmit la infinit ingasi pot produce
blocaje sau saturareaetei (flooding).

IPsec asigur mai multe servicii de securitate autenticitatea
pachetelosi integritatea conexiunii (AH Authentication Headégrcriptarea
si/sau autenticitatea pachetelor (ESEncapsulating Security Paylopdi
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mecanisme pentru stabilirea parametrilor conexiu(dA- Security
Associatioi.

Autentificarea sursei se face pe baza protocoliid (1P
Authentication Header) din suita IPsec (RFC 2401, RFC 2402). Acest
protocol asigut integritatea conexiunigi a datelor transmise, precusn
autenticitatea mesajelor. AH asigusecuritatea integrala pachetelor IP,
inclusiv a antetelor de securitatesati® ulterior acestora.

Servicille de securitate sunt asigurafe de protocolul ESP de
ncapsulare a pachetelor IPP (Encapsulating Secuyi Payload), care
stabilate operdi de criptare a datelogi de autentificare a sursei de
informatii (RFC 2406).

ESP ofed servicii de securitate numai protocoalelor de pelale
superioare celui de tea, excluzand antetele de securitate ulteridugate
pachetelor.

Protocoalele AHsi ESP pot fi implementate prin diveralgoritmi
softwaresi se pot aplica fie individual, fie ambele simultan funcie de
gradul de securitate impus pachetelor IP (RFC 2BREGE; 2404).

IPsec asigur securitatea comunigai dintre dod calculatoare-
gazdi, dintre dod echipamente de comuniga(de exemplu, rutere) sau
dintre un DTEsi un DCE.

Un router sau un server pe care sunt activate quatele de
securitate IPsec se nugte poari de securitatesecurty gatewayyau “zid"
de protede (firewall).

in general, asigurarea sechiit unei transmisii se realizeazla
ambele capete al@icde comunicde, cu dod echipamente care folosesc IP

sec lucrand in pereclidPsec peers).

-128 -



L. Scripcariu, . Bogdar§.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

Cele dod protocoale de securitate (AH sau ESP) pabaa in dod
moduri:

1. modul de transport (transport modg - protocolul de securitate
intervine in pachetul I adaug un antet de securitate imediat dugmtetul
IP (cu sau dra optiuni exprimate) dar antetul IP imal (header-ul) nu se
modifica, doar datele transmise sunt securizate (criptegau autentificate).
Prin folosirea protocolului AH, adresele IP alessily respectiv destigiai,
nu pot fi modificate pe parcurs deoarece acestilacrduce la modificarea
valorii hash. ESP oférprotegie minima protocoalelor de nivel superior, in
timp ce AH securizeaztotal pachetul, inclusiv antetul IP. Acest mod de
operare se utilizeazpentru schimbul de pachete intre calculatoaretelaga
(host-to-host

2. modul de tunelare(IP tunneling)- intregul pachet (datg antete)
este securizat. Se introduc dantete de securitate in fiecare pachet, hainte
(outer headerki dupa (inner header)antetul EP. Antetul extern specific
perechea de entit intre care se creeatunelul IPsi se apli@ masurile de
securitate pe baza IPsec. Antetul intern precizedestingia finali a
pachetului pentru realizarea dtit. ESP protejeaznumai pachetul transmis
prin tunelul IP, in timp ce AH asigugi securitatea antetului exterior gaa
De reguf acest mod de operare se utilize@atre poti de securitate care
execul impachetaregi despachetarea mesajelgafeway-to-gateway

Configurarea echipamentelor dintr-aga in vederea apiigi IPsec
se realizeazde atre o persoancu drepturi depline de stabilire a secitit
retelei (security officer)jn trei etape:

1. crearea grupurilor de securitate (SA4) stabilirea drepturilorsi

atribuiilor acestora;
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2. configurarea legfurilor dintre SA-urisi stabilirea ierarhiilor de
prioritati, folosind ISAKMP/IKE (RFC 2408, RFC 2409);

3. stabilirea modalitilor de clasificare a pachetelor ¥ de agiune
asupra lor (permite sau interzice accesul feaeapli@ procedurile
de securitate conform IPsec).

Aceste configurgi referitoare la IPsec sunt stocate in bazeleate d
pentru securitateatedei (SPD -Security Policy Databaselg care are acces
doar administratorul de tea.

Prin SA inelegem o conexiune simplex definie o pereche IPsec,
pentru securitatea traficului doar intr-un senkdimd un singur protocol de
securitate (AH sau ESP).

Pentru transmisiile duplex se defstee cate un SA pentru fiecare
sens de comunig@a cu reeaualinbound/outbound traffic).

Daci la unul din capetele canalului de comurieaefinit de SA, se
gaseste un echipament de securitésecurity gateway; firewall)atunci este
obligatoriu ca acel SAaslucreze in modul de tunelare pentru a evita
problemele create prin fragmentarea pachetglode existera dciilor
multiple de rutare.

Un SA este identificat prin trei parametri:

1. un nunar aleator denumit identificator de securitate (SBecurity
Parameter Index);

2. adresdP de destinaie;

3. protocolul de securitate (AH sau ESP).

Daci este necesarutilizarea ambelor protocoale de securitate in
Internet (AHsi ESP), atunci se creeagi se configureax legaturile dintre

dowa sau mai multe SA.
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Regulile de securitate aplicate intr-otei@ folosind IPsec sunt
memorate in SPD. Acestea stabilesc trei moduribdesile agune asupra
pachetelor IP:

1. se aplia pachetului, serviciile de securitate conform IPsec

2. se interzice accesul pachetului ireegdeny);

3. se acord permisiunea de acces inea, fira aplicarea rasurilor de
securitate IPk{ypass IPsec).

Modul de agune asupra unui pachet IP se stabdlepe baza
antetelor cofinute de acesta, prin op@eade clasificare a pachetelor, in
functie de divesi factori de selege:

» adresa IP a sursei;

* adresa IP a destitiai;

e portul-surg;

» portul-destinge;

» protocolul de transport;

* numele utilizatorului sau al sistemului;

» gradul de prioritate a inforngdor continute in pachet.

Aplicarea nasurilor de securitate IPsec asupra unui pachet
(autentificare, criptare, compresie), se realizepg baza mecanismului
ISAKMP/TKE prin care se genergazi se transmit intre goti cheile de
criptare utilizate de SA in diferite sesiuni, meaterintr-o baz de date
proprie ISAKMP ca atribute ale SA.

in reelele TCP/IP, se utilizeazeazliversi algoritmi de criptare,
uzuali fiind cei cu cheie pubBRSA, Diffie-Hellman, DES, 3DES etc).

De exemplu, protocolul SSH, utilizat pentru trangfesecurizat al
fisierelor si al mesajelor prin sistemul de gi® electroni@ din Internet,

foloseste divesi algoritmi de criptare cu cheie puldic Operaia de
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autentificare se bazeazde asemenea pe secteende tip 'cheie de

transmisie'.

IV.1.1 PROTOCOLUL AH

Protocolul AH @Authentication Headér asigud autenticitatea
mesajelorsi a tuturor informailor aditionale incluse in pachet precun
integritatea pachetului de date, prin aplicareactilon hash. AH Tmpiedig
modificarea ilegd a pachetelor, multiplicarea sau intarzierea datelati-
replay security.

Diagrama unui pachet AH este prezeniatfigura 1V.1.

Bitii0 - 7 8-15 16 - 23 24 - 31
Lungimea R

Antetul urmator _ Camp REZERVAT
pachetului

Identificatorul de securitate

Numarul de secventa

Informatia de autenticitate

Figura IV.1 Diagrama unui pachet AH
Semnificaiile campurilor sunt urritoarele:

» antetul urnitor (next header - identifica protocolul de transfer al

datelor;
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> lungimea pachetului AH payload length exprima# in cuvinte de
32 de bii;

» camp rezervat cu tobitii 0, care poate fi utilizat ulterior in alte
scopuri;

> Identificatorul de securitatdSPI - Security Parameters Index
identifica asocidga de securitate (SA - e€Surity Association
implementai in acest pachet;

» Numirul de secvefd (sequence number repreziri un nunar
monoton cresitor, folosit pentru a evita atacurile de reluare a
datelor (eplay attacky

» Informaia de autenticitatéauthentication datp- contiine valoarea
de verificare a integiitii (ICV - Integrity Check Valuesau codul de
autentificare a mesajuluiMAC - Message Authentication Cgde

necesare pentru verificarea autenitgipachetului.

IV.1.2 PROTOCOLUL ESP

Protocolul ESP Encapsulating Security Paylopd asigué
autenticitatea, integritatesi confidertialitatea pachetelor de date. Spre
deosebire de protocolul AH, antetul pachetului (Peste protejat de ESP.
Confidenialitatea datelor este asigurarin criptare.

Diagrama unui pachet ESP esteadatfigura IV.2.

Pachetul ESP caoime urnitoarele campuri:

> Identificatorul de securitate (SPI Security Parameters Indgxal

asociaiei de securitate implementate (SA);
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Bitii 0 - 7 8-15 16 - 23 24 -31

Identificatorul de securitate

Numarul de secventa

Mesaj transmis (camp de lungime variabila)

Expandare (0-255 octeti)

Lungimea
campului de Antetul urmator

expandare

Informatia de autentificare (camp de lungime variabila)

Figura IV.2 Diagrama unui pachet ESP

» Numarul de secvefa (SN - Sequence Numbemuntr generat dintr-
un sir monoton cresitor, folosit pentru a preveni atacurile de
reluare;

> Informaia transmi§ (payload datq — mesajul de pe nivelul de
transport (in mod transport) sau IP (in mod tunele este protejat
prin criptare;

» Expandare gadding- camp folosit impreunhcu unele cifruri-bloc
pentru a acoperi lungimea tatal blocului;

» Dimensiunea campului de expandapad length — exprimai in
octeti;

» Antetul urmitor (next headex identifica protocolul de transfer al

datelor;
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» Informaia de autentificareathentication datp- campul cotine
valoarea de verificare a integtit (ICV — Integrity Check Value

La trecerea pachetului de date prin diferite tungleporti de

securitate, acestuia 1i suntaadatesi alte antete. Un antet se aglianui

pachet la Tnceputul figoui tunel. Du@ verificare, la igirea din tunel,

antetul este eliminat.

IV.1.3 ASOCIATII DE SECURITATE

Un concept de baz care apare in mecanismele [P pentru
autentificaresi confidenialitate, este asodia de securitate (SA Security
Associatiof. SA este o relee unidiregionali intre o surs si 0 destinae
care asigur servicii de securitate traficului efectuat pe baraPentru un
schimb securizat bidirgonal, sunt necesare doasociai de securitate.

Serviciile de securitate pot fi asigurate de o ms@cde securitate,
fie pentru utilizarea protocolului AH, fie pentrugbtocolul ESP, dar nu
pentru ambele. Déc este necesar utilizarea ambelor protocoale de
securitate Tn Internet (AHiI ESP), atunci se creeazi se configureaz
legaturile dintre dod sau mai multe SA-uri.

O asocigéie de securitate este defthih mod unic de trei parametri:

» Identificatorul de securitate consi Tintr-un sir de bti cu
semnificaie locah, inclus in antetele AKiI ESP pentru a permite
destingiei si selecteze SA-ul pentru procesarea pachetului
recepionat;

* Adresa IP de destingie este adresa nodului de destieaal

asociaiei de securitate, care poate fi un calculator-gghods) sau
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un echipament de comunica al reelei (router, firewall, access
point);
Identificatorul protocolului de securitate indici pentru care

protocol, AH sau ESP, lucrea3A.

IV.1.4 APLICATII ALE IPSEC

IPsec ofei posibilitatea unei comurdd sigure in reelele de arie

larga (WAN), in aplicaii precum:

Definirea retelelor virtuale private (VPN - Virtual Private
NetworR, in care uzual IPsec este configurat ®loseass
protocolul ESP Tn modul tunel pentru furnizarea fioamtialitatii.
Pentru o organizee cu mai multe nele locale, aflate in diferite
loc&ii, traficul intern reelelor locale nu este securizat in timp ce
traficul intre acestea utilizeaaPsec pentru securizare. IPsec este
activat in echipamentele de acces lgeasa de arie laiig de
exemplu 1n gateway, router sau firewall. Opédea de
criptare/decriptaresi de autentificare executate de IPsec sunt
transparente pentru gitke de lucrusi serverele din nelele locale.
Accesul securizat de la distata prin reeua publig de Internet la
un sistem in care este implementat protocolul IPSecpoate apela
la un furnizor de Internet (ISPIaternet Service Providgmpentru a
obtine accesul securizat la aea privai.

Imbun itatirea securititii aplicatiilor distribuite care au o serie de

mecanisme de securitate incluse.
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Principala caracteristica IPsec care ii permité securizeze o gaim
atat de larg de aplicai distribuite (e-mail, transfer de fisiere, acoakeb
etc.), este faptulacpentru intregul trafic IP se pot utiliza mecanitange

criptaresi/sau autentificare.

V.2 PROTOCOLUL KERBEROS

Kerberos este un protocol de autentificgirde control al accesului
in reele, pentru apliaé distribuite.

A fost proiectat pe baza modelului client-servgr asigut
autentificarea mutua| adia atat utilizatorul céasi serverul se autentific
unul faa de ceilalt.

Denumirea protocolului a fost prelédadin mitologia great; de la
cainele cu trei capete pe care il chema KerbermsilgB, protocolul cu
acelai nume implic trei entitti: clientul, serveruki centrul de distribtie a
cheilor (KDC —Key Distribution Centgr Protocolul impune existéa unei
tete pirti de incredere, KDC, intermediarin aplicaia client-server.
Acestea nu trebuie nespt € Tsi acorde reciproc incredere, ci ambele
trebuie 4 aiba incredere in KDC.

KDC are dod parti:

> un server de autentificar@|thentication ServerAS);
» un server de alocare a ticheteldrcket Granting ServerFGS).

Mesajele protocolului Kerberos sunt protejate impatatacurilor

de ascultaregavesdropping)i de reluare a mesajelaieplay).
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Kerberos utilizeaz tehnici simetrice de criptake ofera un sistem de
mesaje criptate numitéchete, care asigur in mod securizat increderea
recipro@ dintre dod entititi din reeea. Utilizadnd Kerberos, parolele nu mai
sunt transmise prin f@a, nici nicar criptate. In cazul in care un tichet
Kerberos este interceptat acesim@ne protejat deoarece este criptat cu
algoritmi robyti de criptare.

Odat ce o entitate-client aime un tichet &tre un anume server,
tichetul este @strat pe calculatorul local parta expirare, fcand astfel din
Kerberos un sistem de autentificare foarte eficieltepinde de
implementare, dar in mod uzual un tichet Kerbexgsr& dup opt ore.

KDC degine o baz de date cu toate cheile secrete. Fiecare entitate
din reea, fie client, fie server, dae o cheie secrgtcunoscut doar de eai
de KDC. Aceasit cheie constituie dovada idegtit unei entititi.

Pentru o comunicare siguintre dod entititi din reeaua publig,
KDC genereaxo cheie a sesiunii

Pentru a itelege principiul de funionare a protocolului, trebuie
introduse urriatoarele n@uni:

» Serverul TGYTicket Granting Servégrofera tichete de tip sesiune
pentru accesarea altor resurse. De obicei, TG&ziie KDC.

* Tichetul TGT [icket Granting Ticket reprezini un jeton de
validare a unui tichet Kerberos care atdaptul G o entitate a fost
deja autentificat si ne asiguk ca utilizatorii nu mai trebuie &
reintrodud@ parola dup un login intial, para la expirarea tichetului.

* Tichetul de sesiune STSession Tickgtreprezini un jeton de
sesiune care permite accesul la resurse protéjatetru accesarea
oricarei aplicaii care utilizeaz Kerberos este necesar un tichet de

sesiune valid.
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Procesul de autentificare Kerberos se @@siia Tn mai muti pasi:

Utilizatorul unui sistem client, utilizand un usame si o parélsau
un smart card, se autentfidata de server-ul de autentificare (AS din
KDC);

» AS emite clientului un tichet de tip TGT pe carafilizeaz pentru
a accesa TGS.

» TGS emite un tichet de sesiune (S3iye client.

» Clientul prezini acest tichet serviciului detea accesat. Tichetul de
sesiune dovedee atat identitatea utilizatoruluiitte serviciu, cai a
serviciului faa de client.

Observaii:

* Faptul @ se utilizeaz un server central, furnizarea serviciului se
poate intrerupe (DoS) atunci cand acesta nu maititumeaa,
deoarece nimeni nu il mai poate apela. Aceagugie poate fi
evitat daa se utilizeaz mai multe servere Kerberos.

* Avand in vedereztoate cheile secrete ale utilizatorilor sunt steca
in serverul central, compromiterea acestuia poateed la
compromiterea tuturor cheilor.

» Kerberos necesgitsincronizarea enttilor apelante cu server-ul iar
daa acestea nu sunt sincronizate, atunci procesuligmgficare nu
poate avea loc. Se impunersu existe o diferga de timp mai mare
de 10 minute. In practi¢ se poate utiliza protocolNTP (Network
Time Protocol) pentru realizarea sincro#ia.

Serviciul de autentificare extimsKerberos v5 (RFC 1510) se
bazeai atat pe mecanismul de autentificare cu nymparok, catsi pe

sistemul de criptografie cu chei publice (PK®ublic Key Cryptosystem
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V.3 PROTOCOLUL SESAME

Protocolul SESAME $ecure European System for Applicxations in
a Multivendor Environmeteste rezultatul unui proiect al Asogs
Fabricanilor Europeni de Calculatoare (ECMA European Computer
Manufacturer Asociation propus pentru optimizaressi extinderea
protocolului Kerberos pentru controlul distribuiteecesului in rea.

SESAME folosste interfaa de aplicai GSS-API Generic Security
Services Application Program Interfgceare ascunde detaliile de securitate
lucrand in mod transparentdale utilizatori.

SESAME modifié modul de implementare a algoritmilor de
criptare DES, RSAsi MD5 adoptat de protocolul Kerberos, precym
functiile de dispersie.

SESAME folosgte o tehnig de autorizarssi control al accesului
similara celei aplicate de protocolul Kerberos, cu autaraie a clientului
de atre AS. Suplimentar, este necesgirautentificarea deatre un server
de privilegii (PAS —Privilege Attribute Servergare eliberedzun certificat
de privilegii (PAC —Privilege Attribute Certificatedupa prezentarea unei
dovezi de autenticitate. Certificatul este semnpatiteia privat a serverului
emitent. In certificat se specifiddentitateasi rolul utilizatorului, grupul
organizaional aruia 1i apatine, permisiunisi restrigii impuse, condii de
utilizare a certificatului.

Dupa olktinerea certificatului, clientul se adresgaerverului KDS
(Key Distribution Center Server conform RFC 3634, pentru mferea

tichetului de serviciu.
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Se obser¥ ci protocolul SESAME se aplicpas-cu-pas prin mai
multe procese succesive de comutigcalient-server.

in versiunile mai noi ale protocolului, aceste @se de comunigia
cu serverele AS, PASIi KDS sunt rulate pe un server de securitate a
domeniului SESAME (DSS Bomain Security Servepe care este instaiat
0 baz de date care gestionéapate informégile de securitate din domeniu
(SMIB — Security Management Information Baséiecare domeniu dispune
de o autoritate local de Tinregistrare a utilizatorilor (LRA -tocal
Registration Authority de la care se aib informaii de la autoritatea de
certificare (CA - Certificate Authority, prin intermediul ageiior de
certificare (CAA —CA Agenk (Figura IV.3). Certificatele sunt criptate cu
chei publice pe baza mecanismului de autentificaB®9 fiind necesar un

mecanism de gestionagiede distribuie a cheilor publice in tea.

Domeniul CA

1

i P i
: ‘ AS ‘ ‘ LRA ‘ . ‘ AS ‘ ‘ LRA |
: : i
' PAS Lo PAS i
: : ?
: KDS b KDS |
[ 1 X 1
i b :
1 1
1 DSS ) Loy DSS . I
: Domeniul 1 SESAME | | Domeniul 2 SESAME |
1 1

: H :

Figura IV.3 Domenii de securitate SESAME
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in domeniul CA, serverele comugién modul asincron. Serverul
CA opereaz offline, in timp ce serverul CAA este online. Camu&ia
dintre LRAsi CAA se realizeazin mod sincron.

Arhitectura SESAME include suplimentar (Figura I)/.4

1. sponsorul clientului care furnizeam interfaa de aplicai US (User
Sponsoy).

2. modulul APA Authentication Privilege Atribuje care asigur
transpareta serviciilor de securitate oferite de SESAME

3. managerul de context SACNb¢cure Association Context Manager
prin care se asigaéirautentificarea mutualklient-server.

4. managerul cheilor publice PKMP(iblic Key Manager

5. modulul de validare a certificatelor PVF (PA@lidation Facility)

6. componenta de audit realizéadoar inregistiri ale evenimentelor
de securitate astfel incat acesteanel poail fi modificate de
aplicaiile-proces. Analiza de audit nu cade in sarcirsgesiului
SESAME.

7. Facilitatea de suport criptografic (CSF — CogvaphicSupport
Facility) implementeax algoritmi criptografici utiliza fie de
componentele SESAME sau de alte aglicaAlgoritmii
utilizati Tn curent de SESAME sunt DES-CBC, RSA, MB5
DES-MD5. CSF a fost proiectat astfel incggoatmii si poat
fi Tnlocuiti iar marimile cheilor ajustate in fumie de legislda
locali. Din motive de control al exportului, versiungaublici a
sistemului SESAME fologee un simplu XOR pentru a cripta

datele.
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AS PAS KDS

[ .
PVF

Y y

Client APA SACM

SACM
Initiator ‘
Sponsor client | | Aplicatie client | | Aplicatie server
Tinta

Figura IV.4 Arhitectura sistemului SESAME

SESAME folosste o ierarhie de chei cu dbuiveluri:

* O cheie simgl - stabiliti si utilizata intre un SACM iniator si
PVF-ul SACM-ului tinta, pentru a proteja PAC-urile

corespunitoare precumsi informatiile de stabilire a cheilor.
* O cheie de dialog - deridadin cheia sim@l cu o funde de
dispersie cu sens unior{e-way function Scopul acesteia este de a
proteja datele schimbate intr-un contextde sextarit
Pentru protega integri@tii si a confidemialitatii  se
pot stabili chei de dialog separate, pgind ca mecanisme cu puteri
de criptare diferite asfie utilizate conform cu legidia locak.

SESAME este proiectat pentru sisteme deschiseclupamente de
la diferiti productori (multi-vendoj, pentru servicii de autentificare, de
confidenialitate si integritate a datelor, de autorizaiecontrol al accesului

Tn aplicaii distribuite Tn reea.
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V.4 PROTOCOLUL RADIUS

RADIUS (Remote Authentication Dial In User Seryiceste un
protocol de autentificare, autorizagegestionare a conturilor de utilizator
(AAA- Authentication Authorization Accounting care asigur controlul
accesului la resursele uneitele. RADIUS este utilizat de furnizorii de
servicii Internet (ISP Internet Service Providgri de alte organisme care
administreaz accesul la Internet sau laekele interne.

Un pachet RADIUS (Figura I1V.5) cane urnitoarele campuri:

= Cod type - specifi@ tipul pachetului RADIUS (1B);

= Identificator (dentifier) - prin care se realizeazegatura dintre
cereresi raspuns (1B);

= Lungime (ength - indica lungimea intregului pachet, minimum 20
B, maximum 4096 B (2B);

= Autentificator @uthenticatoy - reprezini informaia prin care este
autentificat #spunsul server-ului RADIUS (16 B);

= Atribute (attributeg - camp de lungime variabilcare corine lista
tuturor informaiilor necesare pentru un anumit tip de serviciu. Un

atribut este format din trei cdmpuri: nume, lunggnealoare.

cOoD
IDENTIFICATOR

LUNGIME
AUTENTIFICATOR o 1 |16 bytes

ATRIBUTE [TT11.-
I:' = 1 byte

Figura IV.5 Structura pachetului RADIUS
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Atributele pot fi imgrtite in patru categorii:

» atribute de management ale protocolului RADIUS;

» atribute de identificargi autentificare a utilizatorului;

» atribute de autorizare care arattipul serviciului furnizat
utilizatorului;

» atribute de gestionare a contulurilor care iadiwodul de utilizare a
serviciului.
Serverele RADIUS utilizedzconceptul AAA pentru a administra

accesul in nea, n trei psi:

1. Autentificarea clientului

Clientul cere permisiunea de accesare a resunsgsdei unui server
de acces la rea (NAS- Network Access SeryeNAS trimite server-ului
RADIUS o cerere de acceacess requektprin care solicit autorizaia de
a permite accesul. Aceasta cerere inclgd® forma de identificare a
clientului, un nume de utilizatosi 0o parok sau un certificat digital,
furnizate de acesta. In plus, cererea poate incltéeinformaii cunoscute
de NAS, cum ar fi: adresa deea MAC- Media Acces€ontrol), numarul

de telefon, inform@i cu privire la conexiunea fizicdintre NASsi client.

2. Autorizarea
Cererea de acces fati de NAS este procesatde server-ul
RADIUS. Acesta cadtintr-o lisé interma de conturi, contul utilizatorului
pentru a verifica informéle despre acesta. ldentitatea utilizatorului este
verificata si, optional alte informéi cu privire la cererea acestuia.

Server-ul RADIUS poate furniza unul dintre ditmarele &spunsuri:
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» Acces respingAccess-Rejerutilizatorului, la toate resurseletedei
pentru care a adresat cererea, penirunic s-a dovedit identitatea
acestuia sau contul acestuia nu este recunoscacsau

* Acces permis (Bcess-Acceptutilizatorului. Atributele autorizizei
sunt trimise 8&tre NAS de serverul RADIUS, inclusiv limitarea
timpului de acces sau a caffiit de informgie si restrigiile de
securitate referitoare la controlul accesujuiadresele de tea
ataate.

* Raspuns Access-Challengeorin care se cer informiasuplimentare

de la client, cum ar fi de exemplu o a doua garol

3. Gestionare cont

Atunci cand se aco#idaccesul la nea, unui utilizator, deatre NAS,
un mesaj de ifiere a contuluigccounting stajteste trimis de NAS server-
ului RADIUS pentru ai semnala acestuiaun utilizator a accesattsaua.
Acest mesaj de obicei come: identitatea utilizatorului, adresele deeessi
ID-ul unic al sesiunii deschise de utilizator.

Periodic NAS poate trimite mesaje intermediaréntefim
accounting catre RADIUS pentru a-l ®tiinta cu privire la starea unei
sesiuni active. In final, cand sesiunea se TnchéfS trimite un mesaj de
ncheiere server-ului RADIUSa¢counting stopcu informaii cu privire la
timpul, data, motivul deconexti si alte informaii cu privire la accesul
utilizatorului la reea.

Pentru protectia parolelor trimise intre NAiServer-ul RADIUS, se
pot utiliza tunele IPsec, pentru criptarea traficuDe regud, se utilizeaz

pentru criptarea informalor algoritmul RSA
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Serverul RADIUS a fost implementat in sistemul geerare MS
Windows 2000 ca server IASIn(ernet Authentication Servigecare
realizea centralizat opetale de autentificare, autorizare, augiitde cont
(AAAA) pentru conexiuni prin dial-up sau VPN, decas la servicii de la
distana sau la cerere, cu echipamente fabricate de unupitmd unic

(single vendorsau de mai multe firme proditoare (nulti-vendoj.

V.5 PROTOCOLUL DIAMETER

Odat cu crgterea nuriirului de utilizatorisi al punctelor de acces, a
numarului de serviciisi a complexiditii acestora, protocolul RADIUS nu a
mai putut indeplini toate cetle AAA. A fost nevoie de un nou protocol,
capabil 4 indeplineasttoate noile probleme &pute in controlul accesului
si sa menina flexibilitatea, pentru dezvaiti ulterioare.

DIAMETER (“diametru”) nu este un protocol nou, ciwersiune
Tmburatatita a protocolului RADIUS (“raZ’).

DIAMETER utilizeaz o arhitectui peer-to-peerastfel incat fiecare
calculator-gazil care folosgte acest protocol poate juca atéat rolul de client,
catsi pe cel de server.

Un dispozitiv care primge o cerere de conectare lges se va
comporta ca server de acces lgeag(NAS —Network Access Serjercare,
dupi colectarea datelor despre client (nume de utdizgtarodi, certificat
digital s.a.), trimite o cerere de accesc¢ess request serverului
DIAMETER. Acesta, pe baza informi¢or primite, autentifié utilizatorul.

Dac procesul de autentificare se face cu succes,lgmiite de acces ale

- 147 -



Securitatea relelor de comuniaé

utilizatorului sunt incluse intr-un mesaj despuns, care este trimis tnapoi
serverului NAS.

Mesajele serverului DIAMETER (figura 1V.6) sunt deai multe
tipuri si se deosebesc prin codul de comadih fiecare pachet. Schimbul
de mesaje DIAMETER se face sincron, adiecare cerere are propriul
raspuns, insgt de acelai cod de comand

Codul de comardstabilate tipul mesajului, dar infornia propriu-
zisa este transportatprintr-un set de AVP-uri (AVPs Attribute-Value-
Pairs). Aceste AVP-uri cotin detalii cu privire la autentificarea unui
utilizator, autorizarea gestionarea conturilor, darinformatii cu privire la

rutarea pachetelogi securitatea acestora intre donoduri DIAMETER.

0 3 16 31
VERSIUNE LUNGIMEA MESAJULUI
R|PIE|T|I|1|I|I CODUL DE COMANDA
ID-ul APLICATIEI

IDENTIFICATORUL HOP-BY-HOP

IDENTIFIC ATORUL END-TO-END

AVP-uri [%j|>

Figura IV.6 Structura pachetului DIAMETER

Un pachet DIAMETER include campurile:

» Versiune yersior) - indica versiunea de protocol.

* Lungime a mesajuluinfessage lengjh indicd lungimea intregului
pachet.

* Biti de comand (command flags

> R (reques} - indica daa mesajul este o cerere sau aspuns.
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> P (proxiable - arat da@ mesajul trebuie redirgonat sau
procesat local;
» E (error) - indica o eroare a protocolului;
» T (re-transmitted messape arati daca mesajul a mai fost
transmis;
» 1 (reservedl - biti rezervai.
 Codul de comandac¢mmand code- face legatura dintre tipul
mesajului-cererei tipul mesajului-gspuns;
» Identificatorul aplicéei (application ID) - identifi@ aplicaia pentru
care a fost trimis mesajul;
» Identificatorulhop-by-hop- asigué legatura dintre cereggraspuns;
* ldentificatorulend-to-end detecteaz mesajele duplicat.
AVP reprezini o0 metoda de incapsulare a infotih@ar in mesajele
DIAMETER. Antetul AVP, de minimum 8 ocie are urnatoarea structur

0 & 16 31

CODUL AVP

VIM|P| | x| x| 1|1 LUNGIME AVP

ID VENDOR [optional)

DATE..... (E}:D

Figura IV.7 Structura AVP

Semnificaiile campurilor:
» Codul AVP impreua cu identificatorul produitorului (ID Vendo)

- identifica unicitatea atributului.
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» Bitul V - arag prezea campului oponal ID Vendor (de obicei este
0);
» Bitul P - indic necesitatea criptii pentru securitateand-to-end
e Bitul M - trebuie 4 ia valoarea 1, pentru ca mesajdl u fie
respins;
* Lungime AVP - indi@ lungimea total a mesajului AVP;
* Date — este campul care ¢ime informaii specifice atributului.
Protocolul DIAMETER poate furniza apligdor doua tipuri de
servicii: autentificaresi autorizare, cu agunea de gestionare a conturilor,
sau numai gestionarea conturilor.
in cazulserviciului de autentificare si autorizarg deschiderea unei
sesiuni se realizeazprin trimiterea unui mesaj serverului NAS, care la
randul gu trimite o cerere de autentificare serverului DIEVER cu un
identificator unic de sesiunesdssion-1). Serverul DIAMETER poate
include Tn mesajul deaspuns un AVP careadndice “timpul de vig” al
autorizaiei (exprimat in secunde) dapcare utilizatorul trebuie asfie
reautentificat. Dupp expirarea timpului, serverul DIAMETER inchide
sesiunea, eliberearoate resursele alocate acesteia. In timpul sigspat fi
initiate cereri de reautentificar@ reautorizare, meniteasverifice dad
utilizatorul mai folosgte serviciul. Mesajele de inchidere a unei segani
fi initiate atat de NAS, cat de serverul DIAMETER.
In cadrul serviciului de gestionare a conturilor, se au in vedere
numarul mesajelor, starea unei sesiuni active, modul tdmitere al
mesajelor etc.

Erorile protocolului DIAMETER se impart in déwategorii:
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» Erorile de protocol - se refex la problemele apute in transportul
mesajelor (de exemplu, informiade rutare grgte, intreruperi
temporare ale unoticde comunicge din reea).

» Erorile de aplicatie — cauzate de modul de implementare a
protocolului.

Ca avantaje ale protocolului DIAMETER suplimentaisga de
RADIUS, se pot aminti:

* mesajele de eroare care spedgificoblema afruta

= utilizarea mesajelor de confirmare

= Dblocarea trimiterii repetate a unui mesa-feplay

= garantarea integétii mesajelor (securitate de tip end-to-end).
DIAMETER este un protocofpeer-to-peer” si nu client-server,

aplicabil in reelele de mari dimensiuni, recomandat atéat tele¢e cablate,

catsi in cele wireless sau hibride.

IV.6 PROTOCOLUL DE AUTENTIFICARE
EXTINSA (EAP)

Protocolul de autentificare exti$EAP —Extensible Authentication
Protoco)) este utilizat in sistemele de autentificare cei€lglobai, pentru
transmisia criptata acesteia n tea.

EAP este utilizat Tn telele wireless in standard IEEE 802.11.

Pentru autentificare mutdalse folosgte pe nivelul de transport
protocolul TLS {ransport Layer Securily care asigur integritatea

comunicaiilor si schimbul sigur de chei intre noduriletekei. Acest
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protocol solici reautentiifcareasi reautorizarea de fiecare datand se
trece din reecaua wireless intr-o tea cablat sau o alt retea wireless cu un
nivel de securitate mai mic.

Fiecare st@ge care dorge % se conecteze lateaua wireless, trimite
citre AP un mesaj de tip EAP Start pentru inceperezgsului de
autentificare. AP-ul Tfidspunde cu o cerere EAP (EARequesgtpentru a-i
afla identitatea dupcare i trimite un mesaj de deschidere a conexatni
acel AP (EAPStart Connected Staia raspunde AP-ului (EARResponsge
Cu un mesaj in care este inclus fie identificatorrerii daé nu este nici un
utilizator activ la acel moment fie numele utili@atlui activ. AP-ul trimite
acest #spuns serverului de autentificare care va adrasaljuS sau codat
MD5 o interogare de verificarelfallengg a identittii clientului. Aceasi
cerere este transndiriptat, cu o cheie unicde sesiuneuficast key
deoarece serverul de autentificare nu admite dbbate pentru transmisie.
AP-ul intermediaz comunicaia client-server. Clientul transmitéspunsul
continand garatile sale €redential3 serverului de autentificarg dac
acestea sunt valide, se creem mesaj ,Succes”, dagare trimite AP-ului
mesajul deaspuns pentru client in care se transmite cheidacdpyenerat
pe baza cheii de sesiune EAP-TLS. AP-ul gend@rabeator o cheie global
de criptare sau o alege dintr-un set predefinitclie, pe care o prezint
serverului de autentificare. Dagonfirmarea recejei acestui mesaj, AP-ul
transmite clientului #spunsul (EAPKey Messagecu cheia de transmisie
criptat cu cheia de sesiune date server. Toate cheile de sesiune folosite
de clienii unui AP, sunt stocate de acesta in liste speciiecare client
extrage prin decriptare cheia globdin mesajul trimis de AP. Ddpaceea,
AP-ul genereaxzdin cheia de sesiune EAP-TIsBtransmite clientului cheia

de criptare pe care o va folosi pentru transmiaig cheie uniéd de sesiune
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(unicast session kgyPlaca de tea (NIC —Network Interface Carda
clientului este programatpentru a folosi acedstcheie pentru toate
transmisiile efectuate prin acel AP. Se adresegmwi o cerere de DHCP
pentru alocarea unei adrese pe bazaia se conecteazlientul la reeaua
aleasd.

Similar se pot folosi variante imbitttite ale protocolului EAP cu
tunelare (EAP-TTLS sau LEAP — Lightweight EAP).
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Capitolul V TEHNICI DE SECURITATE

V.1 INTRODUCERE

Importana aspectelor de securitate inetele de comuniga a
crescut odat cu extinderea apli¢gdor cu caracter privat, de genul celor
financiar-bancare, realizate prin intermediul aoest(pkti electronice,
tranzadii intre conturi, licitaii electronice, comerelectronic etc). in cazul
opedrii cu informgii confidertiale, este important ca avantajele de partajare
si comunicare aduse deteéele de comuniaa sa fie susinute de facilisti
de securitate substaale.

in urma implemeritii unor tehnici de securitate ntr-o tee,
informaiile nu vor mai putea fi accesate sau interceptigepersoane
neautorizate (curioase saiurintertionate)si se va impiedica falsificarea
informaiilor transmise sau utilizarea clandegtim anumitor servicii
destinate unor categorii aparte de utilizatoregelelor.

In condiiile in care exist numeroase interese de spargere a unei
retele, este evidentigproiectarii resurselor hargi soft ale acesteia trebuie
Si ia masuri de protege serioase impotriva unor tentativi rintertionate.
insi metodele de protée luate impotriva “inamicilor” accidentali, se pot
dovedi inutile sau cu un impact foarte redus asupn@r adversari
redutabili, cu posibiliti materiale considerabile.

Pentru implementarea secdtit unei rgele este importaat
utilizarea unor tehnici specifice:

» protegia fizica a dispozitivelor de teasi a liniilor de transmisie la

nivel fizic;
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proceduri de blocare a accesului la niveluéhe;

transport securizat al datelor in gphpublic prin tunele securizate
sau VPN-uri (Virtual Private Network);

aplicarea unor tehnici de criptare a datelor.

Fara o politici de securitate riguroas diversele mecanisme de

securitate pot fi aproape ineficiente intrucat nic@espunde strategigi

obiectivelor pentru care a fost proieétedteaua.

Masurile de securitate pré&xute n politica de securitate poi s

vizeze mai multe aspecte:

Renunarea la sdrile implicite si configurarea adecvat a
echipamentelor din tea (stai de lucru, servere, routere, AP):
parole, chei de criptare, fugicde reset, fun@ de conectarsi de
reconectare autoniatsi de la distati, liste de control pe baza
adreselor MAGsi a cheilor publice, agenSNMP din versiunile mai
noi de protocol.

Reinnoirea parolelosi a sefirilor implicite Tn general, care pot
constitui vulnerabiliti ale sistemului de securitate. Se poate folosi
un generator automat de parole, eventual combuahecanismul
de autentificare cu doi factori in care parola esimbinai fie cu
codul PIN al unui dispozitiv de acces hardware ¢sroard), fie cu
un alt cod de acces. Nu intotdeauna se justifigsuri de control al
accesului atat de severe.

Stabilirea caracteristicilor de criptare trebuiEcuta pe cel mai
performant nivel oferit de un standard #law sunt probleme de
compatibilitate cu sisteme de comunieanai vechi. De exemplu, in
cazul comunicgilor wireless care folosesc WEP, tamile

referitoare la cheile de criptare sunt: niciunaiehpubli@ de 40 de
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biti si cheie publi@ de 104 Wi. Interconectarea unui echipament
care folosgte o cheie de 128 detbru unul care utilizeaz WEP,
devine astfel imposikil

= Controlul fungiei de resetare este foarte important pentiuoc
persoaa care are acces fizic la un echipament, il poaaduee la
configuiarile implicite prin ationarea butonului de resetare dup
care are acces direct laega.

= Utilizarea listelor de acces (ACL Access Control Ligtcu filtrare
pe baz de adrese fizice (MAC Media Access Contrpki cu adrese
statice de nea (DHCP dezactivat), cu limitarea domeniului de
adrese alocabile, pot impiedica accesul neautdazatea.

= In cazul reelelor wireless, este uiil dezactivarea ajunii de
transmitere prin braodcast a identificatorului Betwde servicii
(SSID — Service Set ldentifigrastfel incat o simpl cerere de
identificare a reelelor wireless dintr-o zain i fie ignorat de AP-ul
respectiv. Atacatorul trebuiei danseze in acest caz un proces de
scanare activa reelei care ins1i desconspit prezera.

= Maximizarea intervalului de balizpoate de asemenea ascund
temporar un AP, fiind mai greu de depistat.

= Schimbarea canalului implicit folosit de AP ineaua wireless poate
fi utila Tn cazuri de interfergd cu alte echipamente care transmit in
aceai arie geografis. Se recomarid o separare de minimum 5
canale.
Aplicarea principiilor de securitate ertate trebuie realizatcu

ajutorul unor tehnici eficiente de control al aedss logic la reeasi la

servicii, atat pentru utilizatorii din intranet,tgipentru cei din afdir
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Securitatea trebuie asigutadle la prima cerere de stabilire a unei
conexiuni intre doli echipamente de comunies urmand ca #&suri
specifice de securizaré se aplice ulterior la nivel de apltea in fungie de
privilegiile de acces la servicii pe care le ardicgantul, utilizator sau
proces software.

A devenit o cerith imperatid in rgelele de comuniga,
implementarea contrataurilor pentru accesul procedurilor automate de tip
client, care sunt deosebit de eficiente in afla@durilor de acces, precum
si In lansarea unor atacuri de saturare a servejigdorgelei. Se folosesc, de
exemplu, solicitri de recunogtere a unor litere sau cifre, cu forme
deosebite sau marcate cu un simbol, care nu perdilvate prin proceduri

automate de recungiare a formelor ci numai de utilizatorii umani.

V.2 FIREWALL

Un firewall (,zid de protege”) joac un rol semnificativ in procesul
de securitate al uneitsde de calculatoare. Ca firewall se poate folosi un
dispozitiv dedicat sau o aplita software care controleazrocesul de
comunicaie dintre reeaua interfa si cea exterd, prin aplicarea politicii de
securitate a telei protejate.

Un router poate fi configurat ca firewall. De asem® unele
sisteme de operare, precum Windows XRReriencg includ opiunea de
activare a unui firewall intern care apli@anumite regulisi constrangeri

privind accesul pe diferite integieale sale.
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Firewall-ul interconecteaz reieaua publig si o reea privad,
asigurand securitatea datelor vehiculate intermef@a si protecia reelei

private faa de eventualele atacuri externe (Fig.V.1).

FIREWALL

LAN
privat

Fig. V.1 Conectarea uneitede private la Internet

prin intermediul unui firewall

Un firewall are minimum dauinterfee:

* Interfaa publi@ prin care se realizeazronexiunea dintre firewasi
reteaua publig (Tn particular, Internet-ul);

» Interfaa privati prin care se interconecteafirewall-ul la reeaua
privata.

Firewall-ul protejeaz reteaua privat de atacurile externesi
restrigioneaz accesul din aférla resursele acesteia.

Iintrucat firewall-ul reprezint singura conexiune dintre teaua
privata si cea publid, la nivelul $u se poate monitoriza jurnaliza traficul
de pachetsi se verifia drepturile de acces ale utilizatorilor din afeegelei
interne (prin opet# delogin)

In prezent, se utilizeazou tipuri de firewall:

1. Poarta de aplicatii (Application Gateway- varianta tradionak

de firewall.
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Orice conexiune intre dauretele se face prin intermediul unui
program de apliga (proxy). O sesiune descliiSn rgeaua privat este
incheiai de proxy, dup care acesta cregam nou sesiune spre nodul de
destinaie prin care serverul proxy adresgaezrerile de la nodurile interne,
n numele 8u, in reeaua extern

Programul proxy se bazeape particularitile suitei TCP/IPsi este
restrictiv pentru alte suite de protocoale. Execacestui program necesit
resurse relativ mari din partea CPU.

La nivelul firewall-ului sunt admise numai aceletocoale pentru
care sunt configurate apligiaproxy specifice. Cadrele bazate pe alte tipuri
de protocoale sunt automat rejectate.

2. Modul de inspetie dependent de starg¢Stateful Inspectignsau
defiltrare dinamic 4 a pacheteloyr denumitsi mod de control al accesului
in fungie de context (CBAC €ontext-Based Access Conjrol

in aceast tehnologie, se preiau pachetele de gdase citesc antetele
introduse de protocolul detea (IP)si de cele corespugioare nivelelor
OSlsi TCP/IP superioare, péra nivelul de aplicge.

Firewall-ul verifici fiecare pachet care urméag fie transferati
acord: dreptul de acces in futie de adresele sursgidestinaiei, precumsi
de serviciul solicitat.

Actiunile firewall-ului pot fi de mai multe tipuri:

1. acceptare Accept, Alloy a pachetelor, conglbnat sau
necondiionat de un set de reguli.

2. respingere Rejecy a pachetelor care nu corespund regulilor de
securitate cu trimiterea unui mesaj nodului emitent

3. blocare {rop, deny, blackho)esau interzicere a accesului pachetelor

n reea, fird ingtiintarea expeditorului.
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In practié, se configureaz si firewall-uri transparente, care
transfed cadrele intre cele dausesiuni fira analiza prealakil a
informatiilor pe care acestea le qon

Acest tip de firewall CBAC realizeaz controlul fluxului cu
memorie, astfel incat echipamentul este capabisunoastacele pachete
transmise din teaua publig (extranej ca &ispuns la o cerere adresale
un nod din reeaua interh (intranef), prin monitorizarea sesiunilor TCP. in
paralel, se rejecteazoate pachetele transmise dinesa publig in cea
interm, dar care nu provin din traficul wmat intern.

Prin acest concept, se asi@jur procesare rapidsi eficienti a
traficului de informai dintre Internetsi retelele private, perfect adapiat
noilor aplicaii Internetsi realizat cu resurse hardware relativ reduse.

Implementarea firewall-ului cu routere se face npiiltrarea
dinamia a pachetelosi controlul traficului pe baza regulii care stabike
ca:

» orice pachet transmis dinteaua inter citre o destinge exterr
este transferat de firewall necofioinat, cu excege cazurilor in care
se impun constrangeri;

» transferul oriérui pachet din reaua publigd spre o destirtge din
reteaua privat este blocat de firewall, cu exagpcazurilor in care
se admite accesul acestora in mod explicit, primfigorarea
adecvat a interfeelor publice referitor la accesul din exterior.
Interfgele firewall-ului sunt deschise numai pe durataiuses

initiate de un utilizator cu drept de acces.

Firewall-ul interceptediz orice conexiune stabifitprin TCPsi 0

continla numai dup verificarea prealakil a legiturii. Acest lucru previne
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atacurile din exterior asupra teéei private, prin distrugerea cadrelor
transmise prin TCPifa drept de acces.

Firewall-ul poate fi configurat in vederea lifnit accesului
utilizatorilor din reeaua interaain cea publig.

Se poate controla accesul pe diferite porturi detogol. Este
indicat inchiderea unor porturi neutilizate de utilizat@roprii pentru a nu
lasa @i de acces eventualilor atacatori.

Mesajele generate prin ICMP pot fi transferate &docate de
firewall in funaie de modul de configurare a acestuia.

Pentru evenimentele semnificative care apar lalaivirewall-ului
se pot trimite mesaje destiintare étre nodurile de destifi@ accesate.

Echipamentele de tip firewall admit diverse pro@e de aplicde:
FTP, NETBIOS, GRE, OSPF, RSVRRdSerVation Protochl VDOnet's
VDOLive, Microsoft's NetShow etc.

Firewall-ul protejeax reteaua privat fata de atacurile externe de
tip "inundare” cu pachetefl¢oding), cu pachete PING ilegale sau ICMP
generate Tn nuan excesiv, atacuri Smurf cu pachete avand adres#inP
spaiul de adrese alocattedei private, de cele mai multe ori fiind chiar
adresa de broadcast a acesteia, scanare a paorturilo

Firewall-ul permite controluki monitorizarea accesuluiL¢gging
Facility) in rgeaua privat dar numai pentru sesiunile create pe baza
protocolului Internet, nwi pentru alte suite de protocoale (Appletalk,
DECnet, IPX/SPX).

Politica de securitateaplicati de firewall stabilgte regulile pe baza
carora se admite sau se bloche#&ansferul pachetelor intreteaua privat

si cea publid.
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Un firewall devine activ numai dépce au fost configurate cel fou
0 interfga publica si una privad si s-au stabilit regulile de acces la nivelul
acestora.

Traficul intre dod interfge ale firewall-ului nesupuse politicii de
securitate se degpari normal, fira restrigii.

Transferul pachetelor de la o inte#fanesecurizat catre una
securizat este automat blocat.

Firewall-ul controleaz traficul de pachete pe baza adreselor fizice
sau IP, a porturilor de apliga si chiar a zilei sau orei la care se acceseaz
refeaua.

Politica de securitate se agligpe bazdistelor de accesstocate in
routere sau in servere RADIURdmote Authentication Dial In User
Service.

Firewall-ul lucreaz ca server de control al accesuliNefwork
Access Servgr care folosgte serviciile unui server RADIUS care
gexstioneaz baza de date cu informiiadespre utilizatorii reelei (nume de
utilizatori si parole), modul de configurare atekei (adrese IP, &gti de
retele si de subreele etc), precunsi despre sesiunile stabilite anterior, sub
forma unui istoric al evenimentelor dinea.

Firewall-ul este clientul RADIUS care adreseazererea de
autentificare #tre serverele RADIUS, pentru accesarea listeloradees.
Acestea sunt §iere de tip 'text' (.txt), codate ASCII, care irgtlliste de
adrese IP sau MAC.

Listele de acces bazate pe adrese IRclud adrese IP individuale,
eventual numele calculatoarelor-gazdomeniul de adrese IP al unejele

si eventual unele comentarii care facilite@dministrarea acestor liste.
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Listele de acces cu adrese fizigeclud adrese MAC individuale ale
componentelor telei, eventual numele sii¢or si comentarii ajuitoare.

Numarul maxim de liste de acces care pot fi stocataipeouter,
precumsi dimensiunile acestora este in general limitat.

Pentru un spau de adrese extins se prefertilizarea unui server
RADIUS care 8 gestioneze eficient aceste liste, pentru a rethuéezierile
de trafic produse de routere.

in acest caz, routerul devine un simplu client R4S care
adreseax cererea de autentificareitie serverul RADIUSsi primeste un
raspuns din partea acestuia.

Firewall-urile pot opera pe diferite nivele:

= nivel OSI 2 (pe subnivelul MAC): filtrarea cadrelor

= nivel OSI 3 de re=a: filtrarea pachetelor

= nivel OSI 4 de transport: filtrarea pachetelor ptitmea de inspeie
a stirii pentru a cunogie caracteristicile uratorului pachet gteptat
n vederea evitii multor atacuri.

= nivel de aplicde (application level firewa)l cand se compartca
server proxy pentru diverse protocoale care ia zilegrivind

aplicaiile si conexiunile stabilite n tea.

Observaii:

1. Filtrarea dinamit a pachetelor se realizaala nivelul firewall-
ului prin politica de securitate dgirprin procedeele de translare a adreselor
private in adrese publice (NAT Network Address TranslatipENAT -
Enhanced NAJ Pentru a evita dubla filtrare a pachetelor intece, se

dezactiveaz serviciul NAT pe durata activii firewall-ului.
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2. Se poate monitoriza activitatea firewall-ului, aimprecis

evenimentele care se dagfai la nivelul swu:

accesarea adreselor de e-mail;

desfisurarea sesiunilor Telnet de acces de la distém rgeaua
privata;

comunicarea pe porturi asincrone (de exemplu,feteeseriale);

accesarea aggior SNMP.

O aplicaie de tip firewall argi o serie de limri:

nu poate interzice importul/exportul de infomadaunatoare
vehiculate prin diferite servicii de tea (de exemplu, prin p@
electroni@);

nu poate interzice scurgerea de infofimge alte @i, care ocolesc
firewall-ul (dial-up);

nu poate proteja teaua privat de informaiile aduse pe suporturi
mobile (USB flash memory, disclaetCD - Compact DiscDVD -
Digital Versatil Discetc.);

nu poate preveni efectul erorilor de proiectare agécaiilor care
realizeaz diverse serviciilfugy.

Firewall-urile pot fi implementate in fordn

dedicai oferind un nivel sporit de securitate

combinai cu alte servicii de tea, in router sau gateway sau intr-un
simplu calculator.

Eficienta unui firewall depinde de politica de securitgtécati si de

modul de configurare. De cele mai multe ori esw@ica restrigionarea

totak a traficului, urmat de deschiderea acelor portgiriadmiterea acelor
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aplicgii care se justifig prin politica de securitatgi dupa o verificare a
activitatii lor pe o anumit perioad de timp dup activare. Verificarea
eficientei firewall-ului se poate face cu aplitasoftware care oférservicii

de testare a vulnerabilitlor de securitate (precuhields Uj.

V.3 SISTEME DE DETECTIE A
INTRU SILOR

Sistemele de detge a intryilor (IDS —Intrusion Detection System
sunt o completare a actigiti unui firewall Tn procesul de securitate a unei
retele de comuniaa si constau in solii pasive de anali clasificaresi
raportare a evenimentelor deg@ nedorite.

Cele mai frecvente atacuri lansate din Internepassgerverelor de
reeea sunt de tip ,refuz al serviciului” (DoS) corelatu aduni de
.nundare” a reelei flooding cu un numr mare de pachete de diferite
tipuri (ping. TCP syrg.a.). Dar se impung limitarea atacurilor pasive de
interceptare a pachetelor ¢m@nd informaii cu caracter secret in scop de
furt sau de falsificare a acestora.

Atacurile asupra telelor de comuniaa pot fi lansate pe diferite
cai, de exemplu prin serviciul de e-mail sau prinemediul aplicgilor
p2p, si pot viza aplicéi cu caracter critic precum cele de traniac
financiar-bancare sau de comezlectronic pentru care pierderile sunt
substariale si se exprind in mari sume de bani.

De aceea, invesiile in soldiile de securitate a comunttor se

dovedesc a fi necesagieeficiente ca raport ptepierderi.
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Sistemele IDS detecteaz atacurile asupra telei, alerteax
personalul de administrage eventual declageaz aaiuni de &spuns, cum
ar fi plasarea in carantim anumitor procese péta clarificarea situgei.
Bineineles @ pot s existesi alarme false dar procedurile aplicate in grim
faza nu vor face decatdntarzie anumite transmisii.

Soluiile IDS monitorizeai traficul, identifia evenimentele cu risc
de securitate, le clasificpe mai multe clase de risg le raporteaz
sistemului de securitate.

Spre deosebire de un firewall care are un caracter, de permitere
sau de blocare a pachetelor pe diferite criterévizute in politica de
securitate a telelor, IDS-ul operedz pasiv in rgea, analizeaz traficul,
identifica tentativele de atac pe baza sétuarilor aplicgiilor si anomaliile
de trafic, alerteazserviciul de administrare pentru a recurge in tutipla
contranasuri dar nu blocheazatacurile.

Problemele de securitate pot fi rezolvate manualr do reele de
mici dimensiuni. Tn reelele mari, cu zecisi sute de mii de noduri,
soluionarea evenimentelor cu risc de securitate trebegdizai in mod
automat, prin solii software adecvate care procesedn timp real
informatiile referitoare la traficul neautorizat de pachgteare ia decizii de
agiune fira intervenia factorului uman de administrare. Apar in acest c
probleme de clasificare a evenimentelor intr-un Irumelativ redus de clase
de risc pentru a putea observa atacurile distebagupra nelei. Acestea
pot fi tratate pe baza teoriei sistemelor fuzzyiraprocesele de decizie se
pot folosi algoritmi optimi de procesare a infotea

Soluiile IDS pot fi aplicate fie la nivel de tea, pentru controlul
accesului in nea (NAC - Network Access Contipl fie la nivel de

calculator-gazal (Host IDS.

- 167 -



Securitatea relelor de comuniaé

Serviciul de detectare a ingilor realizeaZ la nivelul unui
echipament din tea urnatoarele fungi:
1. inspectarea fluxului de pachete
2. identificarea semiturilor de atac
3. alertarea serviciului de securitate
4. activarea unor aeini de ispuns automate.
in general, orice IDS detecteiag procesele de scanare aetei (de
exemplu, Nmap care preced de obicei un atac, astfel fiind pbsib
preintampinarea acestora prin sblactive de prevenire a intruziunilor (IPS

— Intrusion Prevention Systgm

V.4 VPN - RETELE PRIVATE VIRTUALE

Un VPN este aerea de comunicaéi privatd, folosita de obicei n
cadrul uneia sau mai multor organizatii, pentru @mgnica in mod
confidential, prin intermediul unei tele publice.

Mesajele din traficul VPN pot fi transmise prin enmmnediul
infrastructurii unei rgele publice de date, precum Internet-ul, folosind
protocoalele standard, sau prin intermediul un@leeprivate a furnizorului
de servicii Internet.

VPN-ul este o solie eficient din punctul de vedere al costurilor,
pentru ca diferite organiga sia poat asigura accesul la teaua intera
pentru angajd si colaboratorii afla la distana, si pentru a permite
confidenialitatea datelor schimbate intre punctele de ladiate la distafa.
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Multe din programele-client ale VPN- ului pot firdmurate in ga
fel Tncat & cead dirijarea intregului trafic printr-urtunel, atata timp cat
conexiunea VPN este aciivsporind astfel siguraa conexiunii. Atata
vreme cat conexiunea VPN este attiaccesul din afara telei sigure se
face prin aceka firewall, casi cum utilizatorul ar fi conectat din interiorul
retelei private. Acest fapt reduce riscurile unei pdsiaccesri din partea
unui atacator, de interceptasiede urnirire a pachetelor.

Un tunel reprezidt o conexiune ”punct-la-punct” intre dou
calculatoare sau dauetele pentru care se utilizeadiferite protocoale de
rutare prin care se stahbite calea pe care este trimis pachetul de ladars
destinaie.

Termenul de VPN descrie dbmodaliti de abordare a problemei
retelelor private care au ca suport ¢eee publid@, din punctul de vedere al
accesibilititii:

1. VPN-uri realizate intre mai multetede locale (LANto-LAN VPNS,
cunoscutei sub denumirea d8ite-to-SiteVPNs) care conecteaia
un nod central mai multe LAN-uri diferite aflate taare distata
unele faa de altele dar care fac parte din agielatranet, astfel incat
Si asigure conectivitatea intre ele.

2. VPN-uri de acces de la distar{Remote Access VPNsare asigur
accesul de la disteénh la o reea privai, de exemplu pentru
utilizatorii de Internet mobil.

Se pot folosi diverse tehnologii de implementaré/RN-urilor
(Figura V.2). Alegerea uneia anume depinde de rékteimpuse prin
politica de securitate atedei.

Prin aplicarea algoritmilor de criptare pe un raitunivel OSI,

informatiile de pe toate nivelele de deasupra sunt pretejat
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Se pare & nivelul de rgea este cel mai indicat a fi securizat,
deoarece este independent de nivelul-apéica de cel fizic, in acest fel
asigurandu-se o flexibilitate spdaiit

Aplicarea serviciilor criptografice la nivel depleatie nu este o
soluie eficieni din cauza diversitii aplicatiilor rulate care implia

schimbarea algoritmului de criptare de la caz la(gace, imagine, date).

Nivel
aplicatie

Nivelele de
transport si
de retea

Nivelele
legiturii de date

si fizic | €—>»| |€«<—|

Criptare Criptare

Figura V.2 Protocoale folosite pentru VPN

La nivelul de transport, s-au impus mai multe tpcoale de
securitate:

1. SSL Secure Socket Layerasigud autentificareasi integritatea

aplicgiilor bazate pe protocolul TCP, dar are ca dezajamiajor

lipsa de flexibilitatesi dependeta de nivelul-aplicge.
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2. TLS (Transport Layer Securijys-a dezvoltat ca o alternatila SSL
care rezoli majoritatea inconvenientelor acestuia.

in ceea ce priwte proteda nivelului legiturii de date, problemele
cele mai stringente apar la capitolul costuri deplementare, Tntrucat
implica securizarea figcei legituri Tn mod separat.

Un protocol de tunelare este protocolul prin cagestabilgte un
tunel intre doa entitati din WAN, desprtite de o infrastuctdr publici,
pentru care se asiguintegritatea datelor vehiculate.

Se folosesc diferite protocoale de tunelare, difgaite prin traficul
care il pot sume:

= GRE Generic Routing Encapsulatiprrecomandat pentru tede
multiprotocol (IP, AppleTalk, DecNet). Cadrele stimipachetate cu
antete IRi transmise prin neaua publig.

= |PSEC (nternet Protocol Securijycare permite doar trafic IP.

=  PPTP Point-to-Point Tunneling Protocpl

= L2F (CISCOLayer 2 Forwarding

= L2TP (Layer 2 Tunneling Protocpl

= MPLS (Multiprotocol Label Switching

Protocoalele de tunelare VPNasigué fundiile de autentificaresi
de criptare. Autentificarea permite atat cliem, cat si serverelor VPN,
identificarea coreéta utilizatorilor de resurse. Criptarea asigprotegia
informaiilor transportate prin tunelul VPN.

MPPE WMicrosoft Point-to-Point Encryptioneste un protocol de
criptare a datelor pe laéturi PPP in cadrul telelor virtuale private. MPPE
folosete algoritmul RC4, cu chei de sesiune de 40, 56 1281 de Wi.
Cheia de criptare poate fi schimida fiecare pachet. MPPE nu realizéaz

compresia datelogi, de aceea, pentru gterea eficierei sale, se folosee
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Tmpreura cu protocoale de compresie (MPPQVicrosoft Point-to-Point

CompressionCCP -Compression Control Protocain subprotocol al PPP).
Avantajele folosirii unui VPN sunt numeroase:

" conectivitate geograficexting sub forma unei tele globale;

. Tmburatatirea securittii cailor de comunicai pe care datele sunt

transmise necriptat;

. reducerea costurilor opgi@nale Th compatg cu cele de securizare

a comunicdilor prin reteaua publig de arie larg;

" reducerea timpului de acces a costurilor de transport pentru

utilizatorii aflati la distana;

= simplificarea topologiei telei in anumite cazuri.
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ABREVIERI

A

AAA
AAL
AC
ACK
ACL
ACS
ACU
ADIF
ADPCM
ADSL
AES
AGP
AH
AM
AMI
ANSI
AODI
AP
APDU
API
ARP
ARPA
ARPANET
AS
ASCII
ASIC
ASN

Authentication, Authorization, Accounting
ATM Adaptation Layer

Access Control

ACKnowledge

Access Control List

Advanced Connectivity System

Automatic Calling Unit

Accounting Data Interchange Format
Adaptive Differential Pulse Coded Modulation
Asymmetric Digital Subscriber Line
Advanced Encryption System

Advanced Graphics Card

Authentication Header

Amplitude Modulation

Alternative Mark Inversion

American National Standards Institute
Always On/Demand ISDN

Application Processor/ Access Point
Application Protocol Data Unit

Application Program Interface

Address Resolution Protocol

Advanced Research Project Agency
Advanced Research Projects Agency Network
Authentication Server/ Autonomous System
American Standard Code for Information
Application Specific Integrated Circuit

Autonomous System Number
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ATA
ATM
AU
AUI
AVP
AWGN

BACP
BAP
BATE
BB
BCD
BCP
BECN
BER
BGP
BIP-L
BIOS
B-ISDN
BOOTP
BOP
BNC
BPI
bps
BPSK
BR
BRA
BRI
BS
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Advanced Technology Attachment
Asynchronous Transfer Mode
Attachment Unit

Attachment Unit Interface
Attribute-Value Pairs

Additive White Gaussian Noise

Band Allocation Control Protocol
Band Allocation Protocol
Baseband Adaptive Transversal Equalizer
Base Band

Binary Coded Decimal

Bridging Control Protocol
Backward Explicit Congestion Notification
Bit Error Rate

Border Gateway Protocol
BlPhase-Level

Basic Input-Output System
Broadband ISDN

BOOQOTstrap Protocol

Byte Oriented Protocol

Bayonet Nut Connector

Baseline Privacy Interface
bits-per-second

Binary Phase Shift Keying
Bridge-Router

Basic Rate Access

Basic Rate Interface

BackSpace

- 174 -



L. Scripcariu, . Bogdar§.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

BSA Basic Service Area

BSC Basic Station Controller
BSS Basic Service Set

BTC Basic Transceiver

BTH Bluetooth

BUS Broadcast Unknown Server

C

C/N Carrier-to-Noise Ratio

CA Certificate Authority

CBAC Context-Based Access Control
CBR Constant Bit Rate

CCK Complementary Code Keying

CD Compact Disc

CD Carrier Detect

CDDI Copper Distributed Data Interface
CDE Common Desktop Environment
CDFS Compact Disk File System

CDMA Code Division Multiple Access
CELP Code Excited Linear Prediction
CES Circuit Emulation Service

CHAP Challenge-Handshake Authenticatiootdtol
CIDR Classless InterDomain Routing
CIR Committed Information Rate

CisC Complet Instruction Set Computing
CLP Cell Loss Priority

CM Cable Modem

CMI Coded Mark Inversion

CMOSs Complementary Metal Oxid Semiconductor
CMTS Cable Modem Termination Sysem
CODEC COder-DECoder
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COFDM Coded OFDM

COMSEC Comunications Security

CP Communication Processor

CPCSs Common Part Convergence Sublayer

CPU Central Processing Unit

CR Carriage Return

CRC Cyclic Redundancy Checking

CRL Certificate Revocation List

Cs Checksum / Convergence Sublayer

CSMA/CA Carrier Sense Multiple Access with Collisidvoidance
CSMA/CD Carrier Sense Multiple Access with CollisiDetection
CSNET Computer Science Network

CSS Card and Socket Specification

CTS Clear-To-Send

CuU Central Unit

3DES Triple Data Encryption System
DA Destination Address

DAS Dual Attachment Station

DB Database

DC Differential Cryptanalysis

DCE Data Circuit Terminal Equipment
DCL Data and Control Logic

DDN Defense Data Network

DEC Digital Equipment Corporation
DES Data Encryption Standard

DH Diffie-Helmann

DHCP Dynamic Host Configuration Protocol
DIR Desired Information Rate
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DL Down Link

DLC Data Link Control / Data Link Connection
DLCI Data Link Connection Identifier

DLL Dynamic Link Library

DMA Direct Memory Access

DNS Domain Name System

DNS Domain Name System

DoCSIS Data over Cable Service Interface

DoD Department of Defense

DoS Denial of Service

DOS Disk Operating System

DPEs Data Packet Encodings

DPMA Demand Priority Media Access

DPP Demand Priority Protocol

DPSK Differentially Phase Shift Keying

DS Distribution System

DSAP Destination Service Access Point
DSB-AM Double Side Band Amplitude Modulation
DSL Digital Subscriber Line

DSP Digital Signal Processing

DSR Data Set Ready

DSSS Direct Sequence Spread Spectrum
DTE Data Terminal Equipment

DTR Data Terminal Ready

DU Data Unit

DVMRP Distance Vector Multicast Routing Protocol

E

EAP Extensible Authentication Pratbc
EBCDIC Extended Binary Coded Decimal InterchangeeC
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ECP
ED
EGP
EGRP
EIA
EISA
E-mail
EMI
EMS
ENAT
ENCO
ENQ
ESA
ESS
ESP
ETH
EUNET

FAQ
FAT
FC
FCC
FCS
FDDI
FDMA
FEC
FF
FHSS
FIFO
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Encryption Control Protocol

Ending Delimiter

External Gateway Protocol

Enhanced IGRP

Electronics Industries Association
Extended Industry Standard Architecture
Electronic mail

ElectroMagnetic Interference

Element Management System
Enhanced Network Address Translation
ENcryption & COmpression

ENQuire

Extended Service Area

Extended Service Set

IP Encapsulating Security Payload
Ethernet

EUropean NETwork

Frequently Asked Questions

File Allocation Table

Fragment Control / Frame Control
Federal Communications Commission
Frame Check Sequence

Fiber Distributed Data Interface
Frequency Division Multiple Access
Forward Error Correction

Form Feed

Frequency Hopping Spread Spectrum
First-In First-Out
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FIN
Finger
FI

FM
FR

FS
FSK
FTP

Gbps
GbE
GF
GFC
GIF
GMSK
GRE
GUI

HAL
HDBn
HDD
HDLC
HEC
HID
HL

Final flag

Finger User-information Protocol
Fragment Identification

Frequency Modulation

Frame Relay

File System / Frame Status

Frequency Shift Keying

File Transfer Protocol / Foil Twisted Pair

Giga bits-per-second

Gigabit Ethernet

Galois Field

General Flow Control

Graphic Interchange Format
Generalized Minimum Shift Keying
Generic Routing Encapsulation

Graphic Unit Interface

Header / Host

Hardware Abstraction Layer
High Density Bipolar Code no.n
Hard-Disk Drive

High-level Data Link Control
Header Error-Control

Host IDentifier

Header Length
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HPFS
HTML
HTTP
HTTPS

IDE
IDEA
IDEA

IE

IEEE
IER
IETF
IGMP
IGRP
IKE
INTERNET
InterNIC
Intranet
IP

IPCP
IPES
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High-Performance File System
HyperText Markup Language
HyperText Transfer Protocol
HTTP Secure

Input/Output
Internet Assigned Number Agency
Internet Acceptable Use Policy
Independent Basic Service Set
Internet Control Message Protocol
Internet Connection Sharing
Integrity Check Value
IDentifier
IDentifier
Integrated Digital Electronics
International Data Encryption Alggtm
International Data Encryption Algorithm
Internet Explorer
Institute of Electrical and Electronic Engeéng
Interrupt Enable Register
Internet Engineering Task Force
Internet Group Management Protocol
Internal Gateway Routing Protocol
Internet Key Exchange
INTERnNational NETwork
Internet Network Information Center
Internal Local Web Servers
Internet Protocol / Initial Pertation
Internet Protocol Control Protocol

Improved Proposed Encryption &ad
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IPng
IPsec
IPX

IR

IRC
IRDA
IRQ

ISA
ISAKMP
ISDN

ISI

ISO
ISOC
Iso-Ethernet
ISP
ISTE
ITU

JPEG

kbps

KDC

L2F
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IP next generation

Internet Protocol Security Facility
Internetwork Packet eXchange
Infra Red

Internet Relay Chat
Infra Red Data Access

Interrupt ReQuest

Industry Standard Architecture

Internet Security Association and Key Maeaggnt Protocol

Integrated Services Digital Network
InterSymbol Interference

International Standards Organisation
Internet SOCiety

Isochronous Ethernet

Internet Service Provider

Integrated Services Terminal Equipment

International Telecommunication Union

Joint Photographic Experts Group

kilo bits-per-second

Key Distribution Center

Layer 2 Forwarding
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L2TP
LAN
LAPB
LAPD
LASER
LC
LCN
LCP
LES
LF
LFSR
LLC
LMI
LoS
LPC
LSB
LST

M

Mbps
MA
MAC
MAN
Manchester
MAU
MCA
MD5
MG
MGCP
MIB
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Layer 2 Tunneling Protocol
Local Area Network
Link Access Procedure Balanced
Link Access Protocol for D-channel
Light Amplification by Stimulated Emission$ Radiation
Linear Cryptanalysis
Logical Channel Number
Link Control Protocol
LAN Emulation Server
Line Feed
Linear Feedback Shift Register
Logical Link Control
Local Management Interface
Line of Sight
Local Procedure Call
Least Significant Bit
Link State Technology

Mega bits-per-second
Multiple Access
Message Authentication Code/Medltaess Control
Metropolitan Area Network
Biphase-L Coding
Multistation Access Unit
Micro Channel Architecture
Message Digest 5
Media Gateway
Media Gateway Control Protocol

Management Information Base

-182 -



L. Scripcariu, . Bogdar§.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

Mil Media Independent Interface

MIME Multipurpose Internet Mail Extension
MIMO Multiple-Input Multiple Output

MIOX Multiprotocol Interconnect Over X.25
MLID MultiLink Interface Driver

MMF MultiMode Fiber

MNP Microcom Networking Protocol
MPEG Movie Photographic Experts Group
MPLS MultiProtocol Label Switching
MPPE Microsoft Point-to-Point Encryption
MRC MultiRate Coder

MRRU Maximum Receive Reconstructed Unit
MRU Maximum Received Unit

MS-DOS Microsoft Disk Operating System
MSB Most Significant Bit

MSC Mobile Switching Center

MSK Minimum Shift Keying

MSR Modem Status Register

MTA Message Transfer Agent

MTU Maximum Transfer Unit

N Network

NAK Not AcKnowledge

NAS Network Access Server

NAT Network Address Translation

NAV Network Allocation Vector

NBF NetBEUI Frame

NCB Network Control Block

NCP Netware Core Protocol / Network Control Protoc
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NDIS
NetBeui
NetBIOS
NFS
NIC
NID
NLPID
NOC
NOS
NM
NMM
NMS
NN

NNI
NPM
NT
NTFS
NTP
NUL
NVT

O

OAEP
ODI
OFDM
ONC
OOK
OQPSK
oS

(ON]
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Network Driver Interface Specification
Network BIOS extended user interface
Network Basic Input/Output System
Network File System

Network Interface Card

Next IDentifier

Network Layer Protocol IDentifier
Network Operating Center

Network Operating System

Network Mask

Network Management Module
Network Management Station
Netscape Navigator

Network - Network Interface

Network Protocol Module

Network Termination

NT File System

Network Time Protocol

Null

Network Virtual Terminal

Optimal Asymmetric Encryption Paugli
Open Data-link Interface

Orthogonal Frequency Division Multiplexing
Open Network Computing

On-Off Keying

Offset Quadrature Phase Shift Keying
Operating System

Open System Interconnection
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OSPF Open Shortest Path First

oul Organizational Unique Identifier

P

P2P Peer-to-Peer

PAD Packet Assembly/Disassembly

PAM Pulse Amplitude Modulation

PAN Personal Area Network

PAP Password Authentication Protocol

PAP Password Authentication Protocol

PBX Public Branch eXchange

PC Personal Computer

PC1 Permuted Choice 1

PCI Peripheral Component Interconnect

PCM Pulse Coded Modulation

PCMCIA Personal Computer Memory Card Internatiohsdociation
PDA Personal Digital Assistant

PDN Public Data Networks

PDU Protocol Data Unit

PER Packet Error Rate

PERL Practical Extraction and Reporting Language
PES Proposed Encryption Standard

PG Protective Ground

PGP Pretty Good Privacy

PHP Personal Home Page/HyperText Preprocessor
Pl Protocol Interpreter

PING Packet InterNetwork Groper

PKI Public Key Infrastructure

PMD Physical Medium Dependent

PMP Point - to - Multipoint
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PnP
PoE
POP
PP
PPDU
PPP
PPSN
PRA
PRI
PS
PSH
PSK
PSTN
PSU
PTY
PVC

QAM
QoS

QPRS
QPSK

R

RADIUS
RAI
RAM
RARP
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Plug and Play

Power-over-Ethernet

Post-Office Protocol

Point-to-Point

Presentation Protocol Data Unit
Point-to-Point Protocol

Public Packet Switched Network
Primary Rate Access

Primary Rate Interface

Postscript

Push flag

Phase Shift Keying/Pre-Shared Key
Public Switched Telephony Network
Power Supply Unit

Payload TYpe

Permanent Virtual Circuit

Quadrature Amplitude Modulation
Quality of Service
Quadrature Partial Response Signal

Quadrature Phase Shift Keying

Remote Authentication Dial In User Service
Remote Alarm Indication
Random Access Memory

Reverse Address Resolution Protocol
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RAS Remote Access Service

RCC Routing Control Center

RFI Radio Frequency Interference
RJ Registered Jack

RFC Request For Comments

RFI Radio Frequency Interference
RG Radio Guide

RI Ring Indicator

RIP Routing Information Protocol
RISC Reduced Instruction Set Computing
RLL Run-Length Limited

RLP Resource Locator Protocol
RMON Remote Monitoring

PnP Plug-n-Play

ROM Read-Only Memory

RPC Remote Procedure Call

RS Reed-Solomon

RSA Rivest, Shamir, Adleman
RSMI Removable Security Interface
RST Reset flag

RSVP ReSerVation Protocol

RTCP Real Time Control Protocol
RTF Rich Text Format

RTP Real Time Protocol

RTS Request-To-Send

RxD Data Receiving

RC4 Ron’s Cipher 4

RIPEMD Race Integrity Primitives Evaluatiorebsage Digest
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S

SIMIME
SA
SADB
SAM
SAP
SAPI
SAR
SAS
SATA
SC
SCSI
ScTP
SD
SDH
SDLC
SDSL
SEAL

SFSK
SFTP
SG
SHA1
SID
SLA
SLIP
SMB
SMF
SMiI
SMP
SMTP
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Secure Multipurpose Internet Mail Extension
Source Address / Security Association
Security Association Database

Security Account Manager

Service Access Point / Service Advertisingéuol
Service Access Point Identifier
Segmentation And Reassemble

Single Attachment Station

Serrial ATA

Simplex Connector

Small Computer System Interface
Screened Twisted Pair

Starting Delimiter

Synchronous Digital Hierarchy
Synchronous Data Link Control
Single-line Digital Subscriber Line
Software-Optimized Encryption Algbm /
Simple Efficient Adaptation Layer
Sinusoidal Frequency Shift Keying
Simple File Transfer Protocol

Signal Ground / Signaling Gateway
Secure Hash Algorithm 1

Subnetwork Identifier

Service Level Agreement

Serial Line Internet Protocol

Server Message Block

Single-Mode Fiber
Structure of Management Information
Symmetric Multiprocessing

Simple Mail Transfer Protocol
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SN Sequence Number

SNA Service Network Architecture

SNAP SubNetwork Access Protocol

SNMP Simple Network Management Protocol
SNR Signal-to-Noise Ratio

SNTP Simple Network Time Protocol

SPD Security Policy Database

SPDU Session Protocol Data Unit

SPI Security Parameters Index

SPI Service Parameter Index

SPX Sequenced Packet eXchange

SRM Security Reference Monitor

SS Socket Services / Spread Spectrum
SS-7 Signaling System no.7

SSAP Source Service Access Point

SSH Secure SHell Protocol

SSi Security System Interface

ST Session Ticket

STA Station Adapter / Spanning-Tree Algorithm
STP Shielded Twisted Pair/Spanning Tree Protocol
SvC Switched Virtual Circuit

SYN Synchronize flag

TA Terminal Adapter

Tbps Tera bits-per-second

TC Transmission Convergence
TCL Tool Command Language
TCM Trellis Coded Modulation

TCP Transmission Control Protocol
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TCP/IP Transmission Control Protocol/Internet Beot
TDM Time Division Multiplexing

TDMA Time Division Multiple Access

TE Terminal Equipment

Telnet Virtual Terminal Connection

TFM Tamed Frequency Modulation

TFTP Trivial File Transport Protocol

TGS Ticket Granting Server

TGT Ticket Granting Ticket

TIA Telecommunication Industry Association
TIME Time of Day Protocol

TL Total Length

ToS Type of Service

TPDU Transport Protocol Data Unit

TRI Telephony Return Interface

TSM Telephony Signaling Module

TTL Time-To-Live

TTY TeleTYpe

TxD Data Transmission

UA User Agent

UART Universal Asynchronous Receiver- Transmitter

UCAID University Corporation for Advanced Interrigevelopment
UDP User Datagram Protocol

UL Up-Link

UNI User-Network Interface

UPS Uninterruptible Power Supply

URG Urgent flag

URI Uniform Resource Identifier
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URL
URN
USB
UTP
USENET

V

V/FolP
VBR
VCI
VLAN
VoATM
VoDSL
VoFR
VolP
VoN
VoP
VPAN
VPI
VPN
VSB
VT
VxD

W

WAN
WDMA
WEP

Uniform Resource Locator
Uniform Resource Name
Universal Serial Bus
Unshielded Twisted Pair
USEr NETwork

Voice/Fax-over-IP
Variable Bit Rate
Virtual Channel Identifier
Virtual Local Area Network
Voice-over-ATM
Voice-over-Digital Subscriber Line
Voice-over-Frame Relay
Voice-over-1P
Voice-over-Network
Voice-over-Packet

Virtual Private Ad-hoc Network
Virtual Path Identifier

Virtual Private Network
Vestigial Side Band
Virtual Terminal / Vertical Tab

Virtual Device Driver

Wide Area Network
Wavelength Division Multiple Access

Wired Equivalent Privacy
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WFQ Weighted Fairly Queuing

WiFi % Wide Fidelity

WiMax Worldwide Interoperability for Microwave Aess
WINS Windows Internet Name Service

WLAN Wireless Local Area Network

WM Wireless Medium

WPA WiFi Protected Access

wWww W3 / World Wide Web

XML Extendable Markup Language
XPSN X.25 Packet Switched Network

-192 -



L. Scripcariu, . Bogdar§.V. Nicolaescu, C.G. Gheorghe, L. Nicolaescu

BIBIOGRAFIE

[1] Barker C. William, “Recommendation for the Tripleafa
Encryption Algorithm (TDEA) Block Cipher”, Publige special
NIST 800-67, May 2004
http://csrc.nist.gov/publications/nistpubs/800-G¥880-67.pdf

[2] Frankel Sheila, Kent Karen, Lewkowski Ryan, Orelialyg
Angela, Ritchey W. Ronald, Sharma R. Steven, “GunldPsec
VPNs - Recommendations of the National Institdt&tandards and
Technology”, Publicatie special NIST 800-77, Dec. 2005,
http://csrc.nist.gov/publications/nistpubs/800- pBR0-77.pdf

[3] http://www.tml.tkk.fi/Studies/T-110.551/2003/papdr3.pdf
[4] http://www.zeroshell.net/eng/kerberos, Fulvio Radi,
“The Kerberos protocol and its implementations” vINBOO6

[5] Klander Lars, “Anti-hacker. Ghidul secuitii retelelor de
calculatoare”, ALL Educational, Bucute 1998

[6] Liu Jeffrey, Jiang Steven, Lin Hicks, “Introductioto
Diameter”, Jan. 2006
http://www.ibm.com/developerworks/wireless/libramddiameter
[7] Menezes J. Alfred, Van Oorschot C. Paul, Vanston8abtt,
“Handbook of Applied Cryptography”, CRC Press, A&96

[8] Oprea Dumitru, “Prota@ si securitatea informalor”, Ed.
Polirom, Iai, 2003

[9] Paivi Savola, “Mobility support in RADIUS and Diatee’,
May, 28, 2003

-193 -



Securitatea relelor de comuniaé

[10] Paterson G. K., Yau K.L. Arnold, “Cryptography iméory
and Practice: The Case of Encryption in IPsec”, .N@Q05,
http://eprint.iacr.org/2005/416.pdf

[11] Patriciu V.V., “Criptografia si securitatea telelor de
calculatoare cu apliga in C si Pascal”, Ed. Tehni; Bucurati,
1994

[12] Scripcariu Luminia, “Bazele reelelor de calculatoare”, Ed.
Cermi lgi, 2005

[13] Tanenbaum S. Andrew, “Rde de calculatoare”, Ed.
Computer Press Agora, 1997

[14] Thomas J., Elbirt A.J., “Understanding Internet tBcol
Security”, Electrical and Computer Engineering Dépant,
University of Massachusetts Lowell, One Universifvenue,
Lowell, MA 01854, USA, 2006
http://faculty.uml.edu/aelbirt/IPsec.pdf

[15] *** http://en.wikipedia.org/

[16] *** http://www.securizare.ro/content/view/147/36 Reguli
de securizare pentrutea”, 2004

[17] *** http://csrc.nist.gov/publications/fips/fips 1Hds-
197.pdf, “Announcing the ADVANCED ENCRYPTION
STANDARD (AES)”, Publicaa de procesare a standardelor 197,
Nov. 2001

[18] *** http://[docs.hp.com/en/T1428-90011/T1428-900Mt,p
Interlink Networks: “Introduction to Diameter”, FeB002

[19] *** http://technology.berkeley.edu/policy/admsecinl,
“Admin Apps and Data Security Policy”, 2008

-194 -



