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 VI.4 RE}ELE LOCALE VIRTUALE (VLAN) 
 
 O re]ea local\ virtual\ (VLAN - Virtual Local Area Network) reprezint\ gruparea logic\ a 

componentelor unei re]ele locale, f\r\ a ]ine cont de gruparea lor fizic\. 
 Segmentarea fizic\ a unui LAN cu echipamente de comunica]ie de tip hub, switch, sau 

bridge face posibil\ segmentarea domeniului de coliziune ini]ial `n mai multe domenii de coliziune, 

dar p\streaz\ un singur domeniu de broadcast, ceea ce permite un control mai eficient al 

congestiilor din re]ea dar nu reduce `nc\rcarea re]elei prin transmisia mesajelor de broadcast. 
 Routerul este singurul echipament care delimiteaz\ un domeniu de broadcast, `ndeplinind 

func]ia de a[a-numit "zid-de-foc" (firewall) (Fig. VI.5). 
 ~n multe cazuri este util\ gruparea calculatoarelor-gazd\ `n domenii de broadcast separate, 

pe diferite criterii independent de conexiunile fizice existente `n re]ea [i de amplasarea lor  `n 

spa]iul unei cl\diri sau a unui campus. 
 ~ntr-o cl\dire sau `ntr-un grup de cl\diri, se pot defini grupuri de utilizatori cu preocup\ri 

similare. De exemplu, departamentul comercial al unei societ\]i poate s\ includ\ calculatoare 

situate pe diferite nivele ale aceleia[i cl\diri sau `n mai multe corpuri de cl\dire. 

 
 

 
 

Fig. VI.5 Re]ea local\ segmentat\ cu un router 
 

 168



Lumini]a SCRIPCARIU, Iulian-Dragos SCRIPCARIU                                                    RE}ELE DE CALCULATOARE 
 
 Acestea trebuie s\ acceseze o baz\ de date unic\, cu informa]ii specifice [i `n acela[i timp 

trebuie creat\ posibilitatea difuz\rii unor mesaje  prin broadcast, c\tre to]i utilizatorii din acel 

departament. Accesul din afara grupului respectiv trebuie restric]ionat. Similar se pot defini grupuri 

de utilizatori care lucreaz\ `n departamentul tehnic, `n cel administrativ sau `n cel financiar. Se 

ob]in astfel mai multe grupuri de utilizatori [i mai multe re]ele locale virtuale, cu domenii de 

coliziune [i de broadcast independente: VLAN 1, VLAN 2, VLAN 3 [i VLAN 4 (Fig. VI.6). 

 

 

 
Fig. VI.6 LAN cu patru re]ele locale virtuale 

 

 Definirea VLAN-urilor se poate face `n func]ie de diver[i factori: 
 numere de identificare (ID - identifier) a porturilor; 
 adrese MAC; 
 protocoale de re]ea; 
 porturi de aplica]ie. 

 Fiecare VLAN reprezint\ un domeniu de broadcast independent, ceea ce permite reducerea 

`nc\rc\rii re]elei prin difuzarea mesajelor c\tre to]i utilizatorii. 
 Se poate defini c\te un VLAN pe fiecare port al switch-ului. Mai multe porturi din switch 

pot s\ apar]in\ aceluia[i VLAN. La nivelul switch-ului, transmisiile prin broadcast se fac numai pe 

porturile asociate aceluia[i VLAN. 
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 VLAN-urile lucreaz\ pe nivelele OSI 2 [i 3. Comunica]ia `ntre VLAN-uri se face prin 

rutare, deci pe nivelul de re]ea, prin intermediul unui router sau al unui switch de nivel 3. 
 Includerea utilizatorilor `n VLAN-uri se realizeaz\ prin soft, cu comenzi specifice incluse `n 

fi[ierele de configurare a echipamentelor de comunica]ii din re]ea. 
 Implementarea VLAN-urilor este avantajoas\ `ntruc=t schimbarea loca]iei fizice a unui 

calculator care r\m=ne `n acela[i VLAN nu impune reconfigurarea routerelor [i nici modificarea 

structurii cablate a re]elei. ~n plus, definirea re]elelor virtuale ofer\ o securitate mai mare a 

comunica]iilor din re]ea, prin restric]ionarea accesului `ntre VLAN-uri. 
 Principiile VLAN pot fi aplicate [i `n re]elele de arie larg\ (WAN), prin utilizarea unor 

magistrale de date de mare vitez\ (backbone) de exemplu, Fast Ethernet, FDDI, ATM. 
 Exist\ dou\ principii de definire a VLAN-urilor: 
 1. Identificarea cadrelor (frame tagging), conform standardului IEEE 802.1q. 
 La fiecare cadru de date care circul\ pe aceast\ magistral\ `ntre diferite VLAN-uri, se poate 

ata[a un identificator de VLAN pentru dirijarea traficului. 
 2. Filtrarea cadrelor `ntre VLAN-uri (frame filtering), pe baza unui tabel de adrese.  
 ~n re]eaua prezentat\ pentru exemplificare `n figura VI.7, switch-urile pot filtra cadrele `ntre 

VLAN-uri pe baza unui tabel de adrese, permanent actualizat folosind informa]iile furnizate de 

sistemul de management al re]elei. Cadrele sunt transferate `n VLAN-ul  corespunz\tor, `n func]ie 

de adresa MAC de destina]ie. 
Tabel de adrese 

Adrese MAC VLAN 
12-aa-54-9f-ee-d5 1 
30-46-93-b3-f1-0c 1 
25-5b-d3-2e-40-a3 2 
d6-55-07-91-42-32 2 
52-11-6a-de-2f-50 3 
a2-14-fd-d8-10-72 3 

 

 
 

Fig. VI.7 VLAN-uri interconectate de o magistral\ de date 
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 Filtrarea cadrelor este o opera]ie complex\ [i de durat\ relativ mare. Metoda de proiectare a 

VLAN-urilor prin identificarea cadrelor se realizeaz\ pe nivelul OSI 2 [i este mai flexibil\ dec=t cea 

prin filtrare. Identificatorul de VLAN se ata[eaz\ `n antetul cadrului la intrarea pe magistrala de 

date [i este eliminat la ie[irea din aceasta. Acest identificator se folose[te numai `ntre switch-uri sau 

routere, `n backbone, adic\ `n zona de cablare vertical\, `n care se lucreaz\ pe mai multe nivele 

OSI. Identificatorii de VLAN nu apar `n zona de cablare orizontal\, de comunica]ie la nivel fizic, 

`ntre hub-uri [i echipamentele terminale (Fig. VI.8). 

 

 

 
 

 Mecanismul de control implementat de switch analizeaz\ fiecare cadru [i decide opera]ia 

care trebuie efectuat\: 
 transfer spre o destina]ie unic\ (forwarding); 
 filtrare (filtering); 
 difuzare `n VLAN-ul corespunz\tor (broadcast). 
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 Analiza cadrului poate include: 

 adresa MAC a sursei;  
 adresa MAC de destina]ie; 
 tipul protocolului de re]ea. 

 Exist\ trei metode de implementare a VLAN-urilor: 
 I. Metoda de implementare a VLAN-urilor pe baza porturilor fizice (port-centric) 

define[te VLAN-urile direct, prin asociere cu anumite porturi din switch/router (vezi schema de 

conexiuni logice din figura VI.9, asociat\ schemei de conexiuni fizice din figura VI.8).  

 
 

 
 

 Fiec\rei re]ele virtuale i se aloc\ o adres\ de re]ea (de exemplu, `ntr-o re]ea bazat\ pe suita 

TCP/IP se pot aloca adrese IP de clas\ C: 194.125.48.0, 194.125.49.0). Aceste adrese sunt incluse 

`n tabelul de rutare. Routerul interconecteaz\ VLAN-urile [i dirijeaz\ pachetele spre VLAN-ul 

corespunz\tor, `n interiorul aceluia[i VLAN sau `ntre VLAN-uri distincte.   
 Utilizatorii unui VLAN sunt conecta]i la porturile fizice din fiecare switch, asociate acelui 

VLAN.  
 Metoda este avantajoas\. Administrarea VLAN `n acest caz, se face relativ simplu. 

Securitatea comunica]iei este crescut\. Transmisiile prin broadcast dintr-un VLAN nu afecteaz\ 

cel\lalt VLAN [i `n general, pachetele destinate unui VLAN nu sunt transmise [i `n alte VLAN-uri. 
 Ca dezavantaj, se observ\ faptul c\ un nou utilizator al unui VLAN trebuie conectat fizic `n 

mod obligatoriu la unul din porturile asociate acelui VLAN. Pot s\ apar\ deci unele limit\ri ale 

capacit\]ii re]elei virtuale, ceea ce ar impune modificarea topologiei fizice a re]elei [i eventual 

achizi]ionarea unor noi echipamente (switch-uri sau huburi de partajare cu num\r mai mare de 

porturi).  
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 II. Metoda static\ define[te VLAN-urile prin asociere cu porturile din switch, gestionarea 

VLAN realiz=ndu-se la nivelul unei sta]ii de management [i nu la nivelul unui router (Fig. VI.10). 

Baza de date de management (MIB) a VLAN con]ine informa]iile referitoare la modul de alocare a 

porturilor din switch-uri re]elelor virtuale. 
 Asocierea dintre porturi [i VLAN-uri se face `n mod static, pe baza tabelelor de adrese 

MAC utilizate de switch-uri. Orice schimbare `n topologia re]elei impune interven]ia 

administratorului de re]ea pentru actualizarea MIB-ului. Configurarea VLAN-urilor statice este 

relativ simpl\. Comunica]ia `n aceste re]ele are un grad mare de securitate. 
 
 

 
           
 III. Metoda dinamic\ descrie modul de implementare a VLAN-urilor dinamice, folosind 

baze de date, memorate [i actualizate automat `ntr-un server de configurare a VLAN-urilor, f\r\ 

interven]ia administratorului de re]ea. Acesta r\spunde doar de faza ini]ial\ de creare a structurii 

bazei de date.  
 Fiecare utilizator, identificat prin adresa sa MAC, poate fi inclus `ntr-un anumit VLAN prin 

conectare fie la un port deja configurat ca fiind asociat unei re]ele virtuale, fie la un port 

neconfigurat anterior.  
 Metoda dinamic\ de definire a VLAN-urilor admite asocierea aceluia[i port fizic succesiv 

cu diferite VLAN-uri. Se p\streaz\ `ns\ restric]ia c\ portul nu poate fi asociat cu mai multe VLAN-

uri simultan.  
 Informa]ia de configurare a VLAN-urilor este stocat\ `n baza de date a serverului pentru 

VLAN care comunic\ cu toate routerele din re]ea pentru actualizarea informa]iilor de rutare. 
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 VLAN-urile dinamice se pot defini nu numai pe baza adreselor fizice, dar [i a celor de re]ea 

sau a protocoalelor de re]ea utilizate. 
 ~n cazul conect\rii unui nou utilizator la un port neconfigurat anterior, se verific\ adresa 

utilizatorului [i se configureaz\ dinamic portul respectiv folosind informa]iile din baza de date 

pentru VLAN-uri. 
 
 
Observa]ii:  
1. Un port utilizat ini]ial pentru un VLAN poate fi reconfigurat ulterior pentru alt VLAN, 

f\r\ a fi necesar\ interven]ia administratorului de re]ea pentru reconfigurarea ruterelor. 
2. VLAN-urile pot `mp\r]i acela[i spa]iu de adrese, de exemplu adrese IP de re]ea sau de 

subre]ea. 
  

 
 Definirea  re]elelor locale virtuale are o serie de avantaje: 

• ~n aplica]iile curente, topologiile fizice [i/sau logice ale re]elelor sunt deseori 

modificate, ceea ce impune `n multe cazuri schimbarea structurii cablate, achizi]ia de noi 

echipamente de comunica]ii (hub, switch etc), reconfigurarea echipamentelor de tip bridge sau 

router, modificarea bazelor de date de management. Definirea VLAN-urilor determin\ reducerea 

costurilor [i eforturilor dedicate schimb\rilor din topologia re]elelor. 
• Transmisiile broadcast apar nu numai ca utilitate (de exemplu `n aplica]iile de tip 

multimedia), dar [i prin func]ionarea defectuoas\ a unor componente din re]ea (viru[i de re]ea, 

furtuni de difuzare etc). Prin divizarea domeniului de broadcast fie la nivelul ruterelor (firewall), fie 

prin definirea VLAN-urilor, se reduce substan]ial `nc\rcarea re]elei. 
• Re]elele locale de calculatoare nu sunt suficient securizate pentru accesul din interior 

al unui intrus [i sunt relativ u[or de penetrat din exterior. Implementarea VLAN-urilor permite 

cre[terea gradului de securitate a re]elei. Securizarea VLAN-urilor dedicate anumitor aplica]ii 

sau resurse se face prin prin restric]ionarea num\rului de utilizatori din fiecare re]ea, separarea 

domeniilor de broadcast, verificarea oric\rui  nou utilizator al re]elei. Este absolut necesar s\ se 

includ\ toate porturile switch-urilor neincluse `n alte VLAN-uri `ntr-un VLAN simbolic, nededicat. 
 Suplimentar, la nivelul ruterelor se pot defini liste de control a accesului (ACL - Access 

Control List) pe diferite criterii: 
 adrese fizice; 
 adrese de re]ea; 
 protocoale; 
 tipul aplica]iei. 
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 Din motive de securitate se poate recurge la restric]ionarea accesului `n VLAN pe baza 

listelor de acces, eventual [i `n func]ie de anumite intervale orare. 
 
Observa]ie: 
Se pot implementa [i re]ele virtuale private (VPN - Virtual Private Network), similare 

VLAN-urilor, dar care spre deosebire de acestea, VPN-urile realizeaz\ criptarea 

informa]iilor pentru o mai bun\ securizare a transmisiei. 
   
 
 
 VI.5 ECHIPAMENTE DE SECURIZARE (FIREWALL) 
 
 Internetul este o re]ea cu foarte mul]i utilizatori din `ntreaga lume [i prin care se transfer\ 

cantit\]i uria[e de informa]ii. 
 Pentru aplicarea unei politici de securitate a re]elei, se utilizeaz\ echipamente de securizare 

de tip "zid de foc" (firewall) care aplic\ anumite reguli [i constr=ngeri privind accesul pe diferite 

interfe]e ale sale. 
 Un router poate fi configurat ca firewall. De asemenea, unele sisteme de operare (de 

exemplu, Windows XP) au op]iunea de activare a unui firewall intern. 
 Firewall-ul interconecteaz\ re]eaua public\ [i o re]ea privat\, asigur=nd securitatea datelor 

vehiculate intern `n re]ea [i protec]ia re]elei private fa]\ de eventualele atacuri externe (Fig.VI.11). 
 Un firewall are minimum dou\ interfe]e: 

 una pentru conexiunea dintre firewall [i re]eaua public\ (`n particular, Internet-ul); 
 cealalt\ interconecteaz\ firewall-ul cu re]eaua intern\ privat\ (intranet), care necesit\ 

securizare. 
 Firewall-ul protejeaz\ re]eaua privat\ de unele atacuri externe [i restric]ioneaz\ accesul din 

afar\ la resursele acesteia. 
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 ~ntruc=t firewall-ul reprezint\ singura conexiune dintre re]eaua privat\ [i cea public\, la 

nivelul s\u se poate monitoriza traficul de pachete [i se verific\ drepturile de acces ale utilizatorilor 

din afara re]elei interne (prin opera]ia de login). 

 ~n prezent, se utilizeaz\ dou\ tipuri de firewall: 

 1. Poart\ de aplica]ii (Application Gateway) - varianta tradi]ional\ de firewall.  

 Orice conexiune `ntre dou\ re]ele se face prin intermediul unui program de aplica]ii (proxy). 

O sesiune deschis\ `n re]eaua privat\ este `ncheiat\ de proxy, dup\ care acesta creeaz\ o nou\ 

sesiune spre nodul de destina]ie. 

 Programul proxy se bazeaz\ pe particularit\]ile suitei TCP/IP [i este restrictiv pentru alte 

suite de protocoale. Execu]ia acestui program necesit\ resurse relativ mari din partea CPU. 
 La nivelul firewall-ului sunt admise numai acele protocoale pentru care sunt configurate 

aplica]ii proxy specifice. Cadrele bazate pe alte tipuri de protocoale sunt automat rejectate. 
 ~n practic\, se configureaz\ [i firewall-uri transparente, care transfer\ cadrele `ntre cele dou\ 

sesiuni f\r\ analiza prealabil\ a datelor. 

 2. Modul de inspec]ie dependent de stare (Stateful Inspection) sau de filtrare dinamic\ a 

pachetelor, denumit [i nod de control a accesului `n func]ie de context (CBAC - Context-Based 

Access Control) - concept relativ nou de implementare a firewall-ului. 

 ~n aceast\ tehnologie, se preiau pachetele de date [i se citesc antetele introduse de 

protococolul de re]ea (IP) [i de cele corespunz\toare nivelelor OSI [i TCP/IP superioare, p=n\ la 

nivelul de aplica]ie. 
 Firewall-ul verific\ fiecare pachet care urmeaz\ s\ fie transferat [i acord\ dreptul de acces `n 

func]ie de adresele sursei [i destina]iei, precum [i de serviciul solicitat. Acest tip de firewall 

realizeaz\ controlul fluxului cu memorie, astfel `nc=t echipamentul este capabil s\ recunoasc\ acele 

pachete transmise din re]eaua public\ (`n particular, Internet) ca r\spuns la o cerere adresat\ de un 

nod din re]eaua intern\ (intranet), prin monitorizarea sesiunilor TCP. ~n paralel, se rejecteaz\ toate 

pachetele transmise din re]eaua public\ `n cea intern\, dar care nu provin din traficul ini]iat intern. 
 Prin acest nou concept, se asigur\ o procesare rapid\ [i eficient\ a traficului de informa]ii 

dintre Internet [i re]elele private, perfect adaptat\ noilor aplica]ii Internet [i realizat\ cu resurse 

hardware relativ reduse. 

 Implementarea firewall-ului cu routere se face prin filtrarea dinamic\ a pachetelor [i 

controlul traficului pe baza regulii care stabile[te c\: 
• orice pachet transmis din re]eaua intern\ c\tre o destina]ie extern\ este transferat de firewall 

necondi]ionat, cu excep]ia cazurilor `n care se impun constr=ngeri;  
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• transferul oric\rui pachet din re]eaua public\ spre o destina]ie din re]eaua privat\ este blocat 

de firewall, cu excep]ia cazurilor `n care se admite accesul acestora `n mod explicit, prin 

configurarea adecvat\ a interfe]elor publice referitor la accesul din exterior. 
 Interfe]ele firewall-ului sunt deschise numai pe durata sesiunii ini]iate de un utilizator cu 

drept de acces. 
 Firewall-ul intercepteaz\ orice conexiune stabilit\ prin TCP [i o continu\ numai dup\ 

verificarea prealabil\ a leg\turii.Acest lucru previne atacurile din exterior asupra re]elei private, 

prin distrugerea cadrelor transmise prin TCP f\r\ drept de acces. 
 Firewall-ul poate fi configurat `n vederea limit\rii accesului utilizatorilor din re]eaua intern\ 

`n cea public\. 

 Mesajele generate prin ICMP pot fi transferate sau blocate de firewall `n func]ie de modul 

de configurare a acestuia. 
 Pentru evenimentele semnificative care apar la nivelul firewall-ului se pot trimite mesaje de 

`n[tiin]are c\tre nodurile de destina]ie accesate. 
 Echipamentele de tip firewall admit diverse protocoale de aplica]ie: FTP, NETBIOS, GRE, 

OSPF, RSVP (ReSerVation Protocol), VDOnet's VDOLive, Microsoft's NetShow etc. 

 Firewall-ul protejeaz\ re]eaua privat\ fa]\ de atacurile externe de tip "inundare" cu pachete  

(flooding),  cu pachete  PING ilegale  sau  ICMP  generate `n num\r excesiv, atacuri 

Smurf  cu pachete av=nd adres\ IP din spa]iul de adrese alocat re]elei  private, de cele mai multe ori 

fiind chiar adresa de broadcast a acesteia, scanare a porturilor. 
 Firewall-ul permite controlul [i monitorizarea accesului (Logging Facility) `n re]eaua privat\ 

dar numai pentru sesiunile create pe baza protocolului Internet, nu [i pentru alte suite de protocoale 

(Appletalk, DECnet, IPX/SPX). 

 Politica de securitate aplicat\ de firewall stabile[te regulile pe baza c\rora se admite sau se 

blocheaz\ transferul pachetelor `ntre re]eaua privat\ [i cea public\. 
 Un firewall devine activ numai dup\ ce au fost configurate cel pu]in o interfa]\ public\ [i 

una privat\ [i s-au stabilit regulile de acces la nivelul acestora. 
 Traficul `ntre  dou\ interfe]e ale firewall-ului nesupuse politicii de securitate se desf\[oar\ 

normal, f\r\ restric]ii. 
 Transferul pachetelor de la o interfa]\ nesecurizat\ c\tre una securizat\ este automat blocat. 
 Firewall-ul controleaz\ traficul de pachete pe baza adreselor fizice sau IP, a porturilor de 

aplica]ie [i chiar a zilei sau orei la care se acceseaz\ re]eaua. 

 Politica de securitate se aplic\  pe baza listelor de acces stocate `n routere sau `n servere 

RADIUS (Remote Authentication Dial In User Service). 
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 RADIUS este un protocol de autentificare, configurare [i contorizare a transferurilor `ntre 

firewall, ca server de control a accesului (Network Access Server) [i un server RADIUS care de]ine 

baza de date cu informa]ii despre utilizatorii re]elei (nume de utilizatori [i parole), modul de 

configurare a re]elei (adrese IP, m\[ti de re]ele [i de subre]ele etc), precum [i despre sesiunile 

stabilite anterior, sub forma unui istoric al evenimentelor din re]ea. 

 Firewall-ul este clientul RADIUS care adreseaz\ cererea de autentificare c\tre serverele 

RADIUS, pentru accesarea listelor de acces. Acestea sunt fi[iere de tip 'text' (.txt), codate ASCII, 

care includ liste de adrese IP sau MAC. 
 Listele de acces bazate pe adrese IP includ adrese IP individuale, eventual numele 

calculatoarelor-gazd\, domeniul de adrese IP al unei re]ele [i eventual  unele comentarii care 

faciliteaz\ administrarea acestor liste. 
 Listele de acces cu adrese fizice includ adrese MAC individuale ale componentelor re]elei, 

eventual numele sta]iilor [i comentarii ajut\toare. 
 Num\rul maxim de liste de acces care pot fi stocate pe un router precum [i dimensiunile 

acestora este `n general limitat. 
 Pentru un spa]iu de adrese extins se prefer\ utilizarea unui server RADIUS care s\ 

gestioneze eficient aceste liste, pentru a reduce `nt=rzierile de trafic produse de routere. 
 ~n acest caz, routerul devine un simplu client RADIUS care adreseaz\ cererea de 

autentificare c\tre serverul RADIUS [i prime[te un r\spuns din partea acestuia. 
 
Observa]ii: 
1. Filtrarea dinamic\ a pachetelor se realizeaz\ la nivelul firewall-ului prin politica de 

securitate dar [i prin procedeele de translare a adreselor private `n adrese publice (NAT; 

ENAT - Enhanced NAT). Pentru a evita dubla filtrare a pachetelor `n routere, se 

dezactiveaz\ serviciul NAT pe durata activ\rii firewall-ului. 
2. Se poate monitoriza activitatea firewall-ului, mai precis evenimentele care se desf\[oar\ 

la nivelul s\u: 
 accesarea adreselor de e-mail;  
 desf\[urarea sesiunilor Telnet de acces de la distan]\ `n re]eaua privat\; 
 comunicarea pe porturi asincrone (de exemplu, interfe]e seriale); 
 accesarea agen]ilor SNMP. 

 

 178


