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2. SNMP este un protocol rutabil intrucat foloseste protocolul IP pentru incapsularea datelor
si, implicit, adresarea IP.

3. Existd si protocoale de management al retelelor locale de calculatoare, nerutabile. Un
astfel de protocol este NetBeui (Network BIOS extended user interface), dezvoltat de firma
Microsoft pentru retele Netware (de PC-uri), cu sistem de operare NT, pe baza modelului
client-server. Pe langd operatiile de management de retea, NetBeui include si functiile de transport,
de corectie a erorilor de transmisie, de confirmare a receptiei corecte a datelor (ACK), fiind
echivalent unei stive de protocoale cu functii distincte. Toate acestea determind o crestere
considerabild a timpului de transmisie a pachetelor si aparitia blocajelor in retea cauzate de
asteptarea unor mesaje de confirmare pierdute. O altd limitare a NetBeui este aceea datd de numarul
maxim admis de sesiuni simultan deschise 1n retea (254). Aceste dezavantaje ale NetBeui sunt
eliminate in cadrul protocolului NBF (NetBeui Frame), cu 'fereastrd glisantd' de transmisie (sliding

window).

11.1.12 Protocoale de securitate in Internet

Securitatea comunicatiilor in retelele locale de calculatoare se referd la mai multe aspecte:

1. mesajele transmise provin din surse autorizate si sunt autentice;

2. datele sunt corecte si complete;

3. accesul la anumite mesaje cu caracter confidential este restrictionat in mod corespunzitor.

Existd diferite metode de asigurare a securititii transmisiei intr-o retea prin operatii de
autentificare a utilizatorilor, criptare a mesajelor, filtrare a traficului etc.

Metodele de securitate din Internet se pot aplica pe diferite nivele ale modelului OSI.

La nivel fizic, se pot folosi module hardware de criptare si decriptare (ENCO).

La nivelul legaturii de date si la nivel de retea se pot defini filtre de includere sau de
excludere pe diverse interfete ale echipamentelor.

Se pot utiliza programe de aplicatie specializate pentru asigurarea securititii transmisiei
datelor in retea.

Primele masuri de securitate a retelelor defineau asociatii de securitate (SA - Security
Association), adicd grupuri de utilizatori autorizati sd foloseascd o anumitd retea, denumitd retea
virtuala privata (VPN - Virtual Private Network).

In prezent, in retelele TCP/IP se utilizeaza suita de protocoale de securitate IPsec (Internet

Protocol Security Facility), care realizeaza criptarea si autentificarea pachetelor IP cu performante
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superioare sistemului initial SA. VPN pot fi configurate in mod adecvat si aplice protocoalele de
securitate din suita [Psec.

Gradul de protectie a pachetelor IP si cheile de criptare utilizate de IPsec se stabilesc prin
mecanismul IKE (/nternet Key Exchange), care se aplicd folosind protocolul ISAKMP (Internet
Security Association and Key Management Protocol). Astfel IPsec beneficiazd de serviciile
ISAKMP/IKE.

[Psec oferd urmatoarele servicii de securitate pe nivelul IP al retelelor TCP/IP:

1. integritatea conexiunii - asigurd faptul ci in procesul de comunicatie nu intervin entititi
neautorizate care sd modifice datele sau sd genereze mesaje false in retea;

2. autentificarea sursei de date - permite identificarea sursei si asigurarea autenticititii
mesajelor;

3. criptarea datelor - asigurd confidentialitatea mesajelor transmise si imposibilitatea
preludrii neautorizate a informatiilor;

4. protectia la atacuri in retea - detecteaza pachetele repetitive, replici ale aceluiasi pachet,
care se transmit la infinit 1n retea si pot produce blocaje sau saturarea retelei (flooding).

Autentificarea sursei se face pe baza protocolului AH (/P Authentication Header) din
suita [Psec (RFC 2401, RFC 2402). Acest protocol asigurd integritatea conexiunii si a datelor
transmise, precum si autenticitatea mesajelor. AH asigurd securitatea integrald a pachetelor IP,
inclusiv antetelor de securitate atasate ulterior acestora.

Serviciile de securitate sunt asigurate si de protocolul ESP de incapsulare a pachetelor IP
(IP Encapsulating Security Payload), care stabileste operatii de criptare a datelor si de autentificare
a sursei de informatii (RFC 2406).

ESP oferd servicii de securitate numai protocoalelor de pe nivelele superioare celui de retea,
excluzand antetele de securitate ulterior addugate pachetelor.

Protocoalele AH si ESP pot fi implementate prin diversi algoritmi software si se pot aplica
fie individual, fie ambele simultan, in functie de gradul de securitate impus pachetelor IP (RFC
2403, RFC 2404).

IPsec asigurd securitatea comunicatiei dintre doud calculatoare-gazdi, dintre doud
echipamente de comunicatii (de exemplu, rutere) sau dintre un DTE si un DCE.

Un router sau un server pe care sunt activate protocoalele de securitate [Psec se numeste
poarta de securitate (security gateway) sau "zid" de protectie (firewall).

In general, asigurarea securitatii unei transmisii se realizeaza la ambele capete ale ciii de
comunicatie, cu doud echipamente care folosesc IPsec lucrand in pereche (IPsec peers).

Cele doud protocoale de securitate in Internet (AH sau ESP) pot actiona in doud moduri:
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1. modul de transport - protocolul de securitate intervine in pachetul IP si adaugd un antet
de securitate imediat dupd antetul IP (cu sau fard optiuni exprimate). ESP oferd protectie numai
protocoalelor de nivel superior, in timp ce AH securizeaza total pachetul, inclusiv antetul IP.

2. modul de tunelare (/P tunneling) - se introduc doud antete de securitate in fiecare
pachet, inainte (outer header) si dupa (inner header) antetul IP. Antetul extern specificd perechea
de entitdti intre care se creeazd tunelul IP si se aplicd masurile de securitate pe baza [Psec. Antetul
intern precizeaza destinatia finald a pachetului. ESP protejeazd numai pachetul transmis prin tunelul
IP, in timp ce AH asigurd si securitatea antetului exterior atasat.

Configurarea echipamentelor dintr-o retea in vederea aplicérii [Psec se realizeaza de citre o
persoand cu drepturi depline de stabilire a securititii retelei (security officer), in trei etape:

1. crearea grupurilor de securitate (SA) si stabilirea drepturilor si atributiilor acestora;

2. configurarea legiturilor dintre SA-uri si stabilirea ierarhiilor de priorititi, folosind
ISAKMP/IKE (RFC 2408, RFC 2409);

3. stabilirea modalitatilor de clasificare a pachetelor IP si de actiune asupra lor (permite sau
interzice accesul in retea, aplicd procedurile de securitate conform IPsec).

Aceste configuratii referitoare la IPsec sunt stocate in bazele de date pentru securitatea
retelei (SPD - Security Policy Database), la care are acces doar administratorul de retea.

Prin SA intelegem o conexiune simplex definitd pe o pereche IPsec, pentru securitatea
traficului doar intr-un sens, folosind un singur protocol de securitate (AH sau ESP).

Pentru transmisiile duplex se defineste cite un SA pentru fiecare sens de comunicatie cu
reteaua (inbound/outbound traffic).

Daca la unul din capetele canalului de comunicatie definit de SA, se giseste un echipament
de securitate (security gateway, firewall), atunci este obligatoriu ca acel SA si lucreze in modul de
tunelare pentru a evita problemele create prin fragmentarea pachetelor si de existenta ciilor multiple
de rutare.

Un SA este identificat prin trei parametri:

1. un numar aleator denumit identificator de securitate (SPI - Security Parameter Index);

2. adresa IP de destinatie;

3. protocolul de securitate (AH sau ESP).

Dacid este necesard utilizarea ambelor protocoale de securitate in Internet (AH si ESP),
atunci se creeaza si se configureaza legiturile dintre doud sau mai multe SA.

Regulile de securitate aplicate intr-o retea folosind IPsec sunt memorate in SPD. Acestea
stabilesc trei moduri posibile de actiune asupra pachetelor IP:

1. se aplicd pachetului, serviciile de securitate conform IPsec;
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2. se interzice accesul pachetului in retea (deny);

3. se acordd permisiunea de acces in retea, fard aplicarea méasurilor de securitate IP (bypass
1Psec).

Modul de actiune asupra unui pachet IP se stabileste pe baza antetelor continute de acesta,
prin operatia de clasificare a pachetelor, in functie de diversi factori de selectie:

¢ adresa [P a sursei;

¢ adresa [P a destinatiei;

¢ portul-sursi;

¢ portul-destinatie;

¢ protocolul de transport;

* numele utilizatorului sau al sistemului;

¢ gradul de prioritate a informatiilor continute in pachet.

Aplicarea masurilor de securitate [Psec asupra unui pachet (autentificare, criptare,
compresie), se realizeazd pe baza mecanismului ISAKMP/IKE prin care se genereaza si se transmit
intre parti cheile de criptare utilizate de SA in diferite sesiuni, memorate intr-o baza de date proprie
ISAKMP ca atribute ale SA.

in retelele TCP/IP, se utilizeazeaza diversi algoritmi de criptare, uzuali fiind cei cu cheie
publicd (RSA, Diffie-Hellman, DES, 3DES etc).

De exemplu, protocolul SSH, utilizat pentru transferul securizat al fisierelor si al mesajelor
prin sistemul de postd electronicd din Internet, foloseste diversi algoritmi de criptare cu cheie

publicd. Operatia de autentificare se bazeazi de asemenea pe secvente de tip 'cheie de transmisie'.

APLICATII

1. Incarcati de pe Internet si analizati cele mai recente documente RFC referitoare la
protocoalele din suita TCP/IP.

2. Lansati 1n executie diferite programe de aplicatii de tip postd-electronica si de transfer a
fisierelor. Observati performantele fiecaruia.

3. Aplicati diferite comenzi specifice protocoalelor din suita TCP/IP si observati efectele
acestora precum si codurile de rispuns generate.

4. Studiati algoritmii de criptare a datelor in Internet (DES, IDEA, RSA) si faceti o
comparatie a performantelor acestora.

5. Testati conexiunile dintre diferite noduri din reteaua locald, eventual si din Internet.

6. Deduceti rutele de acces dintre diverse servere din Internet.
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