Laborator 5 RETELE DE CALCULATOARE

ADMINISTRAREA UNEI RETELE LOCALE

I. Pentru a administra o retea In mod sistematic este absolut necesar si existe o documentatie
a retelei, incepand cu faza de instalare a acesteia, actualizatd periodic. Informatiile referitoare la
retea se pot include intr-un document in format electronic sau intr-o bazi de date.

Aceastd documentatie trebuie si cuprinda:

¢ schema de cablare a retelei in care se specifica tipurile de cablu, cdile de cablare, lungimile
segmentelor de cablu, tipul conectorilor, tipul si locatia fizicd a tuturor componentelor hardware ale
retelei, schema de etichetare a cablurilor.

¢ fisele continand informatii despre fiecare calculator si echipament de comunicatie de retea,
privind: tip, caracteristici generale, configurare in retea (adrese de retea, adrese MAC, masca de
subretea, protocol utilizat), sistem de operare, programe instalate etc.

¢ note descriptive privind toate modificarile ficute in structura retelei (hardware si
software).

¢ liste de acces contindnd date referitoare la identificarea si drepturile administratorului si

ale utilizatorilor retelei.

II. Asigurarea securititii retelei vizeaza doud aspecte:

¢ stabilirea drepturilor de acces in retea ale diferitilor utilizatori;

¢ recuperarea documentelor in cazul evenimentelor nedorite care afecteazd integritatea
retelei (virusare, accesare neautorizatd, stergere de fisiere etc).

Politica de securitate a retelei vizeazd definirea grupurilor de utilizatori ai retelei, a
administratorilor de grup, precum si modul de stabilire a parolelor (lungime, caracteristici, corelatii
si redundanta etc).

Crearea unor copii de rezerva (backup) ale fisierelor de sistem si ale celor de configurare
permite o rapida refacere a retelei in cazul unor atacuri asupra ei. Aceste solutii de rezerva pot fi
complete sau partiale, mai precis diferentiale (cuprinzand numai fisierele nou-create sau modificate
fatd de copia anterioard), selective (continand numai datele selectate) sau periodice (referitoare la
modificdrile survenite in sistem in ultima perioadd de timp).

Este indicat ca aceste copii de sigurantd sd fie stocate nu numai pe hard-diskul statiei
(eventual pe partitii diferite), dar si pe suporturi externe (CD, disketa etc).

Utilizarea unor programe de depistare a virusilor de retea si de devirusare, actualizate

periodic, este absolut necesard, atat la nivelul calculatoarelor-gazda cat si pe servere.
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Un alt eveniment critic pentru retele il constituie socurile de tensiune care pot afecta fizic
echipamentele hardware din retea si care intrerup functionarea retelei prin nealimentarea serverelor,
ruterelor etc. Pentru a preveni aceste situatii nedorite, se impune folosirea surselor de alimentare de
rezerva (UPS). Intrucit acestea necesitd costuri suplimentare se pot selecta componenetele hardware

critice din retea si se pot echipa cu surse neintreruptibile, in ordinea importantei lor.

III. Solutionarea problemelor referitoare la conexiunile in retelele de calculatoare (network
troubleshooting), de exemplu cazul in care o statie nu se poate conecta la Internet, implicd o serie
de mésuri de verificare si corectie:

¢ conectarea cablului de retea la calculator; se recomanda testarea acestuia in prealabil cu un
tester de cablu, in cazul in care nu a mai fost folosit; eventual se poate conecta la retea altd statie
care functioneazd corect, prin acelasi cablu si dacd este cazul, se inlocuieste cablul sau se monteaza
un nou conector;

¢ se introduce comanda PING in bucld pentru testarea propriei plici de retea si a driverului
aferent:

PING 127.0.0.1

¢ se verificd modul de configurare a statiei in retea;

¢ se testeazd conexiunea cu serverul prin comanda PING.

IV. Aplicatii

1. Desenati schema unui LAN deja instalat, de tip client-server, cu mai multe subdomenii
(VISIO 2002).

2. Stabiliti schema de adresare a nodurilor retelei.

3. Verificati conexiunile dintre statii i servere.

4. Realizati o retea locald simpla cu un server si un hub. Folositi un calculator ca server de
nume. Instalati sistemul de operare de tip server. Configurati reteaua. Definiti utilizatorii cu nume,

parole si cu diferite drepturi de acces. Rulati un program de monitorizare a retelei.
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