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Bluetooth, prezent si pefspeaﬂve

Cuvinte ~cheie. ‘Conceptul Bluetooth, - Profiluri,
profocoale, comunicafi fara fir. g
Rezumat. Lucrarea prezinta conceptele ishnologi-
e_i--'Bluetooth’,-.ﬁ'sublinﬁnd ideea interoperabilittii pe
care se fundamenteazd, precum §i importanta defi-
nirii Profilurlor ca modalitate de identificare a clase-
for de echipamente si servicii. Apoi sunt prezentate
modelele de utilizare si-specificatiile Bluetooth pentru
comunicatii vocale $i de date, arhitecturiie de refea,
tehriicile de securizare a comunicaiilor §i tehnologiile
cu -care -intrd In competiie. Este prezentald
amanuntit stiva de protccoale Bluetooth, cu accent
pe cele asociate segmentulul radic al comunicatiel,
si modurile de descopertire a terminalelor Bjuetooth
si de conectare a acestora la o baza de date sau la
un ‘serviciu. Sunt analizate principalele Profifuri- -
Generic Access, Serial Port, Dial-Up Networking -
se prezintd modalitatea de creare a unui nou Profil
si se fac consideratii privind relatiile dintre tehno-
Jogia Bluetooth si cele wirsless 3G.

1. Despre Bluatooth

Harald Bluetooth a fost regele viking al
Danemarcei intre anii 940 gi 981. Unul dintre
scopurile sale era sa determine oamenii & comu-
nice intre ei i, in timpul domniel sale; Danemarca
si Norvegia au fost unite. Astazi, tehnologia
wireless Bluetooth ingaduie oamenilor s& comuni-
ce intre ei, dar, de aceastd daid, prin intermediul
unei legaturi radio de cost redus si pe domeni
restranse. Bluetooth este un standard care elimina

firele si cablurile Tntre: dispozitive, atat stationare

* Universitatea Tehnica ,Gh. Asachi” — Iasi.

Doctorand ing. Ciprian Comsa *

prof. dr. ing. lon Bogdan*

Keywords. Bluetooth concepts, Profiles, -proto-
cols, wireless_'comm'qnz'cg_:ions,' . R

Abstract. The paper “presents _the . Bluetooth
funidameritals ‘underlying .the ‘basic idea. of “inter-
operability-and the importance of .using Profiles.to
distinguish . among different classes of terminals
and’™ sérvfcés".'. “Then _":-Utﬂizaﬁon"1_.':ﬁjpdéf_s', Lroom=

munication security problems, ‘and the competitive
technologies are dealt with. The Bluetoath protocol
stack is reviewed, mainly those associated to the.
radio interface, - the . Bluetooth terminals mutuai
discovery is presented and the specific problem of
conneciing to a data base orto a Bluetooth service.
is analized. Finally, the main Profiles - Generic
Access, Serial Port, and Dial-up Networking - are
presented in detall and the relationship - with 3G
wireless techniologies is considered. ;

cat st mobile, faciiiteazz aiat comunicatiile de date
cat si pe cele vocale si oferd posibilitatea
implementarii unor retele ad-hoc si @ sincronizari

intre diverse dispozitive.

Tehnologia wireless Biuetooth implicd cerinte .

hard, soft si de interoperabilitate. Aceasta & fost
adoptatd sau este studiatd nu numai de majo-
ritatea actorilor de pe scena telecomunicatiilor,
computerelor si @ industriel de entertainment
casnic, dar si din diverse domenii precum  cel
bancar, cel ai industriei aute-moto si de ingrijire @
sanatatii sau cel al automatizarii si jucariilor efc. —
pe plan extern, aproape de toate sectoarele

economice.
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Bluetooth, prezent si perspective

2. inceputul

Ideea ce a dat nastere tehnologiei wireless
Bluetooth a aparut n 1994, cand compania
Eriésson Mobile Communications a decis inves-
tigarea fezabilitsti unei interfete radic de micd
putere si cost redus intre telefoanele mobile si
accesoriile acestora. Ideea a fost ca un dispozitiv
radio de dimensiuni reduse, introdus atét in telefon
cat si in laptop, s& poatd inlocui cablurile stan-
jenitoare utilizate pentru a conecta cele doud
dispozitive.

Un an mai tarziu a inceput munca inginereascé
si adevaratul potential al acestei tehnologii a
nceput s& se cristalizeze. Pe de alta parte, prin
ruperea lanfului de dispozitive prin iniocuirea
cablurilor, tehnologia radio a scos in evidenta
posibilitatea de a deveni o punte universala catre
retele de date deja existente, catre interfele peri-
ferice, si un mecanism de formare ad-hoc a unor
mici grupuri private de dispozitive conectate

departe de infrastructuri fixe de retele.

3. SIG

In februarie 1998 a luat fiintd Grupui de Interes
Special (SIG). Astdzi, Bluetooth SIG include
companiile promotoare 3Com, Ericsson, 1BM, intel,
Lucent, Microsoft, Motorola, Nokia si Toshiba $i mil
de companii — membri asociati sau adoptori.

initial, misiunea SIG a fost de a monitoriza
dezvoltarea tehnologiei radio pentru domenii
restranse si de a crea un standard global deschis,
prevenind astfel devenirea acestei tehnologii pro-
prietatea unei singure companii. Acest lucru a avut
ca rezultat aparitia primelor Specificafii Bluetooth

in iulie 1999. Dezvoltarea ultericard a Specifi-

catiilor este inca scopul principai al SIG, alaturi de

asigurarea cerintelor de interoperabilitate, armoni-

zarea benzii de frecventa si promotia tehnologiei.

4, lnteroperabilitaiea

De ia bun inceput, unui dintre scopurile
principaie ale SIG a fost sa includa in Specificatiile
Bluetooth un cadru de lucru general, care sa
asigure interoperabilitatea intre diverse dispozitive
apartinand unor producatori diferiti — atat timp cat
utilizeaza acelasi Profil.

in vrene ce modelele de utilizare descriu
aplicatiile si dispozitivele vizate, Profilurile specifica
modul de utilizare al stivei de protocoale Bluetooth
pentru a asigura interoperabilitatea dispozitivelor.
In fiecare profil se specificd modul de reducere al
optiunilor si al setulul de parametri din standardul
de bazi, modul de utilizare al procedurilor din
cateva dintre standardele de bazd. Se foloseste
astfel experienta unei utiliz&ri comune a dispozi-
tivului. Astiel, spre exemplu, un mousg nu are
nevoie s& comunice cu un headset, aga ca ei sunt
construiti s& utilizeze Profiluri diferite.

Profilurile sunt subiect al Specificatiilor Biue-
tooth si toate dispozitivele trebuie testate pentru
unul sau mai multe Profiluri pentru a indeplini
cerintele de certificare Bluetooth. Numérul de
Profiluri continud sa creascd o datd cu aparitia de
noi aplicatii.

Programul de certificare Bluetooth garanteaza
interoperabilitatea globald intre dispozitive indi-
ferent de oroducdtor sau de tara in care sunt
utilizate. Pe parcursul procedurii de testare prin
care toate dispozitivele trebuie si treacd, se
verifici dac sunt indeplinite cerintele cu privire la:
calitatea legéturii radio, protocoalele straturilor
joase, profiluri si informatia specificd utilizatorului.

Toate produsele atestate sunt listate public [Blu].
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5. Modelele de utilizare

Prafilurile descrise fn prima versiune a Specifi-
catilor se adreseaze n principal modelelor de
utilizare pentru industria telecomunicatiilor gi corm-
puterelor.

Sunt trei exemple ,Internst Bridge”, ,Ultimate
Headset” si ,Automatic Syncronizer”.

Internet Bridge oferd acces nelimitat iz Inter-
net si este o componentd ce ajuta la ecoi:omisirea
timpului, mai ales ca banda telefoanelor mobile
este In continua crestere. Tehnologia wireless
Bluetooth permite navigarea Internet fard conec-
tarea de cabluri, indiferent de localizare, fie
folosind un computer, fie utilizand telefonul mobil.
In apropierea unui punct de acces al unei retele
cablate, este posibild conectarea directd a com-
puterului mobil sau a dispozitivului handheld, st tot
fara a utiliza cabluri.

Headset-ul permite utilizarea telefonului
mobii, fard ca acesta sa fie scos din geanta, sau
f3r% a fi nevoie s3 fie tinut In méana la birou sau in
masing.

Automatic Synchronizer este destinat sin-

ronizérii automate a calendarelor, agendelor eic.,
optiune indelung asteptata. Prin simpla intrare n
birou, calendarul din teiefonul mobil sau dis-
pozitivul PDA va fi automat actualizat sa se
potriveascd cu cel din PC-ul de pe birou sau
viceversa. Numerele de telefon si adizsele din
agenda vor fi intotdeauna corecte in dispozitivul
portabil, féré a fi necesare operatii suplimentare

prin cablu sau infrarosu.

6. NéCe_sitatea Bluetooth wireless

in aceastd etaps de dezvoltare sociald, mobi-

litatea oamenilor a crescut constant i tehnoiogiile

wireless pentru comunicatii de date si vocale au
evoluat rapid in ultimii ani.

Nenumarate dispozitive electronice penfru uz
casnic, personal sau de afaceri au fost propuse
pietei in ultima pericada, dar nici o tehnologie de
larga utilizare nu se adresa satisfacerii necesitatilor
de conectare a dispozitivelor Tn retele personale
(Personai Area Networks - PAN). Cererea pentru
un sistem capabil s& conecteze dispozitive pentru
comunicatii de date si vocale pe distante reduse a
crescut simtitor.

Tehnologia wireless Bluetooth umple acest gal,
oferind solutii pentru comunicatii vocale si de date
fara cablur, utilizand alimentari standard fow-
power, tehnologii de cost redus ce pot fi cu
usurint3 integrate in orice dispozitiv, gi deschizand
astiel calea unei mobilitati totale. Prefurile vor fi
reduse pentru productia de masd. De asemenea, 0
datd cu cresterea numaruiui de unitati Bluetooth,

vor creste si beneficiile pentru utilizatort.

7. Tehnologia Bluetooth

Specificatile Bluetooth definesc legaturi radio
pe distante scurte (aproximativ 10 m) sau optional
pe distante medil (aproximativ 100 m) pentru
transmisii vocale sau de date de capacitale
maxima 720 kbps pe canal.

Gama de frecvente de operare O constituie
banda nelicentiaté industriala, stiintificd si medicald
(ISM) de la 2,4 GHz la 2,48 Hz, utilizand tehnici de
impragtiere a spectrului, cu salturi de frecventa a
semnalului duplex de pana la 1600 salturi pe
secunds. Semnalul executd salturi prin 79 intervale
de frecventd de 1 MHz, pentru a realiza o buna

imunitate la interferente. lesirea RF este conform

specificatiilor 0 dBm (1 mW) pentru implementarile
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pentru domenii de 10 m sau intre — 30 dBm si
20 dBm (100 mW) peniru versiunile pentru
domenii mai extinse. _

Cand s-au alcatuit specificatiile radio, un mare
accent s-a pus pe posibilitatea implementarii
design-ului Tntr-un singur chip CMOS, in conse-
cinta reducandu-se costul, puterea consumatd si
dimensiunile, necesare pentru implementarea n
d%spozitivelé mobile.

Comunicatiile vocale. Sunt utilizate pana la
trei canale vocale sincrone simultan sau un canal
care suportd simultan transmisie de date asincrona
si transmisie vocald sincrond. Fiecare canal vocal
suports sincron 84 Kbps in fiecare sens.

Comunicatii de date. Un canal de date
asincron poate suporta maximum 723,2 kKbps in
sens direct in conexiune asimetricd (si pana la
57,6 kbps in sens invers), sau 4339 kbps in
conexiune simetrica.

% Un master poate utiliza in comun un canal cu
pana la 7 dispozitive siave simultan aciive Intr-o
pico-retea (piconet); 7

» Interschimband dispozitivele slave aciive si
inactive (parcate) din piconel, pot fi virtual
conectate 255 de dispozitive slave, utilizand
PM_ADDR {unui dispozitiv 1i revine randul sa
participe la comunicatie in 2 ms);

» Pentru a parca i mai multe dispozitive slave
se poate utiliza BD_ADDR, astfel nu mai ramane
nici o limitare asupra numarului de dispozitive
slave.

Dispozitivele slave pot face parte din mai multe
piconet-uri, iar master-ul unui piconet poate fi slave
in altul; acest tip de retea se numeste scatternet
(fig. 1). Pentru a se respecta normele de imunitate
la coliziuni, un scatternet poate cuprinde cel mult

10 piconet-uri.

S - -

Piconet A Piconet B

Fig.1. Configuratie de retea Bluetooth.

8. Arhitectura de retea

Unitatile Bluetooth aflate in acelasi domeniu
spatial de actiune radio pot realiza ad-hoc co-
nexiuni punct-ia-punct sifsau punct-la-muitipunct.
Unitatile pot fi addugate sau deconectate In mod
dinamic la retea. Doud sau mai muite unitati pot
utiliza In comun un canal al unui piconet.

Se pot forma mai multe pico-retele gi acestea
se pot lega ad-hoc impreund formand scaiternet,
pentru a realiza configuratii flexibile de comunicatii
si schimburi de date. Daca intr-un acelasi domeniu
spatial se afld mal multe pico-refele, fiecare
lucreaza independent si fiecare are acces la n-
treaga banda de frecvente. Fiecare pico-reiea este
stabilitd pe un canal diferit, cu sait in frecventa.
Toti utilizatorii participanti la aceeasi pico-retea
sunt sincronizati pe acest canal. Spre decsebire de
dispozitivele cu infrarosu (IR), unitatile Bluetooth
nu sunt limitate de necasitatea vederii directe intre
ele.

Pentru a ordona traficul pe canal, unul dinire
participanti devine master in piconet, in timp ce
restul unitatilor devin siave. In conformitate cu
Specificatiile actuale ale Bluetooth, pot comunica

cu un master pana la sapte dispozitive slave simui-

tan active. Totusi, numarul unitatilor virtual atasate
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unui master, capabile s& intre in comunica’gie, este

aproape nelimiiat.

8. Securiiate

Deocarece semnalele radio pot fi usor inter-
ceptate, dispozitivele Bluetooth au incorporaie
proceduri de securizare, pentru prevenirea recep-
torilor rau-intentionati i nevizati de mesaj.

Trei sunt metodele de securizare a informatiet:

% o rutind de interpelare pentru autentificare;

> criptarea fluxului informational;

» generarea unor chei de sesiune - aceste
chei pot fi oricand schimbate pe parcursul unei
conexiuni stabilite.

in algoritmii de securizare sunt utilizate frei
entitati:

» adresa dispozitivului Bluetooth (BD_ADDR
pe 48 bit), care este o eniitate pubiicd unica
pentru fiecare dispozitiv. Aceastd adresd se obfine
prin procedura lnquire;

» o cheie privatd specificad utilizatorului
(128 bhiti), care este © entitate secretd. Cheia
privatd deriva din procedura de initializare si nu
este dezvaluitd niciodata;

% un numar aleatoriu (128 hiti), care difera la
fiecare noud tranzactie. Acest numér este derivat
dintr-un proces pseudo-aleatoriu in unitatea Blue-

tooth.

in plus fats de aceste funcii la nivel de lega-
turs, salturile de frecventa si transmisia limitats
spatial ajutd si ele la prevenirea receptionarilor

neautorizate.

10. Arhitectura hard

Componenta hard a Bluetooth (fig. 2) constd
intr-o parte analogica radio si o parte digitala -
Host Controller (HC). HC contine o parte de
procesare a semnalului digital, numit Link Con-
troller (LC), un procesor nucleu (CPU core) si
interfetele cu mediul gazda.

LC consta intr-o structurd hard care realizeaza
procesari la nivelul benzii de baza (baseband - BB)
si al protocoalelor stratului fizic. intre functiile LC
sunt incluse transferurile asincrone gi sincrone,
codarea audio si criptarea. .

CPLU core permite modulului Bluetooth sa
manuiasca procedurile Inquiry si s& filtreze
cererile Page fara a implica dispozitivul gazda. HC
poate fi programat s& réspund@ anumitor mesaje
Page si s& autentifice legaturile la distania
{remote).

Soft-ul LM ruleaza in CPU core. LM descopera
alte LM-uri si comunicd cu ele prin intermediul
Link Manager Protocoi (LMP) spre a-si indeplini
rolul de furnizor de servicii si de a utiliza serviciile

oferite de inferiorui sau, Link Controller.

e el

Exterral
interfaces

Link

i
i Contro

A4

RF LINK

2.4 GHz
Bluetooth Radio

Fig. 2. Arhitectura hardware a Bluetooth.
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41. Arhitectura soft

in figura 3, protocoalele Biuetooth sunt repre-

" sentate prin casute umplute. Pentru a asigura

compatibilitatea intre diverse implementéri hard,
dispozitivele hard utilizeazd Host Centroller
Interface (HC) ca o interfatd comund intre gazda
pluetooth (un PC portabil, de exemplu) si nucleul
giuetooth.

Protocoalele nivelurilor superioare, precum
Service Discovery Protocel (SDP), RFCOMM
{emulatcr de port serial, precum RS-232) si Tele-

phony Conirol protocol (TCS) sunt interfatate cu
serviciile din banda de bazd prin intermediul Logic
Link Control and Adaptation Protocol (L2CAP).
Printre sarcinile pe care le are L2CAP se numara
segmentarea si reasamblarea pentru a permite
pachetelor de date mai mari sa fie transportate
printr-0 conexiune Bluetooth In banda de baza.
SDP permite aplicatiilor sa afle informatii des-
pre serviciile disponibile si despre caracteristicile
acestora dups ce, de exemplu, dispozitivele au

fost mutate sau temporar inchise.

vCard/
, \;Cai?ndaJ Wf\E J .{; AT .
| ommands
r OBEX | L WAP
. B
0 E———
upP | TCP
P

Fig. 3. Stiva de protocoale Bluetooth.

12. Tehnologii competitive

Pentru eliminarea cablurilor intre dispozitive,
destul de bine cunoscut §i' raspandit este standar-
dul de comunicatii in infrarosu (frDA). I'DA este
mai rapid decat tehnologia Bluatooth, dar se
limiteaza la conexiunile punct-la-punct si, mai ales,
necesitd vedere directd intre cele doua dispozitive.
fn trecut IrDA a avut probleme cu implementdri

dupa standarde incompatibile, lectie de care a tinut
cont Bluetooth SIG.

Dou4 alte tehnologii radio pentru domenii spati-
al reduse, utilizand tehnica salturilor In frecventa,
opereaza in aceeasi banda de 2,4 GHz:

Retelele locale wireless LAN sunt bazate pe
standardul /EEE 802.11. Aceastd tehnologie este
utilizatd pentru a Tnlocui retelele LAN cablate n
interiorul ciadirilor. Capacitatea de transmisie este
ridicatd si, de asemenea, si numarul de utilizatori
simultani. Pe de altd parte, comparatd cu

Bluetooth, aceastd tehnologie este mai scumpa,
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consuma mal multd putere gi hard—ui ocupd mai
mult spafiu, ceea ce o face nepotrivitd pentru
-dispozitive mobile de dimensiuni mici.

Cealalts. tehnologie din banda de la 2,4 GHz
este Home RF, care are multe similitudini cu
Bluetooth. Home RF poate opera retele ad-hoc
(numai penfru comunicatii de date) sau poate fi
sub controlul unui punct de conectare coordonand
sistemul si oferind un punct de acces (gateway)
citre reteaua telefonica (comunicatii vocale gi de
date). Frecventa salturilor in frecventd este de
8 Hz, in timp ce pentru legéturile Bluetooth este de
1600 Hz.

Desi péntru anumite segmente de piata sunt
utilizate si alte tehnologii, nu existd nici un
competitor care sa acopere intregul concept al
tehnologiei wireless Bluetooth.

13. Stiva de protocoale.

O caracteristicd cheie a Blueiooth este aceea
de a permite dispozitivelor realizate de diversi
producétori s& lucreze impreund. Pentru acest
scop, Bluetooth nu defineste doar un sistem Radio,
ci gi o stiva de protocoale pentru ca aplicatiile res-
pective s& poatd sesiza prezenta altor dispozitive
Bluetooth, s& descopere ce servicii pot acesteaz
oferi si sa utilizeze aceste servicii.

Stiva de protocoale este definita ca o serie de
straturi, desi unele caracteristici nu pot i delimitate
ca apartinand unui anumit strat. In figura 4 este
evidentiat acest aspect.

» Profilurile Bluetooth ghideaza aplicatile n
utilizarea stivei de protocoale Bluetooth.

» TCS (Telephony Control Protocot Spegcifi-
cation) oferd servicii telefonice.

» SDP (Service Discovery Protocol) lasd
dispozitivele Bluetooth s& descopere ce servicii

suports celelalte dispozitive.

-

[ Aplicatd

TC3 SDP

ﬁ =™
1

[ RFCC\)MM , J

Logical Lirk Control and A daptation (LICAF) J

( Hast Controlier Interface (HCD) J
Link IManager (LL) j

( Baseband / Link Controller }

I
( 1

Comenzi AT

Fig. 4. Stiva de protocoale Biuetooth.

» RECOMM ofera o interfaté seriald asemana-
toare cu RS232.

» L2CAP multiplexeaza date de la straturile
superioare i converteste dimensiunile pachetelor
informationale, dupa necesitat.

» HCI manipuleazad comunicatiile intre rnodulul
Bluetooth si aplicatia gazda.

» LM controleaza si configureaza legaturile cu
alte dispozitive.

» BB/LC controleaza legéturile fizice prin radio,

asambleaza pachetele si controleaza salturile in

frecventa.

» Stratul Radic moduleazd si demoduleaza

datele pentru transmisia i receptia aeriana.
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O aplicatie nu utilizeazd toate protocoalele din
stiva: in schimb, urmeazé una dintre caile verticale
din figura 4, conform necesitétilor serviciului cores-
punzator aplicatie.

Stiva completa de protocoale coniine atat proto-
coale ce sunt specifice tehnologiei wireless
Bluetooth, precum LMP si L2CAP, si acele proto-
coale, precumn OBEX (Object Exchange Protocal},
UDP (User Datagram Protocol) §i WAP (Wireless
Application Protocol), care pot fi folosite pentru
comunicatii cu alte platforme. In proiectarea proto-
coalelor Bluetooth s-a preferat reutilizarea unor
protocoale deja existente pentru scopuri diferite, la
niveluri mai inalte.

Deschiderea specificatiilor Bluetooth permite

multor aplicatii deja dezvoliate de producétori sa

profite de sistemele hard si soft compatibiie cu
aceste specificatii. De asemenea, producatorii pot
implementa protocoale pentr'u aplicatiile lor proprii
(proprietare) sau de uz comun, avand la bazd
specificatiile referitoare la protocoalele tehnologiei
wireless Biuetooth.

Stiva de protecoale utilizate de Bluetooth este
structurata pe patru niveluri, dupa cum se prezinta
in tabelul 1.

Specificatiile Bluetooth definesc de asemenea 0
interfatd K1 (Host Controller Interface), care ofera
interfatare cu controfler-ul BB si cu LM si
acceseaza starea hardware-ului i a registrelor de
control. In figura 4, HCl este pozitionatd sub
L2CAP, dar ea poate la fel de bine exista si

deasupra acestuia.

Tabelui 1. Stiva de pretocoale Bluetooth

Nivel

Protocol

Baseband

Link Management Protocol (LMP}

Praotocoalele Nucleuiui Bluetooth

Logical Link Control and Adaptation Layer (L2CAP)

Service Discovery Protocol {SDP)

Protocol de inlocuire a Cabiurilor

Radio Freguency Communication (RFCOMM)

Telephony Control Specification Binary {TCS BIN)

Protocoale de Control Telefonic

v ivivIiv |V |V ]V

AT — Commands

Y/

Point-to-Point Protocol (PPP)

Y

User Datagram Protocol (UDP) / Transmission
Control Protocol (TCP) / Internet Pratocal (IP)

Object Exchange Protocol (OBEX)

Protcc.oale Adoptate

Wireless Application Protocol (WAP)

yCard

vyCalendar

infrared Mobile Communicaion {IrMC)

v iwv]|v]iv|Vv]Y¥

Wireless Application Environment (WAE)
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Impreuna, nivelul de Inlocuire a Cablurilor,
nivelul de Centrof Telefonic gi nivelul Proiocoale
Adoptate formeaz# protocoalele orientate aplicatie,
care permit aplicatiilor s& ruleze peste protocoalele
nucleului Bluetooth. Tinand cont cd specificatiile
Bluetooth sunt niste specificatii deschise, proto-
coale aditionale precum HTTP (HyperText Transfer
Protocol) si FTP (File Transfer Protocol) pot fi
adaugate intr~o maniera intéroperabilé deasupra
protocoalelor de transport Bluetooth sau deasupra

protocoalelor orientate aplicatie.

14. Protocoale ale Nucleului
Bluetooth

Aceste protocoale sunt specifice tehnologief
wireless Biuetooth, dezvoltate de Bluetooth SIG.
RFCOMM si TCS BIN au fost dezvoltate tot de
catre Bluetooth SIG, dar acestea se bazeazad pe
standarde deja éxistente: ETSI TS 07.10 si Re-
comandarea [TU-T Q.931. Protocoalele nucleulu
Biuetooth plus nivelul radic sunt cerute de aproape
tpate dispoziiivele Bluetocth, In timp ce restul

protocoalelor sunt utilizate doar la nevoie.

Baseband (BB). Nivelul benzii de baza (base-
band - BB) permite legatura fizicd RF intre unitati
Bluetooth ale unei pico-retele. De vieme ce
sistemele RF Bluetooth utilizeaza tehnologia cu
speciru extins si saii in frecventd, in care pachete-
je sunt transmise in ferestre temporale pe anumite
frecvente, acest nivel utilizeaza proceduri Inquiry gi
Page pentru sincronizarea transmisiei cu salturi in
frecventd si a clock-urilor diferitelor dispozitive
Bluetooth.

Existd doud tipuri de legaturi fizice, carora le

corespund doud tipuri de pachete in BB: SCO
(Synchronous Connection Oriented) si ACL (Asyn-

chronous Connectionless), care pot fi transmise,

 multiplexat prin aceeasi legaturd RF. Pachetele

ACL sunt utilizate doar pentru transmisii de date,
pe cand pacheteie SCO pot avea doar continut
audio (transmisii vocale) sau combinatii de date si

audio. Toate pacheteie, de date si audio, pot avea.

diferite niveluri de corectie a erorilor gi pot fi
criptate pentru a li se asigura securitatea. in plus,
comunicatiile referitoare la managementul leg&turii
si mesajele de control se fac, fiecare, pe canale
separate.

Pachetele continand informatii audio pot fi
transferate intre dispozitive Bluetooth, conform
unor modele de utilizare. Informatiile audio din
nachetele SCO sunt rutate direct la i din banda de
baza, fard a mai trece prin L2CAP. Mode&ul audio
este o componentd relativ simpld a specificatiilor
Bluetooth: orice doud dispozitive Bluetooth pot
transmite si primi informatii audio de la unul la altul

doar prin deschiderea unei legaturi audio.

Link Manager Protocol (LMP). LMP este
responsabil de stabilirea (setarea) si controiul
tegaturii Intre dispozitivele Bluetooth, incluzand
controlul si hegocierea dimensiunilor pachetelor
din banda de baza. Mai este utilizat si in proce-
durile de securizare: autentificare si criptare. LMP
controleaza de asemenea modurile energetice $i
ciclurile de lucru ale dispozitivelor radio Bluetooth
si starile conexiunilor unei unitati Bluetooth intr-0
pico-retea.

Mesajele LMP sunt filtrate §i interpretate de LM
la receptie, astfel ca ele nu sunt niciodata
fransmise nivelurilor superioare. Mesajele LMP au
prioritate in fata dateior utilizatorului. Astfel ca,
daca LM necesita transmiterea unui mesaj, acesta

nu va fi intarziat din cauza traficului L2CAP.
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Logical Link Control and Adaptation Proto-
col {L2CAP). L2CAP suportd pentru protocoalele
superioare proceduri de multiplexare, de segmen-
tare si reasamblare a pachetelor gi de control al
calitatii serviciilor (Quality of Service — QoS).
L2CAP permite protocoalelor gi apiicatiilor de nivel
superior s transmitd si s& primeasca pacheie de
date de pana la 64 kbytes lungime. Desi protocolul
pentru BB ofera atat legaturi SCO cat si ACL,
L2CAP este definit doar pentru legaturi ACL si nici
nu este prevazut vreun fel de suport pentru legaturi
SCO. Canaiele audio de calitate vocala, pentru
aplicatiile de telefonie i audio, sunt manipulate
prin legéturi SCO in banda de baza. Oricum,
informatiite audio pot fi impachetate si trimise si
utilizand protocoale de comunicatie prin legaturi la
niveiul L2ZCAP.

Service Discovery Protocol (SDP). Descope-
rirea de servicii este un element important In
cadrul de lucru Bluetooth, deoarece SD sté la baza

tuturor modeielor de utilizare. Cu ajutorul SDP,

informatiiie despre dispozitive, servicli si caracte-
ristici ale dispozitivelor pot fi tabelate In liste, cu aju-
torul cdrora utilizatorul, cunoscand astfel serviciile
dispozitivelor din vecingtate, poate selecta intre
aceste servicii. Dupa aceasta, se pot stabili conexi-

uni cu unul sau mai multe dispozitive Bluetooth.

15. Modelul de referinta OSI

Figura 5 aratd familiarul model de referinta
standard Gpen Systems Interconnect (OS1) pentru
stiva de protocoale de comunicatii. Desi corelatia
nu este exacts, s-a incercat realizarea unei cores-
pondente intre modelul OSI si stiva de protocoale
Blustooth. De vreme ce oricum modelul este o
idealizare cu partitii ale stivei cu granite bine defi-
nite, comparatia are ca scop evidentierea divizarii
responsabilitatilor in stiva Bluetooth.

Stratul Fizic este responsabil de interfata
electricd cu mediul de comunicatie, incluzand
modulatia si codarea de canal. Este inciusa deci

partea de operatii radio si din banda de baza.

- | Stratul Aplicatie Aphicatii
Stratul Prezentate BFCOMMSDP
Sh’ﬁtul Sesiune LECAP
Steatul Transport Host Controller Interface (HICT)
Link Manager (LM)
Steatul Retea
Link Controllex
Stratul Lagiturd de Date
Basehand
Stfﬂm ch Rﬂdiﬂ
IModelul O8I Bluetooth

Fig. 5. Analogie O8I - Bluetooth.
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Stratul Legdturd de Date este responsabil
pentru transmisia, incadrarea si controlul erorilor
unei legaturi anume si, ca atare, seé suprapune
peste sarcinile Link Controfler-ului si ale partii de
control din banda de baza (baseband - BB),
incluzand verificarea si corectia erorilor.

De aici inainte, lucrurile sunt putin mai ambi-
gue.

Stratul Refea este responsabil periru trans-
ferurile de date de-a lungu! refelei, independent de
medii si topologii specifice ale retelei. Acesta
acoperd capatul superior al Link Controller-ului,
setand si mentinand multiple legaturi si realizeaza
de asemenea si o mare parte din functionalitatile
Link Manager-ului.

Stratul Transport este responsabil cu sigu-
ranta si multiplexarea transferurilor de date de-a
lungul retelei, la nivelul oferit de aplicatie, si astfel
cuprinde capatul superior al LM si acoperd HCI,
care ofera de fapt mecanismui actual al trans-
portului de date.

Stratul Sesiune oferd servicii de manage-
ment si control al fluxului de date, care sunt
acoperite de L2CAP si de capatul inferior al
RFCOMM/SDP.

Stratul Prezentare oferd o reprezeniare
comuna pentru datele siratului Aplicatie, adaugand
unele unitdti de date structurii de serviciu, care
este functia principala a RFCOMM/SDP.

in sfarsit, Stratul Aplicatie este responsabil
de manipularea comunicatiilor intre aplicatiile

gazda.

16. Stratul Fizic

Dispozitivele Bluetooth opereaza la 2,4 GHz, In
banda global disponibild ISM, a carei utilizare nu

solicita licentiere. Aceastd banda este rezervata

pentru uzul aplicatiilor industriale, stiintifice i
medicale (ISM), care respecta un set de specificatii

de putere, emisii spectrale §i interferenta. Acest -

lucru implicd necesitatea ca Bluetooth s& fie ©
tehnologie foarte robusta, intr-un mediu spectral cu
atati utilizatori gi surse de poluare.

Banda operat3 este divizata in canale spatiate
la 1 MHz, fiecare semnaland date ia 1 Megasimbol
pe secunda pentru a se cbfine Istimea de banda a
canalului maximi. Cu schema de modulatie
aleasd, GFSK (Gaussian Frequency Shift Keying),
aceasta echivaleazd cu 1 Mbis. Utilizand GFSK,
un 1 binar determin un salt pozitiv de la frecvenia
purtdtoare nominald, pe cand un 0 binar determina
un salt negativ in frecventa. .

Dupa fiecare pachet, ambele dispozifive
reacordeazi emisia radio pe alte frecvente, efectiv
s&rind de la un canal radio la altul (FHSS -
Frequency Hopping Spread Spectrum). in acest fel
dispozitivele Bluetooth utilizeaza intreaga banda
ISM disponibild si, daca o transmisie este compro-
mis3 de interferente pe un canal, retransmisia se
va face intotdeauna pe un alt canal. Fiecare
fereastra temporald (fime slof) dureaza 625 ms §i,
de obicei, dispozitivele utilizeaza un salt pe pachet,
adicd la fiecare fereastrg, la fiecare 3 ferestre sau
{a fiecare b ferestre.

Cum dispozitivele sunt proiectate pentru apli-
catii low-power, puterea radio emis3 trebuie sa fie
minim&. Sunt definite trei clase de putere, care
ofers, in ordine crescatoare a puteri, actiune pe

domenii de 10 m, 20 m sau 100 m.

17. Legaturile vocale si de date

Bluetooth permite atat comunicatii sensibile la

intarziere, precum cele vocale si audio, cat Si

comunicatii de nalta viteza, de pachete de date,
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insensibile la factorut mp-. Pentru a transporia
astfel de date, intré aorice doud dispoziive se pot
stabili doua tipuri de legaturi, si anume, legaturi
SCO (Synchronous Connection Oriented) pentru
comunicatii vocale §i legéturi ACL (Asynchronous
Connectionless) pentru comunicatii de date.

pachetele de date pentru legaturi ACL sunt
construite dinir-un cod de acces de 72 biti, un
pachet antet (header) de 54 biti gi un cod CRC, n
plus fata de informatia utild (payload data). Exista
o varietate de tipuri de date permitand transmi-
terea unor cantitay diferite de informatie. Pachetul
cu cea mai mare incarcatura informationald este
DH5, care se intinde in 5 feresire temporale. Un
pachet DHDS poate transporta 339 bytes sau
2712 biti de cate. Asadar, sunt transmisi 2858 bitl
pentru 2712 biti de informatie.

Un pachet DHS utilizeaza panéd la 5 ferestre 3i
lungimea minima replicaté este 1 feresatra. Astfel,
rata maxima in banda de bazd intr-un sens este
723,2 kbps. n acest caz, cu pachete de b ferastre
transmise intr-un Sens, pachetele de 1 fereastra tri-
mise in sens invers vor fransporta numai 57,6 kbps,
astfel ca aceasta va fi o legatura asimetricd cu mai
multd  informatie tsransmisa in sensul trimiterii
pachetelor de 5 fersstre. Daca ar fi transmise
pachete de 5 feresire in ambele sensuri, atunci
rata obtinuta a datelor ar fi 433,9 kbps, ceea ce ar
fi o reducere prea maie de la rata de transmisie
prin aer de 1 Mbps.

Atat aceste supraincarcari la codarea datelor,
cat si salturile In frecventd sunt necesare n prin-
cipal pentru 2 oferi robustete legaturii Bluetooth, de
yreme ce banda ISM este o resursd comuna
pentru multe dispozitive i alte standarde de co-
municatii si chiar surse de zgomot. in plus, pentru

reduceraa problemelor de interferente viitoare in

spectru, se au n vedere reglementari de limitare a
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puterii emise pe unitatea de timp in banda ISM,
determinand necesitatea unei scheme de salturi in
frecventd pentru imprastierea transmisiifor TN
spectru si in timp. )

Straturile superioare ale stivei de protocoale
utilizeaza o parte a |&timii de banda, astfel ca ia
nivelul aplicatiilor, rata maxima a datelor poate filn
jurul a 650 kbps.

Legaturile SCO lucreaza la 64 kbps si este
posibild coexistenta a trei legaturi vocale duplex
simultane sau comb‘marea‘transmisiei vocale cu
una de date. Aceste canale vocale redau 0
comunicatie de 0 calitate ce se asteaptd si de la
sistemele moderne de telefonie mobild, precum
GSM-ul. In fapt, legaturile SCO nu prea sunt potri-
vite pentru sransferuri audio de calitatea sermnnalului
muzical.

O alternativd  pentrd suportul transmisiilor
muzicale este utiiizarea unui canal ACL. Calitatea
semnalului audio CD brut necesitd 1411,2 kbps,
dar cu © compresie adecvatd, precum MP3, care
poate reduce rata de bit la aproximativ 128 kbps,
se poate wransmite si semnal audio de calitate
apropiatd de cea CD, mentinandu-se suyccesiunea

temporala a informatiel.

18. Comunicatia Bluetooth

Bluetooth difera de orice retea cablatd,
deoarece nu exista nici un cablu Intre dispozitivele
care comunica Inire gle si s-ar putea ca ele sa nu
cunoasca cu ce alte dispozitive comunica si care
sunt capabilititile acelora. Pentru a rezolva
gceasta dilema, Bluetooth utilizeaza mecanismele
Inquiry i Paging si SDP (Service Discovery
Protocol).

Descoperirea dispozitiveior Bluetooth. Pre-

supunem c4 avem de-a face cu dou# dispozitive
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echipate Bluetooth, s& spunem un teiefz)n celular si
un laptop. Celularul este capabil s& se comporte
ca un modem, folosind profilul Dial-Up Networking
si scaneazd periodic 82 vada daca cineva doreste
sa-| utilizeze.

Utilizatorul laptop-uiui deschide o aplicatie caré
necesitd o legaturd Bluetooth dial-up. Pentru a
utiiza aceastd aplicatie, laptop-ul stie ca are
nevoie sa stabileasca o legatura Bluetooth cu un
dispozitiv ce suporta profilul Dial-Up Networking.
Primul pas in stabilirea unei astfel de conexiuni
este de a aﬂa ce dispozitive Bluetooth se afid n
zona, asa ca laptop-ul initiazé o procedura Inquiry
pentru a sonda vecinatatea cu alte dispozitive.

Pentru aceasta, laptop-ul transmite o serie de
pachete de interogare {inquiry) si eventual tele-
fonul celular raspunde cu un pachet FHS
(Freguency Hop Synchfonisation). Pachetul FHS
contine toate informatile de care laptop-ul are
nevoie pentru crearea unei legdturi cu ceiulaml.
Acesta contine de asemenea si informatii despre
clasa dispozitivului, informatii structurate pe dous
niveluri: parti majore — a fost descoperit un telefon
si pérti minore — telefenul descoperit este un
telefon celular. Acest schimb de mesaje este

ilustrat in figura 6.

Utilizatorul desch‘id%
aplicatia ~ /

in acelasi mod, orice dispozitiv Biuetooth din
zon4, care scaneazd mediul in cautarea de mesaje
Inquiry, va raspunde cu un pachet FHS, astfel
incat laptop-ul acumuleazé c; listd cu dispozitive.

Ceea ce se intampld mai departe depinde de
proiectantul aplicatiei. Laptop-ul poate prezenta
utilizatorului o listd a tuturor dispozitivelor desco-
perite si 1l poate lasa pe acesta s& decida cum “Sé
continue; de mentionat c& In acest stadiu laptop-ul
nu-i poate prezenta utilizatorului decat informatii
referitoare la tipul dispozitivelor descoperite. in loc
s& anunte utilizatorul despre dispozitivele desco-
perite, laptop-ul poate trece automat la stadiul
urmator, de a afla care dintre dispozitivele
descoperite suporia profilul DUN.

Conectarea la o bazi de date Service Disco-
very. Pentru a afla dacd un dispozitiv suporta un
serviciu anume, aplicatia necesitd conectarea
dispozitivului si utilizarea SDP. Figura 7 arata cum
aste facutd aceastd operatie. Mai ntéi, laptop-ul
trimite un mesaj de paging celutarului, utilizand
informatia adunatd prin inquiry. Daca telefonul
scaneazd mesajele de paging, atunci réspunde si,
intre cele doud dispozitivé, se poaie seta o
conexiune ACL la nivelul benzii de bazd peniru

fransferul de date.
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Paging in BE
Setare legaturd ACL

—+

ST CONERING L2 iy

TSTare conexiune 51

Tarere atnbuie DUN

Ainbute DUN -

“Teconectate’ - ©

Fig. 7. Conectarea la o baza de date Servira Discovery. -

O data stabilita o conexiune ACL, poate fi
realizats conexiunea la nivelul protocoluiui LZCAP.
O conexiune L2CAP este utilizatd de fiecare datad
cand are loc un transfer de date Intre dispozitive
Bluetooth. L2CAP permite mai muitor protocoale s
servicii s& utilizeze o singurd legatura ACL in
panda de baza, iar peniru a face deosebirea intre
acastea, adauga fiecarui pachet L2CAP o com-
ponentd PSM (Protocol and Service Multiplexor
sau Protocol Stack Muitiplexor). PSM diferd pentru
fiecare protocol si serviciu care utilizeaza tegatura.
in cazul considerat, de vreme ce conexiunea va fi
utilizata pentru descoperirea de servicii, se fo-
loseste o valoare speciald pentru acest tip de
legaturd, si anume PSM=0x001.

Laptop-ul se foloseste de canalul LZCAP pentru
a seta o conexiune la serverul Service Discovery
din telefonui celular. Clientul Service Discovery din
laptop poate solicita serverului Service Discovery
din telefonul celular s3-i trimita toatd informatia pe
care o posedd referitor la profilul Dial-Up Net-
working (DUN). Serverul Service Discovery din
telefonul celular cautd prin baza sa de date si
returneazd la randu-i atributele (caracteristicile)
referitoare la DUN.

O dati adunatd informatia de descoperire a

dispozitivului, laptop-ul poate decide Inchiderea

conexiunii cu telefonut celular. Dacd laptop-ul
intentioneaza sa colecteze informatii prin Service
Discovery de la mai multe dispozitive din zona,
atunci are sens sa inchidd conexiunea dupa
utilizarea ei, tinand cont ¢ dispozitivul poate utiliza
un numar limitat de legaturi la un moment dat si, In
plus, mentinerea unei legaturi active conduce si la
consum energetic inutil.

Dup# ce laptop-ul a colectat informatji prin Ser-
vice Discovery de la dispozitivele din zond, pasul
urmator este de asemenea dependent de aplicatie.
Poate fi afisatd o listd cu informatii despre toate
dispozitivele descoperite ca suportand profilul DUN,
sau aplicatia poate decide ea insasi cu care dis-
pozitiv s& colaboreze, fara a mai deranja utilizatorul.

Oricum, Tn ambele cazuri, informatia adunata
prin Service Discovery spune laptop-ului tot ce are
nevoie s stie pentru conectarea la un serviciu
Dial-Up Networking pe un telefon celular.

Coneciarea la un serviciu Bluetooth. Pro-
cesul de realizare a unei conexiuni de drept este
prezentat in figura 8. Procesul de Paging care
duce la stabilirea unei conexiuni ACL Tn banda de
bazd (BB) este identic celui pentru conectarea in
vedersa descoperirii serviciilor.

De aceastd datd, legstura se seteazd (stabi-

leste) pentru un protocol care s-ar putea sa aiba
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pretentii la © anumitd calitate & serviciului, astfel ca
aplicatia ce ruleaza pe laptop poate dori confi-
gurarea legaturii n vederea satisfacerii acestor

cerinte. Pentru aceasta, aplicatia trimite cerintele

Paging in BB
Setare le_.gﬁturﬁ ACL

sale catre modulul Bluetooth, utilizand HCI (Host
Controller inteface). La pasul urmator, managerul
legaturii (LM) configureazé legatura utilizand LMP

(L.f'ﬂk Manager Protocol)

&

¢ SEmre conexiune RECONIE Y

Fig. 8. Conectarea la un serviciu Bluetoath.

O data stabilita conexiunea AGL dupa dorinta
laptop-ului, se stabileste o legaturé L2CAP {Logi-
cal Link Control and Adaptation). Profilul DUN
dtilizeaza RECOMM, un nivel emulator al interfetei
RS-232, astfel ¢c3 legitura L2CAP foloseste valo-
area Profocoi Stack Multiplexor pentru RFCOMM,
adici PSM=0x003.

Dupé stabilirea legaturii L2CAP, poate fi setata
prin intermediul el © legatura RFCOMM. Ca i
L2CAP, RFCOMM poate multiplexa cateva servicii
si protocoale intr-o singurd conexiur <. Fiecarui
protocol sau serviciu i se atribuie un numar propriu
de canal. Numarul de canal pentru DUN al téie-

fonului celular este cunoscut deja de laptop de pe

urma procedurii Service Discovery, asa ca stie ce

numar de canal s foloseasca la stabilirea legaturii

RFCOMM.

in sfarsit, se seteazd conexiunea DUN prin

intermediul legaturi RFCOMM si laptop-ul poate

incepe exploatarea serviciior DUN oferite de tele-
fonul celular.

Acum, laptop-ul poate utiliza telefonui celular
pentru a realiza conexiuni prin reteaua telefonica.
f4rd a fi necesard o legéturd cablaté Iz aceasia.
Nacs telefonul celular este mutat i $C0S in afara
razei de actiune Bluetooth a laptop-lui, atunci
laptop-ul va trebui sa repete procedurile anterioare
pentru a gasi un alt dispozitiv prin care sa sé
conecteze. Intre timp, celularul continua operatia
de scanare si s-ar putea conecta cu un alt
dispozitiv din alt& parte. Procesul de conectare prin
legaturi Bluetooth este intr-un anumit fel ad-hoc si
arbitrar, putand dura o scurta pericads datorita
mobilitatii dispozitivelor.

Moduri de descoperire si conectare. Este
foarte important de retinut cé pentru stabilirea
unei conexiuni prin tehnologia wireless Blue-

tooth conditia principala este ca ambele

i
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tarminale s3 doreascd realizares acestel le-
gaturi.

Unele dispozitive pot fi setate s& nu realizeze
scanari pentru mesaje Inquiry; in acest caz, cele-
laite dispozitive nu le pot descoperi si vor fi practic
invizibile. In mod similar, unele dispozitive pot fi
sefate sa nu realizeze scanari pentru mesaje
Page; in acest caz, aceste dispozitive pot initia
legaturi, dar nu vor auzi ncercarile altor dispozitive
de a se conecta la ele.

Aplicatiile pot alege Intre a face dispozitivele
conectabile sau descoperibile. O conexiune nu
poate fi realizatd fortat cu un dispozitiv care nu

este setat pentru a o accepta.

18. Profiluri

Scopul profilurilor este de a oferi o descriers
clard asupra modului cum trebuie folosite speci-
ficafiile unui sistem standard pentru a implementa
0 anumitd functie doritd de utilizator. Daca toats
lumea desfiagoara un anumit standard de co-
municatie in acelasi fel, atunci fiecare produs creat
este interoperabil.

Notiunea de profil isi are originea la Organizatia
(ISONEC
TR10000), conform careia un profil trebuie s3 aib3

internationald pentru  Standardizare
urmatoarele caracteristici:

» sunt reduse optiunile de implementare astfel
incat aplicaliile s& aiba aceleasi functionalitati;

> sunt definiti parametrii astfel incat aplicatiile
83 opereze In mod similar;

> sunt definite mecanisme concrete pentru
combinarea diferitelor standarde;

> sunt definite linii de ghidaj pentru realizarea
interfetei cu utilizatorul.

Profilurife  Blustooth respectd exact aceleasi

caracteristici: asigura interoperabilitatea, oferind un

set bine definit de proceduri pentru straturiie .

supericare i modalitdti uniforme de utilizare a
straturiior inferioare. Procedand in acest fel, profi-
lurile Bluetooth oferd tehnologiei Bluetoo{h calea
de a se integra In diferite dispozitive si aplicatii si
de a lucra totusi intr-o maniers standardizats, De
exemplu, un headset produs de fabricantul A va fi
interoperabil cu telefonul celular echipat Bluetooth,
produs de fabricantul B.

Figura 9 aratd modul in care profilurile Blue-
tooth sunt crganizate pe grupe, fiecare profil fiind
construit pornihd de Ié un altul si mostenind de la
acesta o serie de functionalititi. Pentru dezvolta-
torii tehnologiei, aceasta inseamnd utilizarea
solutilor antericare pentru dezvoltarea uneia noij,
acest fapt reducand atat timpul de lucru, cat si
cheltuielile efectuate. De cealalty parte, utilizatorii
unui dispozitiv Bluetooth se pot familiariza user cu

un dispozitiv ce Incorporeaza un nou profil,

20. Profilul Generic Access (GAP)

GAF este profilul cel mai elementar; toate
celelaite profiluri sunt construite pe acesta si
utilizeaza facilititile acestuia. Scopul GAP este de
a asigura stabilirea legaturii In banda dé baza.
Pentru aceasta, GAP defineste:

> cerinte pentru functile ce trebuie implemen-
tate In toate dispozitivele Bluetooth:

> proceduri generice pentru descoperirea
dispozitiveior Bluetcoth;

> facilitati de management al legaturii pentru
conectarea dispozitivelor Bluetooth;

> proceduri referitoare la utilizarea diferitelor
niveluri de securizare;

> cerinte de format comun pentru parametrii

dispozitivului accesibili la nivelul interfetéi cu utili-

zatorul {conventii de denumire).
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Terminologie. GAP defineste termino&ogia'ce » referitoare la dispozitive (dispozitiv de ncre- g
trebuie utilizata in interfata cu utilizatorul. In unele dere — trusted device, dispozitiv tacut — silent {
cazuri, aceasta nu s€ potriveste cu :arminologia device, ...); ;

ytilizats in restul specificatiilor Bluetooth. De » referitoare la proceduri (descoperire de ser- :

vicii - SD, descoperire de nume, ...);

i i i > referiioare la securitate imperechere - -
mesc informatia de securizare PIN (Personal e la 8 (fmp |

g , iring, bonding, incr dere — trusting).
{dentification Number), pé cand GAP o denumeste palring, boraling, Increcer ating)

exemplu, specificatiile nucleului Biuetooth denu-

Se defineste de asemenea si o terminclogie

passkey. L o
specifica interfetet cu utilizatorul, precum: adresa
GAP defineste urmatoarele arii ale termino- ) o , ;
dispozitivului  —  device: address, ~numele
logiilor generale: dispozitivului — device name, parola — passkey,
» referitoare la legatura (legatura, canal, e clasa dispozitivului — class of device.
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Bluetooth, prezent si perspective

Moduri de operare. GAP descrie modurile de
operare a dispozitivelor Bluetooth, definind care
dintre aceste moduri sunt obligatorii (M) si care
optionale (0). Modurile descrise sunt:

> descoperabiiitatea - guverneaié utilizarea
scangrilor Inquiry si stabileste daca alte dispozitive
pot descoperi dispozitivul Blustooth de referinta,
cand ajung In raza acestuia de acoperire radio;

% conectivitatea — guverneaza utilizarea scana-
rilor Page i stabileste daca aite dispozitive se pot
conecta la dispozitivul Bluetooth de referinta, céand
ajung in raza acestuia de acoperire radio;

» capacitatea de imperechere - guverneaza
utilizarea facilitatilor de imperechere, ale LM (Link
Manager), care sunt utilizate la crearea cheilor
legéturii cand este vorba de legaturi criptate;

» securitatea — isi intrd in drepturi atunci cand
este initiaté criptarea unei iegaturi.

Existd trei moduri de descoperabilitate, cu
referire la procedurile de scanare inguiry in banda
de baza.

» Un dispozitiv nedescoperibil nu poate realiza
scansri ale cererilor (Inquiry scan) si nu poate fi
descoperit de un dispozitiv care emite mesaje
inquiry;

» Un dispozitiv cu discoperabilitate limitata
scaneaza numai dupd mesajele Inquiry ce folosesc
LIAC (Limited Inquiry Access Code) si poate fi
descoperit numai de dispozitivele ce utilizeaza
acest cod,

> Un dispozitiv descoperibil scaneaza dupa
mesajele /nquiry ce folosesc GIAC {(General In-
quiry Access Code) i pot fi descoperite de toate
dispozitivele ce utilizeaza Tn mesajele lor de
Inguiry acest cod.

in mod obiigatoriu trebuie suportat fie modul

general, fie cel limitat de descoperabilitate, iar in

cazul in care dispozitivu!l este cu descoperabilitate
fimitatd, atunci el trebuie s& poata lucra i in mbdui
nedescoperibil.

Existd doud moduri de conectivitate: co-
nectabil si neconectabil. Un dispozitiv conectabil
scaneazad periodic in cautarea mesajelor Page si
permite altor dispozitive s& se conecteze la el. Un
dispozitiv in modul neconectabil nu scaneaza dupa
mesaje Page, astfel cd un alt dispozitiv nu se
poate conecta la el, nsd poate initia el o conexi-
une. Modul conectabil este obligatoriu, pe cand
modul neconectabil este optional.

Doud sunt si modurile de fmperechere: ca-
pabil de imperechere, care presupune capacitatea
de a stabili o legaturd cu cheie de criptare cu alt
dispozitiv si incapabil de imperechere, reversul.
Bonding se referd la stabilirea unei relafii de
incredere la nivelui straturilor superioare, folo-
sindu-se facilitdtile de Imperechere ale LM. Cand
functionalitatea bonding este suportatd, modul
capabil de imperechere este dbligatoriu si trebuie
suportat de asemenea i unul din mbdurile general
sau partial de Inquiry.

Exista trei moduri de securitate:

> Modul 1 {nesigur) — procedurile de securizare
nu sunt initiate;

©» Modul 2 (sigur la niv_el de serviciu) —
orocedurile de securizare nu sunt initiate pana
la stabilirea unei legaturi pe canal L2CAP, apoi
aceste proceduri au la baza cerintele serviciilor;

» Modu!' 3 (sigur la nivel de legéatura) - pro-
cadurile de securizare sunt initiate- Tnca de la
stabilirea legaturii ACL n BB.

Autentificarea este optionald pentru dispozi-

tivele care suportd numai Modul 1, iar pentru

celelalte doud moduri este cerutd neconditionat.
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21. Profilul Serial Port

Profilul Serial Port realizeazd emularea inter-
fetei cablate seriale RS-232 pentru dispozitivele
Bluetooth. In acest fel, aplicatile cu legaturi fizice
nu mai trebuie sa fie modificate pentru a utiliza
Bluetooth; ele pot trata legatura Bluetooth ca o
legaturé fizicd prin cablu serial.

Acest profil se bazeaza pe standardul GSM
07.10, care permite multiplexarea a numeroase
conexiuni seriale intr-o singuré legédturd seriala.
Sunt suportate doud tipuri de dispozitive: puncte
terminale de comunicatie (precum laptop-urile) sau
puncte intermediare de comunicatie (precum
modem-urile). Primul tip, care emuleaza porturi
seriale, ajutd Bluetooth s& suporte aplicatii bazate
pe legaturi prin porturi seriale. Al doilea tip de
dispozitive, care sunt parii ale legaturilor de comu-
nicatie, ajutd Biuetooth sa inlocuiasca cablurile
care leaga dispozitivele la modem—uri si alte dis-
pozitive intermediare. Stiva de protocoale pentru
cele doud tipuri de dispozitive este prezentata n
figura 10.

Profilul Serial Port utilizeaza RFCOMM pentru a
reusi emularea unui port serial. Dispozitivul care
seteazs conexiunea RFCOMM este numit initiator,
pe cand celalalt este referit ca fiind corespondent,

De vreme ce sunt necesari niste pasi pentru
setarea unui port serial virtual si stabilirea unei
conexiuni, se cere utilizarea catorva functii de
management a dispozitivului.

Primul pas este gasirea adresei dispozitivului
de la celdlalt capat al conexiunil. Sunt cateva
modalitati de a realiza acest lucru:

» Proceduri Inquiry pentru descoperirea dis-
pozitivelor din vecinatate. Utilizatorul alege apoi

dispozitivul dintr-o lista.

s Utilizatorul introduce direct adresa dispoziti-
vului.

> Dispozitivele personale pot fi pre-impere-
cheate, astfel Incat ele nu au altceva de facut
decat s3 treac3 la stabilirea conexiunii intre ele,
fara a mai efectua proceduri lnqur‘m '

Urmétorul pas este de a trimite mesaje Page
dispozitivului ales pentru a crea o conexiune ACL
in banda de baza.

Un canal L2CAP este creat in serverul SDP.
SDP identifica numé&rul canalului RFCOMM al
serviciului port serial. in acest moment utilizatorului
i se poate arata de catre SDP informatia referitoare
la numele serviciului in vederea verificarii.

Un canal L2CAP este creat peste RFCOMM la
dispozitivul utilizator corespondent. O sesiune de
multiplexare este pornitd prin canalul L2CAP.

Daca parametrii conexiunii la nivelul legéturg de
date RFCOMM trebu.ie negociati, atunci aceasta
se produce acum, inainte de a se cere ©
conexiune fegatura de date RFCOMM.

Suportul pentru procedurile de securitate este
obligatoriu in profilul port serial, dar acesiea nu
trebuie folosite obligatoriu. in acest punct, oricare
din dispozitive poate solicita utilizarea functio-
nalitati bonding, aceasta inseamna utilizarea de
comun acord a unui cod PIN secret. PIN-ul poate fi
pre-configurat sau poate fi introdus prin intermediul
interfetei cu utilizatorul. Dacé cele doua dispozitive
nu s-au pus incéd de acord asupra unui PIN, atunci
acesta trebuie schimbat intre utilizatori prin alte
modalitati decét Biuetooth. Fiecare parte poate
cere apoi criptarea legaturii in banda de baza.

Aplicatiile soft pot acum comunica prin portul

virtua!, utilizand cadre UIH (Unnumbered Infor-
mation with Header pe canalul RFCOMM.
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Fig. 10. Protocoale uiilizate In profilul Port Serial.

22. Profilul Diai-Up Networking
{DUN)

Profilui DUN poate realiza conexiuni de date de
tip Dial-Up. Acest lucru permite unor dispozitive
computationale (precum laptop-urile) sa acceseze
o retea telefonica folosind serviciile unui dispozitiv
de qomun}ca;ie {precum un telefon mebil sau un
modem). Sunt posibile doua tipurt de conexiuni:
unul utilizeazé tehnologia RAS {Remote Access
Server), iar cealdlalt realizeazd conexiuni prin
modem-uri fard cabluri.

In figura 11 sunt date doua exemple de utilizare
a profilului DUN. in exempiul de sus, un laptop
este legat la o retea de telefonie mobilg, iar in
celalalt exemplu, un laptop este legat la reteaua
telefonica publici (PSTN). Dispozitivul care este la
capatul legaturii (in acest caz laptop-ul) este
denumit terminal de date, pe cand dispozitivele de

comunicatie care formeazd legatura cu releaua

telefonicd se numesc Gateway {islefonul celuiar,
modem-ui.

Figura 12 indicd stiva de protocoale peniru
profilul DUN. Stratul dialfing & conirol defineste
comenzile si procedurile pentru formarea automata
a numerslor de telefon {dialing) si contrel, prin
legatura asincrond seriald realizatd la nivelul
straturilor inferioare. Stratui Modem Emuiation,
dupé cum sugereazid si numele, emuleaza un
modem, iar Modem Driver este soft-ul de comanda
{driver software) din terminalul de date.

Stabilirea unei conexiuni DUN. Figura 13
ilustreaza etapele stabilirii unei conexiuni DUN
intre un terminal de date si gateway. in exemplul
considerat in figurd, terminalul de date este un
laptop, iar gateway-ul este un telefon celular.

Mai intai, trebuie stabilitd o legéturd In banda
de bazi prin Paging (ar mai putea exista inainte ©
etapd, si anume, aceea de descoperire a dis-

pozitivelor prin ingquiry 3i scanare in ciutarea




Ciprian Gomgs, lon Bogdan

mesajelor Inguiry sau dispozitivels ar putea fi
configurate de cétre ulilizator sa se coneciezs
direct). O datd stabilits legitura In banda de baza
respectand regulile de configurare impuse de LM,
poate fi stabiiitd conexiunea L2CAPR. Informatia
specificd Service Discovery referitoare la profil

poate fi transmisé prin aceasta conexjune L2CAP.

Apoi, conexiunea L2CAP poate fi folositd in
inspectarea altor servicii sau poate fi intrerupta.
Canalul L2CAP stabilit Ja acest nivel nu poate fi
utilizat pentru accesarea propriu-zisa a serviciului
deoarece esie setat cu ¢ valoare a multiplexorului
de protocoale si servicii (PSM) rezervatd pentru

Service Discaovery.

Fig. 11. Profilul DUN.
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Fig. 13. Stabilirea unei conexiuni in profilul DUN.

Un al doilea canal L2CAP trebuie setat penini a
accesa serviciul. Acest canal este setat cu 0
valoare a multiplexorului de protocoale si servicil
rezervat pentru RFCOMM (nivelul Bluetooth de
emulare a unui port serial). © conexiune RFCOMM
aste setatd prin acest canal gi, i cele din urma,
prin RFCOMM poate fi stabilitd o conexiune
DUN.

Conexiuniea este controlatd prin comenzile AT
Profilul listeaza comenziie pe care gateway-ul le
suportd. Acestea permit formarea numarului,
raspunsul la apel, controlul ecoului, controlul volu-
mului, monitorizarea circuitetor si controiui formari
numerelor in puis sau In ton si editarea liniilor de
comanda.

Cat dureazi stabilirea legaturii prin PSTHN,
gateway-ul si terminalul de date pot oferi optional
utilizatorului un feed-back audic (0 serie de tonuf
pe care le aude utilizatoruil cand medemul Tnoearcs
s4 se conecteze). In acest caz, cand echiparneniul

de la capatul indepartat al legaturii telefonice

e

raspunde, se seteaza un canal SCC separsl, ar
jegatura SCO curentd ramane razervatd trans-
portului feed-back-ului audio.

Aplicatia din terminzlul de date ce utilizeazs
DUN trebuie 53 vads legatura la fel ca gi cum ar i

fost conectatd la gateway prin cabiu.

23, Crearea unui profil

Procesul de definire de noi profiluri este deschis
oricArei companii adoptoare. Primul’ pas este de a
ea clarifica daca intr-adevar este nevoie de un nou
profil. Profilurile au rolul de a gjuta la interope-
rabilitatea Intre produse, asa incét dacd un profil
deja existent poate fi modificat sa deserveascd 0
aplicatie, nu are nici un sens inventarea unui nou
profil.

Dac3 o aplicatie nu poate fi deservita de nici un
profil existent, atunci urmétorul pas este de a
sonda piata pentru a se determina segmentul de
piata interesat. In cazul in care noul profil nu ar

nteresa decat un mic segment specializat al pietei,
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atunci este mai utiia "mp!emaﬁtarea‘ﬂneé solufii
proprietare. Profiluriie sunt utile pentru a asigura
interoperabilitatea intre produse ale diferitilor
fabricanii. Dacé piaia acoperita este de arie
redusd, atunci & foarte probabil ca sé fie © singuré
companie producétoars care sa o acopere.

Cand este identificata ¢ aplicatie care justifica
crearea unui nou profil, atunci propunerea pentru
noul profil poate fi schitatd urmand formatul stan-
dard a} celorialte profiluri. Se constituie un grup
central de promotie si, daci promotia Tsi atinge
scopul, atunci se formeaza un grup de lucru care
lucreaza ia noul profil. Constituirea grupurilor de
iucru este foarte util4, deoarece au ocazia de a-si
expune punctul de vedere mai multe companil.
Daca s-ar ocupa de acest lucru o singura compa-
nie. atunci ar exista riscul s& se piarda din vedere
o serie de detalii sernnificative. Un grup de lucru
are sanse mai mari s& realizeze un profil de
utilitate mai generala. |

in cele din urma, grupul de lucru termina profilul

si acesta este incorporat in specificatiile Bluetooth.

24 Bluetooth versiunea 2.0

Grupul de jucru radio 2.0 a fost Infiintat pentru o
extensie optim# a Bluetooth 1.0. Aceastd tehno-
logie va fi capabila de rate de transfer mai ridicate
— 2Mb/s sau chiar optiuni pentru 10Mb/s sau mai
mult. Atractia pentru asemenea rate este evidentd,
Bluetooth putand transporta astfel semnale audio
de calitate hi-fi sau chiar semnale video, reali-
-andu-se astfel aliniersa Bluetocth la sistemele
celulare 3G.

Grupul de lucru radio 2.0 2 fost insarcinat cu
mentinerea in actualitate a Bluetooth. Aceasta n-
seamnd a domina aplicatiile din banda 1SM (banda
nelicentiatd industriald, stiintifica, medicald). Con-

strangerile benzii 1SM determina utilizarea unei

scheme de moduiatie radio mai complexe. Costul
va i Tn juru a 5-10USD pentru productia de masa.

Dispozitivele Bluetooth 2.0 vor fi compatibile cu
cele din versiunea 1.0, aceasta inseamnand
manipularea a doud scheme de meduiatie. Grupul
radic 2.0 urméareste de asemenea schimbarea
mecanismuiui [nguiry n scopul maririi vitezei de
descoperire a dispozitivelor Bluetooth.

Grupul 2.0 va introduce pana la urma i un
mecanism de transfer (handover) pentru apelurile
vocale si de date Biuetooth. Acest fapt este intr-
adevar provocator, tinand cont ¢é este necesaré o
retea centrald (backbone network) pentru a Co-
ordona transferurile intre grupurile locale. Nu are
nici un sens uiilizarea handover la sincronizarea
unui telefon celular sau a unui PDA cu © agenda
de adrese din alt dispozitiv, dar transferarea unei
conexiuni cu un punct de acces la o retea LAN
catre alt punct de acces la acelasi LAN poate fi
destui de utila.

Deoarece conexiunile Bluetooth sunt pe spatii
restranse si implicd dispozitive mobile, este foarte
probabil ca procesul de roaming fntre pico-retele
s3 fie mult mai rapid decat rata normald de
comutare intre celule in sisteme precum GEM. De
aceea, esie necesard achizitia mult mai rapidé a
conexiunilor si se cauta sporirea vitezei procedurii
Inquiry.

Dispozitivele Bluetooth 2.0 trebuie s& rédmanad
compatibile cu dispozitivele Bluetooth 1.0. O
propunere pentru reaiizarea acestui obiectiv este
conectarea tuturor dispozitivelor in modul 1.0, iar
mai apoi s& aiba loc, daca este cazul, negecierea
stabilirii legaturii in modul 2.0.

25. Bluetooth si 3G

Tehnologia wireless Blugtooth esie una dintre

tehnologiile dezvoltate si n scopul  optimizérii
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utilizarii celei de-a treia generaiii (3G) de sisteme
de comunicatii mobile multimedia care se afla in
curs de dezvoltare de catre Uniunea Internationala
a Telecomunicatiilor (ITU). Sub acest concept de
_familie de sisteme” sunt unificate la nivel Tnalt di-
versa tehnologii pentru a oferi utilizatorilor  servicii
si aplicatii inovative multimedia cat mai diverse.
Aceastd initiativd, denumitd International Mobile
Telecommunications 2000 (IMT-2000), vizeaza
atat sistemele satelit cat si terestre, deservind
utilizatori ficsi si mobili din retele publice sau
private. Initiativa urmareste s faciliteze evolutia de
la sistemele din actuala generatie (2G), care sunt
in general incompatibile Tntre ele, catre sistemele
3G care ofera utilizatorului interoperabilitate, o mai
buna acoperire §i capabilitdti pentru noi servicii.
Printre posibiiele aplicatii 3G pentru care Biluetooth
ar putea fi potrivit se numard atat intercomunicatiile
locale. cat si conectivitatea pe aril extinse pentru a
atinge un nivel supericr al serviciilor facute
separat.

Dintre implementarile deja existente meritd
mentionate unele telefoane celulare din seria
Nokia 6000, care contin un modul Bluetooth
incorporat, precum si telefonul Ericsson T38,
accesoriile produse de Ericsson pentru telefoane
mobile (adaptor Bluetooth, headset Bluetooth) sau
punctul de acces BLIP produs de aceeasi firma
Ericsson.

Pentru viitor, ne putem gandi, de exemplu, la
autornatele din mall. Printr-un sistem de acces
Bluetooth, un m;mér de masini automate de
vanzare pot fi conectate la o unitate centrald de
administrare a automateior de vanzare, care,
printr-un sistem de acces 3G, solicitd serviciul de

intretinere si alimentare. Probieme minore pot #

raportate direct tehnicianului din mafl prin dispozi-

tivul say Blueinoth. De asemensg, schimbari ale
preturilor pot fi comunicate de la unitatea centrala
de édministrare la automatele de vanzare echipate
cu tehnologie Biuetooth.

O altd aplicatie posibild in care tehnologia
Bluetooth se Tmpleteste cu sistemele 3G este
posta electronicd (e-mai). Un telefon mobil
3G/Bluetooth poate primi un e-mail ca ¢ transmisie
de date si-l poate transmite mai departe unui
computer notebook, printr-0 legatura Bluetooth,
presupunénd c& cele doud sunt in apropiate. Dupa
acest concept, un terminal 3G se comporta ca un
punct de distributie pentru multe alte dispozitive,
cu care poate comunica prin legaturi Bluetocth.
Daca, spre exemplu, un e-mail important a fost
primit pe aeroport, utiizatorul se poale apropia de
un chiosc echipat Bluetooth si poate scoate la
imprimanta din acel chiosc e-mailul sub comanda
telefonului mobil echipat cu Bluetooth, fard a mai
scoate din geantd notebook-ul. Taxarea pentru
acest tip de serviciu se poate face fie prin cartea
de credit, fie prin intermediul asa-numituiui partofe!
electronic {e-wallef), ot pe baza unei conexiuni
Bluetooth.

Sisteme echipéte cu componente wireless Blue-
tooth din casd pot permite controlul la distanta.
Astfel de sisteme pot include printre altele incal-
zirea centrald, aerul conditionat sau iluminarea.
Atunci cand utilizatorul este plecat, spre exemplu
lucrand tarziu la birou, telefonul mobil 3G sau
dispozitivul paimtop poate avea acces |a aplicaiile
casnice prin intermediul gateway-ului 3G/Bluetooth
de acasa. Se pot realiza astfel de la distantd
operatiuni de genul:

» interogarea frigiderului in scopul determindrii
necesitatii cumpararii unor alimente in drum spre

casa;
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» setarea temperaturii din cass la o preferinta
personald inainte de a ajunge acasa,
» activarea de departe de casd 2 inregistrarii

video a unei emisiuni care nu poate fi vézuta.

2g. Concluzii

SIG a creat o serie de noi grupuri de lucru

care continué dezvoltarea specificatiilor Bluetooth.

et e

Aceastd dezvoltare urmareste: corectarea si clari-

" ficarea versiunii actuale (din februarie 2001) a

specificatiilor, precum si crearea de noi profiluri si
dezvoltarea unei tehnologii imbunatatite radio si n
banda de baza, care sa conduca spre nucieul unei
noi versiuni 2.0 a specificatiilor Bluetooth.

SIG ofera de asemenea si un mecanism pentru

companiile adoptoare a Biuetooth pentru a putea

propune profiluri viitoare.
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