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Cuvinte cheie.- -Conceptul Bluetooth, Profiluri, protocoale ,. comunicatii fara fir.

Rezumat. Lucrarea prezinta conceptele tehnologiei  Bluetooth, subliniind ideea
interoperabilitatii pe care se fundamenteaza, precum si importanta definirii Profilurilor ca
modalitate de identificare a Claselor de echipamente si servicii. Apoi sunt prezentate modelele
de utilizare si specificatiile Bluetooth pentru comunicatii vocale si de date, arhitecturile de retea,
tehnicile de securizare a comunicatiilor si tehnologiile cu care - intrd in competitie. Este
prezentata amanuntit stiva de protocoale Bluetooth, cu accent pe cele asociate segmentului
radio al comunicatiei, si modurile de descoperire a terminatelor Bluetooth si de conectare a
acestora la o baza de date sau la un serviciu. Sunt analizate principalele Profiluri - Generic
Access, Serial Port, Dial-Up Networking - se prezinta modalitatea de creare a unui nou
Profil si se fac consideratii privind relatiile dintre tehnologia Bluetooth si cele wireless 3G.

Keywords. Bluetooth concepts, Profiles, protocols, wireless communications.

Abstract. The paper presents the Bluetooth fundamentals underlying the basic idea of
interoperability and the importance of using Profiles to distinguish among different classes
of terminals and services. Then utilization, models, communication security problems, and
the competitive technologies are dealt with. The Bluetooth protocol stack is reviewed,
mainly those associated to the radio interface, the Bluetooth terminals mutual discovery is
presented and the specific problem of connecting to a data base or to a Bluetooth service is
analyzed. Finally, the main Profiles — Generic Access, Serial Port, and Dial-up Networking -
are presented in detail and the relationship with 3G wireless technologies is considered.

Conceptele Bluetooth

Despre Bluetooth

Harald Bluetooth a fost regele viking al Danemarcei intre anii 940 si 981. Unul dintre
scopurile sale era s determine oamenii sd comunice intre ei i in timpul domniei sale Danemarca
si Norvegia au fost unite. Astazi tehnologia wireless Bluetooth ingaduie oamenilor sa comunice
intre ei, dar de aceastd datd prin intermediul unei legdturi radio de cost redus i pe domenii
restranse. Bluetooth este un standard care elimind firele si cablurile intre dispozitive atat
stationare cat si mobile faciliteazd atdt comunicatiile de date cat si pe cele vocale si ofera
posibilitatea implementarii unor retele ad-hoc si a sincronizarii intre diverse dispozitive.

Tehnologia wireless Bluetooth implica cerinte hard, soft si de interoperabilitate. Aceasta a fost
adoptatd sau este studiatd nu numai de majoritatea actorilor de pe scena telecomunicatiilor,
computerelor si a industriei de entertainment casnic, dar si din diverse domenii precum cel
bancar, cel al industriei auto-moto si de ingrijire a sanatatii sau cel al automatizarii si jucariilor,
etc. — pe plan extern, aproape de toate sectoarele economice.
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Tnceputul

Ideea ce a dat nastere tehnologiei wireless Bluetooth a aparut in 1994 cand compania
Ericsson Mobile Communications a decis investigarea fezabilitatii unei interfete radio de mica
putere si cost redus Intre telefoanele mobile si accesoriile acestora. Ideea a fost ca un dispozitiv
radio de dimensiuni reduse, introdus atat in telefon cét si in laptop sd poata inlocui cablurile
stanjenitoare utilizate pentru a conecta cele doud dispozitive.

Un an mai tarziu a inceput munca inginereasca si adevaratul potential al acestei tehnologii
a inceput sa se cristalizeze. Pe de altd parte, prin ruperea lantului de dispozitive prin inlocuirea
cablurilor, tehnologia radio a scos in evidenta posibilitatea de a deveni o punte universala catre
retele de date deja existente, catre interfete periferice, si un mecanism de formare ad-hoc a unor
mici grupuri private de dispozitive conectate departe de infrastructuri fixe de retele.

SIG

Tn februarie 1998 a luat fiinta Grupul de Interes Special (SIG). Astizi Bluetooth SIG
include companiile promotoare 3Com, Ericsson, IBM, Intel, Lucent, Microsoft, Motorola, Nokia
si Toshiba, $1 mii de companii — membri asociati sau adoptori.

Initial misiunea SIG a fost de a monitoriza dezvoltarea tehnologiei radio pentru domenii
restranse si de a crea un standard global deschis, prevenind astfel devenirea acestei tehnologii
proprietatea unei singure companii. Acest lucru a avut ca rezultat aparitia primelor Specificatii
Bluetooth in Tulie 1999. Dezvoltarea ulterioara a Specifictiilor este inca scopul principal al SIG,
alaturi de asigurarea cerintelor de interoperabilitate, armonizarea benzii de frecventd si promotia
tehnologiei.

Interoperabilitatea

De la bun inceput, unul dintre scopurile principale ale SIG a fost sa includa in Specificatiile
Bluetooth un cadru de lucru general, care sa asigure interoperabilitatea intre diverse dispozitive
apartinand unor producatori diferiti — atat timp cat utilizeaza acelasi Profil.

In vreme ce modelele de utilizare descriu aplicatiile si dispozitivele vizate, Profilurile
specifica modul de utilizare a stivei de protocoale Bluetooth pentru a asigura interoperabilitatea
dispozitivelor. In fiecare profil se specifici modul de reducere a optiunilor si a setului de
parametri din standardul de baza, modul de utilizare a procedurilor din cateva dintre standardele
de baza. Se foloseste astfel experienta unei utilizdri comune a dispozitivului. Astfel, spre
exemplu, un mouse nu are nevoie sa comunice cu un headset, asa ca ei sunt construiti s utilizeze
Profiluri diferite.

Profilurile sunt subiect al Specificatiilor Bluetooth si toate dispozitivele trebuie testate
pentru unul sau mai multe Profiluri pentru a indeplini cerintele de certificare Bluetooth. Numarul
de Profiluri continua sa creasca odata cu aparitia de noi aplicatii.

Programul de certificare Bluetooth garanteaza interoperabilitatea globalad intre dispozitive
indiferent de producator sau de tara in sunt utilizate. Pe parcursul procedurii de testare prin care
toate dispozitivele trebuie sa treaca, se verifica daca sunt indeplinite cerintele cu privire la:
calitatea legdturii radio, protocoalele straturilor joase, profiluri si informatia specifica
utilizatorului. Toate produsele atestate sunt listate public [Blul].

Modelele de utilizare

Profilurile descrise In prima versiune a Specificatiilor se adreseaza in principal modelelor
de utilizare pentru industria telecomunicatiilor si computerelor.

Trei exemple sunt ,,Internet Bridge”, ,,Ultimate Headset” si ,,Automatic Syncronizer”.
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Internet Bridge ofera acces nelimitat la Internet si este o componenta ce ajuta la
economisirea timpului, mai ales cd banda telefoanelor mobile este in continud crestere.
Tehnologia wireless Bluetooth permite navigarea Internet fara conectarea de cabluri, indiferent
de localizare, fie folosind un computer, fie utilizind insusi telefonul mobil. Tn apropierea unui
punct de acces al unei retele cablate, este posibila conectarea directd a computerului mobil sau a
dispozitivului handheld, si tot fara a utiliza cabluri.

Headset-ul permite utilizarea telefonului mobil, fara a trebui scos din geantd, sau fara a fi
nevoie sa fie tinut in mana in birou sau In masina.

Sincronizarea automata a calendarelor, agendelor, etc. este o optiune indelung asteptata
de multi dintre noi. Prin simpla intrare in birou, calendarul din telefonul mobil sau dispozitivul
PDA va fi automat actualizat sa se potriveasca cu cel din PC-ul de pe birou, sau vice versa.
Numerele de telefon si adresele din agenda vor fi intotdeauna corecte in dispozitivul portabil fara
a fi necesare operatii suplimentare prin cablu sau infrarosu.

Necesitatea Bluetooth wireless

In aceastd etapi de dezvoltare sociald mobilitatea oamenilor a crescut constant si
tehnologiile wireless pentru comunicatii de date si vocale au evoluat rapid in ultimii ani.

Nenumarate dispozitive electronice pentru uz casnic, personal sau de afaceri au fost
propuse pietei in ultima perioada, dar nici o tehnologie de larga utilizare nu se adresa satisfacerii
necesitatilor de conectare a dispozitivelor in retele personale (Personal Area Networks - PAN).
Cererea pentru un sistem capabil sa conecteze dispozitive pentru comunicatii de date si vocale pe
distante reduse a crescut simtitor.

Tehnologia wireless Bluetooth umple acest gol, oferind solutii pentru comunicatii vocale si
de date fara cabluri, utilizdnd alimentari standard low-power, tehnologii de cost redus ce pot fi cu
usurinta integrate in orice dispozitiv si deschizand astfel calea unei mobilitati totale. Preturile vor
fi reduse pentru productia de masd. De asemenea, odatd cu cresterea numarului de unitati
Bluetooth, vor creste si beneficiile pentru utilizatori.

Tehnologia Bluetooth

Specificatiile Bluetooth definesc capabilitdti de legaturi radio pe distante scurte
(aproximativ 10m) sau optional pe distanfe medii (aproximativ 100m) pentru transmisii vocale
sau de date de capacitate maxima 720kbps pe canal.

Gama de frecvente de operare o constituie banda nelicentiatd industriala, stiintifica si
medicald (ISM) de la 2.4GHz la 2.48Hz, utilizand tehnici de imprastiere a spectrului, cu salturi de
frecventd a semnalului duplex de pana la 1600 salturi pe secunda. Semnalul executa salturi prin
79 intervale de frecventa de 1MHz, pentru a realiza o buna imunitate la interferente. lesirea RF
este conform specificatiilor 0dBm (ImW) pentru implementarile pentru domenii de 10m sau intre
—30dBm si 20dBm (100mW) pentru versiunile pentru domenii mai extinse.

Cand s-au alcatuit specificatiile radio, un mare accent s-a pus pe posibilitatea
implementarii design-ului intr-un singur chip CMOS, in consecinta reducandu-se costul, puterea
consumata si dimensiunile, necesare pentru implementarea in dispozitivele mobile.

Comunicatiile vocale

Sunt utilizate pand la trei canale vocale sincrone simultan sau un canal care suportd
simultan transmisie de date asincrond si transmisie vocald sincrond. Fiecare canal vocal suporta
sincron 64kb/s n fiecare sens.

Comunicatii de date
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Un canal de date asincron poate suporta maxim 723.2kbps in sens direct in conexiune
asimetricd (si pand la 57.6kbps 1n sens invers), sau 433.9kbps in conexiune simetrica.

v" Un master poate utiliza in comun un canal cu pana la 7 dispozitive slave simultan active
ntr-0 pico-retea (piconet);

v" Interschimband dispozitivele slave active si inactive (parcate) din piconet, pot fi virtual
conectate 255 de dispozitive slave, utilizand PM_ADDR (unui dispozitiv ii revine randul sa
participe la comunicatie in 2ms);

v" Pentru a parca si mai multe dispozitive slave se poate utiliza BD_ADDR; astfel nu mai
ramane nici o limitare asupra numarului de dispozitive slave.

Dispozitivele slave pot face parte din mai multe piconet-uri si master-ul unui piconet poate fi
slave in altul; acest tip de retea se numeste scaternet. Pentru a se respecta normele de imunitate la
coliziuni intre date, un scaternet poate cuprinde pana la 10 piconet-uri.

Arhitectura de retea

Unitatile Bluetooth aflate in acelasi domeniu spatial de actiune radio pot realiza ad-hoc
conexiuni punct-la-punct si/sau punct-la-multipunct. Unitatile pot fi adaugate sau deconectate in
mod dinamic la retea. Doua sau mai multe unitati pot utiliza in comun un canal al unui piconet.

Se pot forma mai multe pico-retele si
acestea se pot lega ad-hoc impreuna
formand scatternet, pentru a realiza
configuratii flexibile de comunicatii si
schimburi de date. Dacd intr-un acelasi
domeniu spatial se afli mai multe pico-
retele, fiecare lucreazd independent si
fiecare are acces la intreaga banda de
frecvente. Fiecare pico-retea este stabilitd
pe un canal diferit, cu salt in frecventa. Toti
utilizatorii participanti la aceeasi pico-refea Piconet A Piconet B
sunt sincronizati pe acest canal. Spre
deosebire de dispozitivele cu infrarosu (IR), unitatile Bluetooth nu sunt limitate de necesitatea
vederii directe intre ele.

Pentru a regula traficul pe canal, unul dintre participanti devine master in piconet, in timp
ce restul unitatilor devin slave. In conformitate cu Specificatiile actuale ale Bluetooth, pot
comunica cu un master, simultan active, pana la sapte dispozitive slave. Totusi, numarul
unitatilor virtual atagate unui master, capabile sa intre in comunicatie este aproape nelimitat.
Securitate

Deoarece semnalele radio pot fi usor interceptate, dispozitivele Bluetooth au Tncorporate
proceduri de securizare, pentru prevenirea receptorilor rdu-intenfionati si nevizati de mesaj.

Trei sunt metodele de securizare a informatiei:
v" O rutina de interpelare pentru autentificare;
v' Cifrarea fluxului informational, ca metoda de criptare;

v" Generarea unor chei de sesiune — aceste chei pot fi oricand schimbate pe parcursul unei
conexiuni stabilite.

v’ In algoritmii de securizare sunt utilizate trei entitati:
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v" Adresa dispozitivului Bluetooth (BD ADDR pe 48 biti), care este o entitate publica unica
pentru fiecare dispozitiv. Aceasta adresa se obtine prin procedura Inquire.

v" O cheie privata specifica utilizatorului (128 biti), care este o entitate secretd. Cheia privata
deriva din procedura de initializare si nu este dezvaluita niciodata.

v Un numar aleator (128 biti), care difera la fiecare noua tranzactie. Acest numar este derivat
dintr-un proces pseudo-aleator in unitatea Bluetooth.

In plus fatd de aceste functii la nivel de legitura, salturile de frecventa si transmisia limitata
spatial ajuta si ele la prevenirea receptionarilor neautorizate.
Arhitectura hard

Componenta hard a Bluetooth consta intr-o parte analogica radio si o parte digitalda — Host
Controller (HC). HC contine o parte de procesare a semnalului digital, numit Link Controller
(LC), un nucleu de procesor (CPU core) si interfetele cu mediul gazda.

LC constd intr-o structurd hard care realizeaza procesdri la nivelul benzii de baza
(baseband - BB) si al protocoalelor stratului fizic. Intre functiile LC sunt incluse transferurile

e el
Bluetooth Host Controller Y RF LINK
External CPU
interfaces core

asincrone si sincrone, codarea audio si criptarea.

Link dio 2.4 GHz
Controller (LC) | Intérface ™ | Bluetooth Radio

CPU core permite modulului Bluetooth sa manuiasca procedurile Inquiry si sa filtreze
cererile Page fara a implica dispozitivul gazda. HC poate fi programat sa raspunda anumitor
mesaje Page si sa autentifice legaturile la distanta (remote).

Soft-ul LM ruleaza in CPU core. LM descopera alte LM-uri si comunica cu ele prin
intermediul Link Manager Protocol (LMP) spre a-si indeplini rolul de furnizor de servicii i de a
utiliza serviciile oferite de inferiorul sau, Link Controller.

Arhitectura soft

In figura urmatoare protocoalele Bluetooth sunt reprezentate prin cisute umplute. Pentru a
asigura compatibilitatea intre diverse implementari hard, dispozitivele hard utilizeaza Host
Controller Interface (HCI) ca o interfatd comuna intre gazda Bluetooth (un PC portabil, de
exemplu) si nucleul Bluetooth.

Protocoalele nivelelor superioare, precum Service Discovery Protocol (SDP), RFCOMM
(emulator de port serial, precum RS-232) si Telephony Control protocol (TCS) sunt interfatate
cu serviciile din banda de baza prin intermediul Logic Link Control and Adaptation Protocol
(L2CAP). Printre sarcinile pe care le are L2ZCAP se numara segmentarea §i reasamblarea pentru a
permite pachetelor de date mai mari sa fie transportate printr-o conexiune Bluetooth in banda de
baza.

SDP permite aplicatiilor sd afle informatii despre serviciile disponibile si despre
caracteristicile acestora cand, de exemplu dispozitivele sunt mutate sau inchise.
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Tehnologii competitive

Pentru eliminarea cablurilor intre dispozitive, destul de bine cunoscut si raspandit este
standardul de comunicatii in infrarosu (IrDA). IrDA este mai rapid decét tehnologia Bluetooth,
dar se limiteaza la conexiunile punct-la-punct si, mai ales, necesita vedere directa intre cele doua
dispozitive. In trecut IrDA a avut probleme cu implementiri dupi standarde incompatibile, lectie
de care a tinut cont Bluetooth SIG.

Doud alte tehnologii radio pentru domenii spatial reduse, utilizand tehnica salturilor in
frecventa salasluiesc in aceeasi banda de 2.4GHz:

Retelele locale wireless LAN sunt bazate pe standardul IEEE 802.11. Aceastd tehnologie
este utilizatd pentru a nlocui retelele LAN cablate in interiorul cladirilor. Capacitatea de
transmisie este ridicatd si de asemenea si numarul de utilizatori simultani. Pe de altd parte,
comparatad cu Bluetooth, aceasta tehnologie este mai scumpa, consumd mai multd putere si hard-
ul ocupa mai mult spatiu, ceea ce o face nepotrivita pentru dispozitive mobile de dimensiuni mici.

Cealalta tehnologie din banda de la 2.4GHz este Home RF, care are multe similitudini cu
Bluetooth. Home RF poate opera retele ad-hoc (numai pentru comunicatii de date) sau poate fi
sub controlul unui punct de conectare coordonand sistemul si oferind un punct de acces
(gateway) catre reteaua telefonica (comunicatii vocale si de date). Frecventa salturilor in
frecventa este de 8Hz, in timp ce pentru legaturile Bluetooth este de 1600Hz.

Desi pentru anumite segmente de piata sunt utilizate si alte tehnologii, nu existd nici un
competitor care sa acopere intregul concept al tehnologiei wireless Bluetooth.
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Bluetooth intre soft si hard

1. Stiva de protocoale

O caracteristica cheie a Bluetooth este aceea de a permite dispozitivelor realizate de
diversi producatori sa lucreze Tmpreund. Pentru acest scop, Bluetooth nu defineste doar un
sistem Radio, ci §i o stivd de protocoale pentru ca aplicatiile respective sa poatd sesiza
prezenta altor dispozitive Bluetooth, sa descopere ce servicii pot acestea oferi si sa utilizeze
aceste servicii.

[ Splicatii ]

Stiva de protocoale este definitd ca o
serie de straturi, desi unele caracteristici nu pot
fi delimitate ca apartinind unui anumit strat. In
TS SDF figura alaturata este evidentiat acest aspect.

v" Profilurile Bluetooth ghideaza aplicatiile
n utilizarea stivei de protocoale Bluetooth.

v' TCS (Telephony Control Protocol
Specification) ofera servicii telefonice.

v" SDP (Service Discovery Protocol) lasa
dispozitivele Bluetooth sa descopere ce servicii
suporta celelalte dispozitive.

v" RFCOMM ofera o interfatd seriald
] asemanatoare cu RS232.

v L2CAP multiplexeazd date de la
straturile superioare si converteste dimensiunile
pachetelor informationale, dupa necesitati.

v HCI manipuleaza comunicatiile intre
modulul Bluetooth si aplicatia gazda.

v LM  controleaza si  configureaza
legaturile cu alte dispozitive.

v" BB/LC controleaza legaturile fizice prin
radio, asambleaza pachetele si controleaza
salturile in frecventa.

v' Stratul Radio moduleaza si demoduleaza
datele pentru transmisia si receptia aeriana.

Comenz AT

OBEZ
WAF

[ RFCOMM

Logical Link Control and A daptation (T2CAF

Host Controller Interface (HCT)

Baseband f Link Controller

[ )
[ )
[ kg (19 )
[ ]
[

Radio ]

O aplicatie nu utilizeaza toate protocoalele din stiva; in schimb, urmeaza una dintre
caile verticale (a se vedea figura), conform necesitatilor serviciului corespunzator aplicatiei.

Stiva completd de protocoale contine atit protocoale ce sunt specifice tehnologiei
wireless Bluetooth, precum LMP si L2CAP, si acele protocoale, precum OBEX (Object
Exchange Protocol), UDP (User Datagram Protocol) si WAP (Wireless Application
Protocol), care pot fi folosite pentru comunicatii cu alte platforme. In proiectarea
protocoalelor Bluetooth s-a preferat reutilizarea unor protocoale deja existente pentru scopuri
diferite, la nivele mai Tnalte.

Deschiderea specificatiilor Bluetooth permite multor aplicatii deja dezvoltate de
producatori sa profite de sistemele hard si soft compatibile cu aceste specificatii. De
asemenea, producatorii pot implementa protocoale pentru aplicatiile lor proprii (proprietare)
sau de uz comun, avand la baza specificatiile referitoare la protocoalele tehnologiei wireless
Bluetooth.
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Stiva de protocoale utilizate de Bluetooth este structurata pe patru nivele, dupa cum se
prezinta in tabelul de mai jos.

Stiva de protocoale Bluetooth

Nivel Protocol

v’ Baseband

v' Link Management Protocol (LMP)

Protocoalele Nucleului Bluetooth | v' Logical Link Control and Adaptation Layer
(L2CAP)

v" Service Discovery Protocol (SDP)

Protocol de Inlocuire a Cablurilor v" Radio Frequency Communication (RFCOMM)

v Telephony Control Specification Binary (TCS BIN)

Protocoale de Control Telefonic v AT — Commands

v" Point-to-Point Protocol (PPP)

v User Datagram Protocol (UDP) / Transmission
Control Protocol (TCP) / Internet Protocol (IP)

v Object Exchange Protocol (OBEX)

Protocoale Adoptate v Wireless Application Protocol (WAP)

v' vCard

v’ vCalendar

v" Infrared Mobile Communicaion (IrMC)

v Wireless Application Environment (WAE)

Specificatiile Bluetooth definesc de asemenea o interfata HCI (Host Controller
Interface), care ofera interfatare cu controller-ul BB si cu LM si acceseaza stareca hardware-
ului si a registrelor de control. In figura, HCI este pozitionatd sub L2CAP, dar ea poate la fel
de bine exista si deasupra acestuia.

Impreuna, nivelul de Tnlocuire a Cablurilor, nivelul de Control Telefonic si nivelul
Protocoale Adoptate formeaza protocoalele orientate aplicatie, care permit aplicatiilor sa
ruleze peste protocoalele nucleului Bluetooth. Tinand cont ca specificatiile Bluetooth sunt
niste specificatii deschise, protocoale aditionale precum HTTP (HyperText Transfer Protocol)
si FTP (File Transfer Protocol) pot fi adaugate intr-o manierda interoperabila deasupra
protocoalelor de transport Bluetooth sau deasupra protocoalelor orientate aplicatie.

2. Protocoale ale Nucleului Bluetooth

Aceste protocoale sunt specifice tehnologiei wireless Bluetooth, dezvoltate de
Bluetooth SIG. RFCOMM si TCS BIN au fost dezvoltate tot de catre Bluetooth SIG, dar
acestea se bazeaza pe standarde deja existente: ETSI TS 07.10 si Recomandarea ITU-T
Q.931. Protocoalele nucleului Bluetooth plus nivelul radio sunt cerute de aproape toate
dispozitivele Bluetooth, in timp ce restul protocoalelor sunt utilizate doar la nevoie.

Baseband (BB)

Nivelul benzii de baza (baseband - BB) permite legatura fizicd RF intre unitati
Bluetooth ale unei pico-retele. De vreme ce sistemele RF Bluetooth utilizeaza tehnologia cu
spectru extins si salt in frecventd, in care pachetele sunt transmise in fante temporale pe
anumite frecvente, acest nivel utilizeaza proceduri Inquiry si Page pentru sincronizarea
transmisiei cu salturi in frecventa si a clock-urilor diferitelor dispozitive Bluetooth.

Exista doua tipuri de legaturi fizice, carora le corespund doua tipuri de pachete in BB:
SCO (Synchronous Connection Oriented) si ACL (Asynchronous Connectionless), care pot fi
transmise, multiplexat prin aceeasi legatura RF. Pachetele ACL sunt utilizate doar pentru
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transmisii de date, pe cand pachetele SCO pot avea doar continut audio (transmisii vocale) sau
combinatii de date si audio. Toate pachetele, de date si audio, pot avea diferite nivele de
corectie a erorilor si pot fi criptate pentru a li se asigura securitatea. In plus, comunicatiile
referitoare la managementul legaturii si mesajele de control se fac fiecare pe canale separate.

Pachetele contindnd informatii audio pot fi transferate intre dispozitive Bluetooth,
conform unor modele de utilizare. Informatiile audio din pachetele SCO sunt rutate direct la si
din banda de bazd, fard a mai trece prin L2ZCAP. Modelul audio este o componenta relativ
simpld a specificatiilor Bluetooth: orice doua dispozitive Bluetooth pot transmite si primi
informatii audio de la unul la altul doar prin deschiderea unei legaturi audio.

Link Manager Protocol (LMP)

LMP este responsabil de stabilirea (setarea) si controlul legaturii intre dispozitivele
Bluetooth, incluzand controlul si negocierea dimensiunilor pachetelor din banda de baza. Mai
este de asemenea utilizat si in procedurile de securizare: autentificare si criptare. LMP
controleazd de asemenea modurile energetice si ciclurile de lucru ale dispozitivelor radio
Bluetooth si starile conexiunilor unei unitati Bluetooth intr-0 pico-retea.

Mesajele LMP sunt filtrate si interpretate de LM la receptie, astfel ca ele nu sunt
niciodata transmise nivelelor superioare. Mesajele LMP au prioritate in fata datelor
utilizatorului. Astfel ca, dacd LM necesitd transmiterea unui mesaj, acesta nu va fi Intarziat
din cauza traficului L2ZCAP.

Logical Link Control and Adaptation Protocol (L2CAP)

L2CAP suporta pentru protocoalele superioare proceduri de multiplexare, de
segmentare si reasamblare a pachetelor si de control a calitatii serviciilor (Quality of Service —
QoS). L2CAP permite protocoalelor si aplicatiilor de nivel superior sd transmitd si sa
primeasca pachete de date de pana la 64 kbytes lungime. Desi protocolul pentru BB ofera atat
legaturi SCO cat si ACL, L2CAP este definit doar pentru legaturi ACL si nici nu este
prevazut vreun fel de suport pentru legaturi SCO. Canalele audio de calitate vocald, pentru
aplicatiile de telefonie si audio, sunt manipulate prin legaturi SCO in banda de baza. Oricum,
informatiile audio pot fi impachetate si trimise si utilizdnd protocoale de comunicatie prin
legaturi la nivelul L2CAP.

Service Discovery Protocol (SDP)

Descoperirea de servicii este un element important in cadrul de lucru Bluetooth,
deoarece SD sta la baza tuturor modelelor de utilizare. Cu ajutorul SDP, informatiile despre
dispozitive, servicii si caracteristici ale dispozitivelor pot fi tabelate in liste, cu ajutorul carora
utilizatorul, cunoscand astfel serviciile dispozitivelor din vecinatate, poate selecta intre aceste
servicii. Dupa aceasta, se pot stabili conexiuni cu unul sau mai multe dispozitive Bluetooth.

3. Modelul de referinta OSI

Figura urmatoare aratd familiarul model de referinta standard Open Systems
Interconnect (OSI) pentru stiva de protocoale de comunicatii. Desi corelatia nu este exacta, s-
a incercat realizarea unei corespondente intre modelul OSI si stiva de protocoale Bluetooth.
De vreme ce oricum modelul este o idealizare cu partitii ale stivei cu granife bine definite,
comparatia are ca scop evidentierea divizarii responsabilitatilor in stiva Bluetooth.

Stratul Fizic este responsabil de interfata electrici cu mediul de comunicatie,
incluzand modulatia si codarea de canal. Este inclusa deci partea de operatii radio si din banda
de baza.

Stratul Legatura de Date este responsabil pentru transmisia, incadrarea si controlul
erorilor unei legaturi anume si, ca atare, se suprapune peste sarcinile Link Controller-ului si
partii de control din banda de baza (baseband - BB), incluzand verificarea si corectia erorilor.
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De aici inainte, lucrurile sunt putin mai ambigue. Stratul Retea este responsabil
pentru transferurile de date de-a lungul retelei, independent de medii si topologii specifice ale
retelei. Acesta acopera capatul superior al Link Controller-ului, setand si mentinand multiple
legaturi si realizeaza de asemenca si o mare parte din functionalitatile Link Manager-ului.
Stratul Transport este responsabil cu siguranta si multiplexarea transferurilor de date de-a
lungul retelei, la nivelul oferit de aplicatie, si astfel cuprinde capatul superior al LM si acopera
HCI, care ofera de fapt mecanismul actual al transportului de date.

Stratul Sesiune ofera
servicii de management si Stratul Aplicatie Aplicatii
control al fluxului de date, care
sunt acoperite de L2CAP si tratul Prezentare BFCOMM/SDE
capatul inferior al
RFCOMMY/SDP. Stratul Stratul Sesiune L2C AP
Prezentare ofera 0
reprezentare comund pentru Steatul Transpott Host Controller Interface (HCT)
datele  stratului  Aplicatie Link Managet (LM
adaugand unele unitdti de date Stratul Retea
structurii de serviciu, care este ' Link Controller
functia princigalé a Stratul Legaturd de Date
RFCOMM/SDP. In sfarsit, Basehand
stratul Aplicatie este .
responsabil pentru manuirea Sieatul Fuaio Radio
comunicatiilor intre aplicatiile

MModelul OS] Eluetooth

gazda.

4. Stratul Fizic

Dispozitivele Bluetooth opereaza la 2.4GHz, in banda global disponibild ISM, a carei
utilizare nu solicita licentiere. Aceasta banda este rezervata pentru uzul aplicatiilor industriale,
stiintifice si medicale (ISM), care respectd un set de specificatii de putere, emisii spectrale si
interferenta. Acest lucru presupune necesitatea ca Bluetooth sa fie o tehnologie foarte robusta,
ntr-un mediu spectral cu atati utilizatori si surse de poluare.

Banda operatd este divizata in canale spatiate la 1MHz, fiecare semnaland date la 1
Megasimbol pe secunda pentru a se obtine latimea de banda a canalului maxima. Cu schema
de modulatie aleasa, GFSK (Gaussian Frequency Shift Keying), aceasta echivaleaza cu
IMb/s. Utilizand GFSK, un 1 binar determind un salt pozitiv de la frecventa purtitoare
nominald, pe cand un 0 binar determina un salt negativ in frecventa.

Dupa fiecare pachet, ambele dispozitive reacordeaza unda radio pe alte frecvente,
efectiv sarind de la un canal radio la altul (FHSS — Frequency Hopping Spread Spectrum). Tn
acest fel dispozitivele Bluetooth utilizeaza intreaga banda ISM disponibila si daca o
transmisie este compromisa de interferente pe un canal, retransmisia se va face intotdeauna pe
un alt canal. Fiecare fantd temporala (time slot) dureaza 625ms si de obicei dispozitivele
utilizeaza un salt pe pachet, adica la fiecare slot, la fiecare 3 slot-uri sau la fiecare 5 slot-uri.

Cum dispozitivele sunt proiectate pentru aplicatii low-power, puterea radio emisa
trebuie sa fie minima. Sunt definite trei clase de putere, care oferd, in ordine crescatoare a
puterii, actiune pe domenii de 10m, 20m sau 100m.

5. Legaturile vocale si de date

Bluetooth permite atat comunicatii de date critice in timp, precum cele vocale si audio,
cat si comunicatii de inalta viteza, de pachete de date, insensibile la factorul timp. Pentru a
transporta astfel de date, intre orice doud dispozitive se pot stabili doua tipuri de legaturi si
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anume, legaturi SCO (Synchronous Connection Oriented) pentru comunicatii vocale si
legaturi ACL (Asynchronous Connectionless) pentru comunicatii de date.

Pachetele de date pentru legaturi ACL sunt construite dintr-un cod de acces de 72 biti,
un pachet antet (header) de 54 biti si un cod CRC, in aditia incarcaturii informationale utile
(payload data). Exista o varietate de tipuri de date permitand transmiterea unor cantitati
diferite de informatie. Pachetul cu cea mai mare incarcatura informationala este DHS, care se
intinde n 5 slot-uri temporale. Un pachet DH5 poate transporta 339 bytes sau 2712 biti de
date. Asadar, sunt transmisi 2858 biti pentru 2712 biti de informatie.

Un pachet DH5 utilizeaza pana la 5 slot-uri si lungimea minima replicata este 1 slot.
Astfel, rata maxima in banda de bazi intr-un sens este 723.2kb/s. Tn acest caz, cu pachete de 5
slot-uri transmise Tntr-un sens, pachetele de un slot trimise in sens invers vor transporta numai
57.6kb/s, astfel ca aceasta va fi o legatura asimetricd cu mai multd informatie transmisa in
sensul trimiterii pachetelor de 5 slot-uri. Daca ar fi transmise pachete de 5 slot-uri Tn ambele
sensuri, atunci rata obtinuta a datelor ar fi 433.9kb/s, ceea ce ar fi o reducere prea mare de la
rata de transmisie prin aer de 1Mb/s.

Atat aceste supraincarcari la codarea datelor, cat si salturile in frecventa sunt necesare
in principal pentru a oferi robustete legaturii Bluetooth, de vreme ce banda ISM este o resursa
comund pentru multe dispozitive si alte standarde de comunicatii si chiar surse de zgomot. in
plus, pentru reducerea problemelor de interferente viitoare in spectru, se au in vedere
reglementari de limitare a puterii emise pe unitatea de timp in banda ISM, determinand
necesitatea unei scheme de salturi in frecventa pentru Imprastierea transmisiilor in spectru si
n timp.

Straturile superioare ale stivei de protocoale mai necesita si ele o parte a lagimii de
banda, astfel ca la nivelul aplicatiilor, rata maxima a datelor poate fi in jurul a 650kb/s.

Legaturile SCO lucreaza la 64kb/s si este posibild coexistenta a trei legaturi vocale
duplex simultane sau combinarea transmisiei vocale cu una de date. Aceste canale vocale
redau o comunicatie de o calitate ce se asteaptd si de la sistemele moderne de telefonie
mobild, precum GSM-ul. In fapt, legiturile SCO nu prea sunt potrivite pentru transferuri
audio de calitatea semnalului muzical.

O alternativa pentru suportul transmisiilor muzicale este utilizarea unui canal ACL.
Calitatea semnalului audio CD brut necesita 1411.2kb/s, dar cu o compresie adecvata, precum
MP3, care poate reduce rata de bit la aproximativ 128kb/s, se poate transmite si semnal audio
de calitate apropiata de cea CD, mentinandu-se succesiunea temporala a informatiei.

6. Comunicatia Bluetooth

Bluetooth difera de orice retea cablatd, deoarece nu existd nici un cablu intre
dispozitivele care comunica intre ele si s-ar putea ca ele sa nu cunoasca cu ce alte dispozitive
comunica si care sunt capabilitatile acelora. Pentru a rezolva aceastd dilema, Bluetooth
utilizeaza mecanismele Inquiry si Paging si SDP (Service Discovery Protocol).

Descoperirea dispozitivelor Bluetooth

Presupunem ca avem de-a-face cu doua dispozitive echipate Bluetooth, sa spunem un
telefon celular si un laptop. Celularul este capabil sd se comporte ca un modem, folosind
profilul Dial-Up Networking si scaneaza periodic sa vada daca cineva doreste sa-1 utilizeze.

Utilizatorul laptop-ului deschide o aplicatie care necesitd o legatura Bluetooth dial-up.
Pentru a utiliza aceasta aplicatie, laptop-ul stie ca are nevoie sa stabileasca o legatura
Bluetooth cu un dispozitiv ce suporta profilul Dial-Up Networking. Primul pas in stabilirea
unei astfel de conexiuni este de a afla ce dispozitive Bluetooth se afla in zona, asa ca laptop-ul
initiaza o procedura Inquiry pentru a sonda vecinatatea cu alte dispozitive.

Pentru aceasta, laptop-ul transmite o serie de pachete de interogare (inquiry) si
eventual telefonul celular raspunde cu un pachet FHS (Frequency Hop Synchronisation).
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Pachetul FHS contine toate informatiile de care laptop-ul are nevoie pentru crearea unei
legaturi cu celularul. Acesta contine de asemenea si informatii despre clasa dispozitivului,
informatii structurate pe doud nivele: parfi majore — a fost descoperit un telefon si parti
minore — telefonul descoperit este un telefon celular. Acest schimb de mesaje este ilustrat in
figura urmatoare.

Utilizatorul deschide
aplicatia

-4——— FHS

In acelasi mod, orice dispozitiv Bluetooth din zoni, care scaneazi mediul in cautarea
de mesaje Inquiry, va raspunde cu un pachet FHS, astfel incat laptop-ul acumuleaza o lista cu
dispozitive.

Ceea ce se intampld mai departe depinde de proiectantul aplicatiei. Laptop-ul poate
prezenta utilizatorului o listd a tuturor dispozitivelor descoperite si 1l poate lasa pe acesta sa
decidda cum sd continue; de mentionat ca in acest stadiu laptop-ul nu-i poate prezenta
utilizatorului dect informatii referitoare la tipul dispozitivelor descoperite. In loc si anunte
utilizatorul despre dispozitivele descoperite, laptop-ul poate trece automat la stadiul urmator
de a afla care dintre dispozitivele descoperite suporta profilul DUN.

Conectarea la o bazai de date Service Discovery

Pentru a afla dacd un dispozitiv suportd un serviciu anume, aplicatia necesitd
conectarea dispozitivului si utilizarea SDP. Figura urméatoare aratd cum este facut acest lucru.
Mai intéi, laptop-ul trimite un mesaj de paging celularului, utilizand informatia adunata prin
inquiry. Daca telefonul scaneaza mesajele de paging, atunci raspunde si intre cele doua
dispozitive se poate seta o conexiune ACL la nivelul benzii de baza pentru transferul de date.

Odata stabilita o conexiune ACL, poate fi realizatd conexiunea la nivelului
protocolului L2CAP. O conexiune L2CAP este utilizatd de fiecare datd cand are loc un
transfer de date intre dispozitive Bluetooth. L2ZCAP permite mai multor protocoale si servicii
sa utilizeze o singurd legatura ACL in banda de baza, iar pentru a face deosebirea intre
acestea, adauga fiecarui pachet L2CAP o componenta PSM (Protocol and Service
Multiplexor sau Protocol Stack Multiplexor). PSM difera pentru fiecare protocol si serviciu
care utilizeazi legitura. In cazul considerat, de vreme ce conexiunea va fi utilizati pentru
descoperirea de servicii, se foloseste o valoare speciala pentru acest tip de legatura, si anume
PSM=0x001.

Laptop-ul se foloseste de canalul L2CAP pentru a seta o conexiune la serverul Service
Discovery din telefonul celular. Clientul Service Discovery din laptop poate solicita serverului
Service Discovery din telefonul celular sa-i trimita toatd informatia pe care o poseda referitor
la profilul Dial-Up Networking (DUN). Serverul Service Discovery din telefonul celular cauta
prin baza sa de date si returneaza la randu-i atributele (caracteristicile) referitoare la DUN.

Odata adunata informatia de descoperire a dispozitivului, laptop-ul poate decide
inchiderea conexiunii cu telefonul celular. Dacd laptop-ul intentioneaza sa colecteze
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informatii prin Service Discovery de la mai multe dispozitive din zona, atunci are sens sa
inchidd conexiunea dupa utilizarea ei, tinand cont ca dispozitivul poate utiliza un numar
limitat de legaturi la un moment dat si in plus, mentinerea unei legaturi active conduce si la
consum energetic inutil.

-— Paging in BB
Setare legiiturd ACL

. Setare conexiune L2CAP

Cerere atribute DUN

Atribute DUN

Deconectare

Dupa ce laptop-ul a colectat informatii prin Service Discovery de la dispozitivele din
zond, pasul urmator este de asemenea dependent de aplicatie. Poate fi afisatd o listd cu
informatii despre toate dispozitivele descoperite ca suportand profilul DUN sau aplicatia
poate decide ea insesi cu care dispozitiv sd colaboreze, fara a mai deranja utilizatorul.

Oricum, in ambele cazuri, informatia adunata prin Service Discovery spune laptop-ului
tot ce are nevoie sa stie pentru conectarea la un serviciu Dial-Up Networking pe un telefon
celular.

Conectarea la un serviciu Bluetooth

Procesul de realizare a unei conexiuni de drept este prezentat in figura aldturata.
Procesul de Paging care duce la stabilirea unei conexiuni ACL Tn banda de baza (BB) este
identic celui pentru conectarea in vederea descoperirii serviciilor.

- Paging in BB
Setare legiturd ACL

é.]:”m‘cedun configurare LMP

< Setare conexiune LZCAP

~ Setare conexiune RECONMN

: Proceduri securitate LPM E

< Sefare conexiune DUN

De aceasta datd, legitura se seteaza (stabileste) pentru un protocol care s-ar putea si
aiba pretentii la o anumita calitate a serviciului, astfel ca aplicatia ce ruleaza pe laptop poate
dori configurarea legaturii in vederea satisfacerii acestor cerinte. Pentru aceasta, aplicatia
trimite cerintele sale catre modulul Bluetooth, utilizand HCI (Host Controller Interface). La
pasul urmator, managerul legaturii (LM) configureaza legatura utilizand LMP (Link Manager
Protocol).
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Odata stabilitd conexiunea ACL dupd dorinta laptop-ului, se stabileste o legatura
L2CAP (Logical Link Control and Adaptation). Profilul DUN utilizeaza RFCOMM, un nivel
emulator al interfetei RS-232, astfel ca legatura L2CAP foloseste valoarea Protocol Stack
Multiplexor pentru RFCOMM, adica PSM=0x003.

Dupa stabilirea legaturii L2CAP, poate fi setatd prin intermediul ei o legdturd
RFCOMM. Ca si L2CAP, RFCOMM poate multiplexa cateva servicii si protocoale intr-o
singura conexiune. Fiecdrui protocol sau serviciu i se atribuie un numar propriu de canal.
Numarul de canal pentru DUN al telefonului celular este cunoscut deja de laptop de pe urma
procedurii Service Discovery, asa ca stie ce numar de canal sa foloseasca la stabilirea legaturii
RFCOMM.

In sfarsit, se seteazd conexiunea DUN prin intermediul legaturii RFECOMM si laptop-
ul poate incepe exploatarea serviciilor DUN oferite de telefonul celular.

Acum, laptop-ul poate utiliza telefonul celular pentru a realiza conexiuni prin reteaua
telefonica, fara a fi necesara o legatura cablata la aceasta. Daca telefonul celular este mutat si
scos in afara razei de actiune Bluetooth a laptop-lui, atunci laptop-ul va trebui sa repete
procedurile anterioare pentru a gasi un alt dispozitiv prin care si se conecteze. Intre timp,
celularul continua operatia de scanare si s-ar putea conecta cu un alt dispozitiv din altd parte.
Procesul de conectare prin legaturi Bluetooth este intr-un anumit fel ad-hoc si arbitrar, putand
dura o scurta perioada datoritd mobilitatii dispozitivelor.

Moduri de descoperire si conectare

Este foarte important de retinut cd pentru stabilirea unei conexiuni prin tehnologia
wireless Bluetooth conditia principald este ca ambele terminale sa doreasca realizarea acestei
legaturi.

Unele dispozitive pot fi setate sa nu realizeze scanari pentru mesaje Inquiry; Tn acest
caz, celelalte dispozitive nu le pot descoperi si vor fi practic invizibile. In mod similar, unele
dispozitive pot fi setate sa nu realizeze scandri pentru mesaje Page; Tn acest caz, aceste
dispozitive pot initia legaturi, dar nu vor auzi incercarile altor dispozitive de a se conecta la
ele.

Aplicatiile pot alege daca sa faca dispozitivele conectabile sau descoperibile. O
conexiune nu poate fi realizata fortat cu un dispozitiv care nu este setat pentru a o accepta.
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Profilurile Bluetooth, o fereastra deschisa evolutiei

1. Profiluri

Scopul profilurilor este de a oferi o descriere clard despre cum trebuie folosite
specificatiile unui sistem standard pentru a implementa o anumita functie dorita de utilizator.
Daca toatd lumea desfasoard un anumit standard de comunicatie n acelasi fel, atunci fiecare
produs creat este interoperabil.

- ™)
Profilul Generic Access i N
Telephony Coniral
{ Profill &plicatie Service W Fratocol Specification
Liscavery Profilul Profilul
Cardiess Intarcom
Telephony

\ r
- ™

Frofilul Serial Fori

Profilul DhalUp
Networking

W Profilul Generic Object Bxchangs

[ Drofilul File Trangfer 1

( Frofilul 74X W

[ Profilul Object Push }

Profilul Headsat

( Profilul Symchronisaiion W

Profilul AN Access

Notiunea de profil isi are originea de la Organizatia Internationala pentru Standardizare
(ISO/IEC TR10000), conform careia un profil trebuie sd aiba urmatoarele caracteristici:
v' Optiunile de implementare sunt reduse astfel incat aplicatiile sd aiba aceleasi
functionalitati;
v’ Parametrii sunt definiti astfel incat aplicatiile si opereze in mod similar;
v Sunt definite mecanisme concrete pentru combinarea diferitelor standarde;
v’ Sunt definite linii de ghidaj pentru realizarea interfetei cu utilizatorul.

Profilurile Bluetooth respecta exact aceleasi caracteristici: asigura interoperabilitatea,
oferind un set bine definit de proceduri pentru straturile superioare si modalitati uniforme de
utilizare a straturilor inferioare. Procedand in acest fel, profilurile Bluetooth ofera tehnologiei
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Bluetooth calea de a se integra in diferite dispozitive si aplicatii si de a lucra totusi intr-0
maniera standardizata. De exemplu, un headset produs de fabricantul A va fi interoperabil cu
telefonul celular echipat Bluetooth, produs de fabricantul B.

Prima figura arata modul in care profilurile Bluetooth sunt organizate pe grupe, fiecare
profil fiind construit pornind de la un altul si mostenind de la acesta o serie de functionalitati.
Pentru dezvoltatorii tehnologiei, aceasta Tnseamna utilizarea solutiilor anterioare pentru
dezvoltarea uneia noi, acest fapt reducand atat timpul de lucru cét si cheltuielile efectuate. De
cealalta parte, utilizatorii unui dispozitiv Bluetooth se pot familiariza usor cu un dispozitiv ce
incorporeaza un nou profil.

2. Profilul Generic Access (GAP)

GAP este profilul cel mai bazal; toate celelalte profiluri sunt construite pe acesta si
utilizeaza facilitatile acestuia. Scopul GAP este de a asigura stabilirea legaturii in banda de
baza. Pentru aceasta, GAP defineste:

Cerinte pentru functiile ce trebuie implementate Tn toate dispozitivele Bluetooth;

Proceduri generice pentru descoperirea dispozitivelor Bluetooth;

Facilitati de management al legaturii pentru conectarea dispozitivelor Bluetooth;

Proceduri referitoare la utilizarea diferitelor nivele de securizare;

Cerinte de format comun pentru parametrii dispozitivului accesibili la nivelul interfetei cu
utilizatorul (conventii de denumire).

AN NN

Terminologie

GAP defineste terminologia ce trebuie utilizatd in interfata cu utilizatorul. in unele
cazuri, aceasta nu se potriveste cu terminologia utilizata in restul specificatiilor Bluetooth. De
exemplu, specificatiile nucleului Bluetooth denumesc informatia de securizare PIN (Personal
Identification Number), pe cand GAP o denumeste passkey.

GAP defineste urmatoarele arii ale terminologiilor generale:

v’ Referitoare la legatura (legatura, canal, ...);

v Referitoare la dispozitive (dispozitiv de Tncredere — trusted device, dispozitiv tacut — silent
device, ...);

v’ Referitoare la proceduri (descoperire de servicii - SD, descoperire de nume, ...);

v’ Referitoare la securitate (imperechere — pairing, bonding, incredere — trusting).

Se defineste de asemenea si o terminologie specificd interfetei cu utilizatorul, precum:
adresa dispozitivului — device address, numele dispozitivului — device name, parola — passkey,
clasa dispozitivului — class of device.

Moduri de operare

GAP descrie modurile de operare a dispozitivelor Bluetooth, definind care dintre
aceste moduri sunt obligatorii (M) si care optionale (O). Modurile descrise sunt:
v’ Descoperibilitatea — guverneaza utilizarea scandrilor Inquiry si stabileste daca alte
dispozitive pot descoperi dispozitivul Bluetooth de referintd, cand ajung in raza acestuia de
acoperire radio;
v Conectivitatea — guverneaza utilizarea scanarilor Page si stabileste daca alte dispozitive se
pot conecta la dispozitivul Bluetooth de referinta, cand ajung in raza acestuia de acoperire
radio;
v’ Capacitatea de Tmperechere — guverneaza utilizarea facilitatilor de mperechere, ale LM
(Link Manager), care sunt utilizate la crearea cheilor legaturii cand este vorba de legaturi
criptate;
v' Securitatea — isi intra in drepturi atunci cand este initiata criptarea unei legaturi.

Exista trei moduri de descoperibilitate, cu referire la procedurile de scanare Inquiry
in banda de baza:
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v" Un dispozitiv nedescoperibil nu poate realiza scandri ale cererilor (Inquiry scan) si nu
poate fi descoperit de un dispozitiv care emite mesaje Inquiry;

v' Un dispozitiv cu discoperibilitate limitata scaneaza numai dupa mesajele Inquiry ce
folosesc LIAC (Limited Inquiry Access Code) si poate fi descoperit numai de dispozitivele ce
utilizeaza acest cod,;

v Un dispozitiv descoperibil scaneaza dupa mesajele Inquiry ce folosesc GIAC (General
Inquiry Access Code) si pot fi descoperite de toate dispozitivele ce utilizeaza in mesajele lor
de Inquiry acest cod.

Tn mod obligatoriu trebuie suportat fie modul general, fie cel limitat de
descoperibilitate, iar in cazul in care dispozitivul este cu descoperibilitate limitata, atunci el
trebuie s poata lucra si Tn modul nedescoperilbil.

Existd doua moduri de conectivitate: conectabil si neconectabil. Un dispozitiv
conectabil scaneaza periodic in cautarea mesajelor Page si permite altor dispozitive sa se
conecteze la el. Un dispozitiv in modul neconecatbil nu scaneaza dupa mesaje Page, astfel ca
un alt dispozitiv nu se poate conecta la el, insa poate initia el o conexiune. Modul conectabil
este obligatoriu, pe cand modul neconectabil este optional.

Doua sunt si modurile de Tmperechere: capabil de Tmperechere, care presupune
capabilitatea de a stabili o legatura cu cheie de criptare cu alt dispozitiv si incapabil de
Tmperechere, reversul. Bonding se refera la stabilirea unei relatii de incredere la nivelul
straturilor superioare, folosindu-se facilitatile de imperechere ale LM. Cand functionalitatea
bonding este suportatd, modul capabil de imperechere este obligatoriu si trebuie suportat de
asemenea si unul din modurile general sau partial de Inquiry.

Exista trei moduri de securitate:

v" Modul 1 (nesigur) — procedurile de securizare nu sunt initiate;

v" Modul 2 (sigur la nivel de serviciu) — procedurile de securizare nu sunt initiate pana la
stabilirea unei legaturi pe canal L2ZCAP, apoi aceste proceduri au la baza cerintele serviciilor;
v" Modul 3 (sigur la nivel de legiturd) — procedurile de securizare sunt initiate inca de la
stabilirea legaturii ACL in BB.

Autentificarea este optionala pentru dispozitivele care suportd numai Modul 1, iar
pentru celelalte doud moduri este ceruta neconditionat.

3. Profilul Serial Port

Profilul port serial realizeazd emularea interfetei cablate seriale RS-232 pentru
dispozitivele Bluetooth. Tn acest fel, aplicatiile cu legituri fizice nu mai trebuie si fie
modificate pentru a utiliza Bluetooth; ele pot trata legatura Bluetooth ca o legétura fizica prin
cablu serial.

Acest profil se bazeaza pe standardul GSM 07.10, care permite multiplexarea a
numeroase conexiuni seriale intr-o singura legdturd seriala. Sunt suportate doua tipuri de
dispozitive: puncte terminale de comunicatie (precum laptop-urile) sau puncte intermediare de
comunicatie (precum modem-urile). Primul tip, care emuleaza porturi seriale, ajuta Bluetooth
sa suporte aplicatii bazate pe legaturi prin porturi seriale. Al doilea tip de dispozitive, care
sunt parti ale legaturilor de comunicatie, ajutd Bluetooth sa inlocuiasca cablurile care leaga
dispozitivele la modem-uri si alte dispozitive intermediare. Stiva de protocoale pentru cele
doua tipuri de dispozitive este prezentata in figura urmatoare.

Profilul port serial utilizeaza RFCOMM pentru a reusi emularea unui port serial.
Dispozitivul care seteaza conexiunea RFCOMM este numit initiator, pe cand celalalt este
referit ca fiind corespondent.

De vreme ce sunt necesari un numar de pasi pentru setarea unui port serial virtual si
stabilirea unei conexiuni, se cere utilizarea catorva functii de management a dispozitivului.

Primul pas este gasirea adresei dispozitivului de la celalalt capat al conexiunii. Sunt
cateva modalitati de a realiza acest lucru:
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v Proceduri Inquiry pentru descoperirea dispozitivelor din vecinatate. Utilizatorul alege
apoi dispozitivul dintr-o lista.

v' Utilizatorul introduce direct adresa dispozitivului.

v' Dispozitivele personale pot fi pre-imperecheate, astfel incat ele nu au altceva de facut
decat sa treaca la stabilirea conexiunii intre ele, fard a mai efectua proceduri Inquiry.

‘Echipament terminal de date
(de ex., modem)

RS-2323

Aplicatii

Emulare Port Emulare Port

L2CAP AP

Host Controller Interface (HCT) Host Controller Interface (HCT)

Link Manager (L.M) Link Manager (LM)
Link Controller Link Controller
Radio Radio

Urmatorul pas este de a trimite mesaje Page dispozitivului ales pentru a crea o
conexiune ACL in banda de baza.

Un canal L2CAP este creat in serverul SDP. SDP identifica numarul canalului
RFCOMM al serviciului port serial. In acest moment utilizatorului i se poate arita de citre
SDP informatia referitoare la numele serviciului in vederea verificarii.

Un canal L2CAP este creat peste RFCOMM la dispozitivul utilizator corespondent. O
sesiune de multiplexare este pornita prin canalul L2CAP.

Daca parametrii conexiunii la nivelul legatura de date RFCOMM trebuie negociati,
atunci acest lucru se produce acum, Tnainte de a se cere 0 conexiune legdturd de date
RFCOMM.

Suportul pentru procedurile de securitate este madndatar Tn profilul port serial, dar
acestea nu trebuie folosite obligatoriu. Tn acest punct, oricare din dispozitive poate solicita
utilizarea functionalitatii bonding; aceasta inseamna utilizarea de comun acord a unui cod PIN
secret. PIN-ul poate fi pre-configurat sau poate fi introdus prin intermediul interfetei cu
utilizatorul. Daca cele doua dispozitive nu s-au pus inca de acord asupra unui PIN, atunci
acesta trebuie schimbat iIntre utilizatori prin alte modalitati decat Bluetooth. Fiecare parte
poate cere apoi criptarea legaturii Tn banda de baza.

Aplicatiile soft pot acum comunica prin portul virtual, utilizdnd cadre UIH
(Unnumbered Information with Header) pe canalul RFCOMM.

4. Profilul Dial-Up Networking (DUN)

Profilul DUN poate realiza conexiuni de date de tip Dial-Up. Acest lucru permite unor
dispozitive computationale (precum laptop-urile) sa acceseze o retea telefonica folosind
serviciile unui dispozitiv de comunicatie (precum un telefon mobil sau un modem). Sunt
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posibile doua tipuri de conexiuni: unul utilizeaza tehnologia RAS (Remote Access Server), iar
cealalalt realizeaza coneXiuni prin modem-uri fara cabluri.

in figura urmitoare sunt date doud exemple de utilizare a profilului DUN. In exemplul
superior un laptop este legat la o retea de telefonie mobila, iar in celdlalt exemplu, un laptop
este legat la reteaua telefonicad publicd (PSTN). Dispozitivul care este la capatul legéturii (in
acest caz laptop-ul) este denumit terminal de date, pe cand dispozitivele de comunicatie care
formeaza legatura cu reteaua telefonica se numesc Gateway (telefonul celular, modem-ul).

Figura urmatoare indica stiva de protocoale pentru profilul DUN. Stratul dialing &
control defineste comenzile si procedurile pentru formarea automata a numerelor de telefon
(dialing) si control, prin legatura asincrona seriala realizata la nivelul straturilor inferioare.
Stratul Modem Emulation, dupa cum sugereaza si numele, emuleaza un modem, iar Modem
Driver este soft-ul de comanda (driver software) din terminalul de date.

Gateway Terminal de date

. Ap]icaﬁé — P & " Ap]icaﬁé
 Modem Emulation  Modem Driver

ig & Control C Gy ig & Control

SDP RFCOMM

sSDP RFCOMM

L2CAP L2CAP

Host Controller Interface (HCI) Host Controller Interface (HCI)

Link Controller Link Controller

Radio Radio

K]
K=
Link Manager (L.M) <:> Link Manager (L.M)
=
1_
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Stabilirea unei conexiuni DUN

Figura ce urmeaza ilustreaza etapele stabilirii unei conexiuni DUN intre un terminal de
date si gateway. In exemplul pe care l-am considerat in figurd, terminalul de date este un
laptop, iar gatway-ul este un telefon celular.

Mai intai, trebuie stabilita o legatura in banda de baza prin Paging (ar mai putea exista
inainte o etapa, si anume aceea de descoperire a dispozitivelor prin Inquiry si scanare in
cautarea mesajelor Inquiry sau dispozitivele ar putea fi configurate de catre utilizator sa se
conecteze direct). Odata stabilita legatura in banda de baza respectand regulile de configurare
impuse de LM, poate fi stabilita conexiunea L2CAP. Informatia specifica Service Discovery
referitoare la profil poate fi transmisd prin aceastd conexiune L2CAP. Odata acest lucru facut,
conexiunea L2CAP poate fi folositd in inspectarea altor servicii sau poate fi intrerupta.
Canalul L2CAP stabilit la acest nivel nu poate fi utilizat pentru accesarea propriu-zisa a
serviciului deoarece este setat cu o valoare a multiplexorului de protocoale si servicii (PSM)
rezervata pentru Service Discovery.

Un al doilea canal L2CAP trebuie setat pentru a accesa serviciul. Acest canal este setat
cu o valoare a multiplexorului de protocoale si servicii rezervat pentru RFCOMM (nivelul
Bluetooth de emulare a unui port serial). O conexiune RFCOMM este setata prin acest canal
si, in cele din urma, prin RFCOMM poate fi stabilita o conexiune DUN.

Conexiunea este controlatd prin comenzile AT. Profilul listeazd comenzile pe care
gateway-ul le suportd. Acestea permit formarea numarului, raspunsul la apel, controlul
ecoului, controlul volumului, monitorizarea circuitelor si controlul formarii numerelor in puls
sau in ton si editarea liniilor de comanda.

) Paging in BB
ermin - — Gatewa
e HLAS Gl Setare legiturda ACL 2

< Setare L2CAP peniru SDP >
< Clufare DUN prin SDP >
étare conex. L2CAF pt. RFCUMI\[>

<Setare conexiune RFCOMM>

Proceduri securitate TPM >

< Setare conexiune DUN >

Cat dureaza stabilirea legaturii prin PSTN, gateway-ul si terminalul de date pot oferi
optional utilizatorului un feedback audio (o serie de tonuri pe care le aude utilizatorul cand
modemul incearca si se conecteze). In acest caz, cand echipamentul de la capatul indepartat al
legaturii telefonice raspunde, se seteazd un canal SCO separat, iar legatura SCO curentd
ramane rezervata transportului feedback-ului audio.

Aplicatia din terminalul de date ce utilizeazd DUN trebuie sa vada legatura la fel ca si
cum ar fi fost conectata la gateway prin cablu.

5. Crearea unui profil

Procesul de definire de noi profiluri este deschis oricarei companii adoptoare. Primul
pas este de a se clarifica daca intr-adevar este nevoie de un nou profil. Profilurile au rolul de a
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ajuta la interoperabilitatea intre produse, asa incat dacd un profil deja existent poate fi
modificat sa deserveasca o aplicatie, nu are nici un sens inventarea unui nou profil.

Daca o aplicatie nu poate fi deservita de nici un profil existent, atunci urmatorul pas
este de a sonda piata pentru a se determina segmentul de piati interesat. In cazul in care noul
profil nu ar interesa decat un mic segment specializat al pietei, atunci este mai utila
implementarea unei solutii proprictare. Profilurile sunt utile pentru a asigura
interoperabilitatea intre produse ale diferitilor fabricanti. Daca piata acoperitd este de arie
redusa, atunci e foarte probabil ca sa fie o singurd companie producatoare care sa o acopere.

Cand este identificatd o aplicatie care justificd crearea unui nou profil, atunci
propunerea pentru noul profil poate fi schitata urmand formatul standard al celorlalte profiluri.
Se constituie un grup central de promotie si dacd promotia isi atinge scopul, atunci se
formeaza un grup de lucru care lucreaza la noul profil. Constituirea grupurilor de lucru este
foarte utild, deoarece au ocazia de a-si expune punctul de vedere mai multe companii. Daca s-
ar ocupa de acest lucru o singura companie, atunci ar exista riscul sa se piarda din vedere o
serie de detalii semnificative, care pentru piata companiei respective s-ar putea sa nu prezinte
interes. Un grup de lucru are sanse mai mari sa realizeze un profil de utilitate mai generala.

In cele din urmi, grupul de lucru termini profilul si acesta este incorporat in
specificatiile Bluetooth.

6. Bluetooth versiunea 2.0

Grupul de lucru radio 2.0 a fost infiintat pentru o extensie optimala a Bluetooth 1.0.
Aceasta tehnologie va fi capabila de rate de transfer mai ridicate — 2Mb/s sau chiar optiuni
pentru 10Mb/s sau mai mult. Atractia pentru asemenea rate este evidentd, Bluetooth putand
transporta astfel semnale audio de calitate hi-fi sau chiar semnale video, realizandu-se astfel
alinierea Bluetooth la sistemele celulare 3G.

Grupul de lucru radio 2.0 a fost Tnsarcinat cu mentinerea in actualitate a Bluetooth.
Aceasta inseamnd a domina aplicatiile din banda ISM (banda nelicentiatd industriala,
stiingifica, medicald). Constrangerile benzii ISM determina utilizarea unei scheme de
modulatie radio mai complexe. Costul va fi in jurul a 5-10USD pentru productia de masa.

Dispozitivele Bluetooth 2.0 vor fi compatibile cu cele din versiunea 1.0, aceasta
inseamnd manipularea a doud scheme de modulatie. Grupul radio 2.0 urmareste de asemenea
schimbarea mecanismului Inquiry in scopul maririi vitezei de descoperire a dispozitivelor
Bluetooth.

Grupul 2.0 va introduce pana la urma si un mecanism de transfer (handover) pentru
apelurile vocale si de date Bluetooth. Acest lucru este intr-adevar provocator, tinand cont ca
este necesarda o retea centralda (backbone network) pentru a coordona transferurile intre
grupurile locale. Nu are nici un sens utilizarea handover la sincronizarea unui telefon celular
sau a unui PDA cu o agenda de adrese din alt dispozitiv, dar transferarea unei conexiuni cu un
punct de acces la o retea LAN catre alt punct de acces la acelasi LAN poate fi destul de utila.

Deoarece conexiunile Bluetooth sunt pe spatii restranse si implica dispozitive mobile,
este foarte probabil ca procesul de roaming intre pico-retele sa fie mult mai rapid decat rata
normald de comutare intre celule in sisteme precum GSM. De aceea este necesara achizitia
mult mai rapida a conexiunilor i de aceea se cautd sporirea vitezei procedurii Inquiry.

Dispozitivele Bluetooth 2.0 trebuie sa ramana compatibile cu dispozitivele Bluetooth
1.0. O propunere pentru realizarea acestui obiectiv este conectarea tuturor dispozitivelor in
modul 1.0, iar mai apoi sa aiba loc, daca este cazul, negocierea stabilirii legaturii in modul
2.0.

7. Bluetooth si 3G

Tehnologia wireless Bluetooth este una din tehnologiile dezvoltate si in scopul
optimizarii utilizarii celei de-a treia generatii (3G) de sisteme de comunicatii mobile

Pagina 21



multimedia care se afla in curs de dezvoltare de catre Uniunea Internationalda a
Telecomunicatiilor (ITU). Sub acest concept de ,,familie de sisteme” sunt unificate la nivel
Tnalt diverse tehnologii pentru a oferi utilizatorilor servicii si aplicatii inovative multimedia
cat mai diverse. Aceasta initiativa, denumita International Mobile Telecommunications 2000
(IMT-2000), vizeaza atat sistemele satelit cat si terestre, deservind utilizatori ficsi si mobili
din retele publice sau private. Initiativa urmareste sa faciliteze evolutia de la sistemele din
actuala generatie (2G), care sunt in general incompatibile intre ele, catre sistemele 3G care
ofera utilizatorului interoperabilitate, 0 mai buna acoperire si capabilitati pentru noi servicii.
Printre posibilele aplicatii 3G pentru care Bluetooth ar putea fi potrivit se numara atat
intercomunicatiile locale cat si conectivitatea pe arii extinse pentru a atinge un nivel superior
al serviciilor, decét ar face-o separat.

Dintre implementarile deja existente meritd mengionate unele telefoane celulare din
seria Nokia 6000 care contin un modul Bluetooth incorporat, precum si telefonul Ericsson
T39, accesoriile produse de Ericsson pentru telefoane mobile (adaptor Bluetooth, headset
Bluetooth) sau punctul de acces BLIP produs de aceeasi firma Ericsson.

Pentru viitor, ne putem gandi, de exemplu, la automatele din mall. Printr-un sistem de
acces Bluetooth, un numar de masini automate de vanzare pot fi conectate la o unitate centrald
de administrare a automatelor de vanzare, care printr-un sistem de acces 3G solicita serviciul
de Intretinere si alimentare. Probleme minore pot fi raportate direct tehnicianului din mall prin
dispozitivul sau Bluetooth. De asemenea, schimbari ale prefurilor pot fi comunicate de la
unitatea centrald de administrare la automatele de vanzare echipate cu tehnologie Bluetooth.

O alta aplicatie posibila in care tehnologia Bluetooth se impleteste cu sistemele 3G
este posta electronica (e-mail). Un telefon mobil 3G/Bluetooth poate primi un e-mail ca o
transmisie de date si-I poate transmite mai departe unui computer notebook, printr-o legatura
Bluetooth, presupunand ca cele doud sunt in apropiate. Dupa acest concept, un terminal 3G se
comporta ca un punct de distribugie pentru multe alte dispozitive, cu care poate comunica prin
legaturi Bluetooth. Daca, spre exemplu un e-mail important a fost primit pe aeroport,
utilizatorul se poate apropia de un chiosc echipat Bluetooth si poate scoate la imprimanta din
acel chiosc e-mail-ul sub comanda telefonului mobil echipat cu Bluetooth, fara a mai scoate
din geantad notebook-ul. Taxarea pentru acest tip de serviciu se poate face fie prin cartea de
credit, fie prin intermediul asa numitului portofel electronic (e-wallet), tot pe baza unei
conexiuni Bluetooth.

Sisteme echipate cu componente wireless Bluetooth din casa pot permite controlul la
distantd. Astfel de sisteme pot include printre altele incalzirea centrald, aerul conditionat sau
iluminarea. Atunci cand utilizatorul este plecat, spre exemplu lucrénd térziu la birou, telefonul
mobil 3G sau dispozitivul palmtop poate avea acces la aplicatiile casnice prin intermediul
gateway-ului 3G/Bluetooth de acasa. Se pot realiza astfel de la distanta operatiuni de genul:

v’ Interogarea frigiderului in scopul determindrii necesitatii cumpararii unor alimente in
drum spre casa;

v’ Setarea temperaturii din casi la o preferinta personala inainte de a ajunge acasa;

v Activarea de departe de casa a inregistrarii video a unei emisiuni care nu poate fi vazuta.

8. Concluzii

SIG a creat o serie de noi grupuri de lucru care continua dezvoltarea specificatiilor
Bluetooth. Aceasta dezvoltare urmareste: corectarea si clarificarea versiunii actuale (din
februarie 2001) a specificatiilor, precum si crearca de noi profiluri si dezvoltarea unei
tehnologii imbunatatite radio si in banda de baza, care sd conducd spre nucleul unei noi
versiuni 2.0 a specificatiilor Bluetooth.

SIG ofera de asemenea si un mecanism pentru companiile adoptoare a Bluetooth
pentru a putea propune profiluri viitoare.
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